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INTRODUGAO

A democracia, compreendida como um dever fundamental, constitui a base de
sociedades comprometidas com os ideais de liberdade e igualdade. Nesse contexto, a
participacdo ativa dos cidaddos no processo politico é essencial para a construcdo da vida
coletiva e para o pleno gozo dos direitos fundamentais. No entanto, a rdpida evolugdo da
inteligéncia artificial tem introduzido desafios complexos e potenciais ameacas a integridade
da democracia, especialmente em relacdo aos processos eleitorais. Este artigo visa explorar
os diferentes papeis que a inteligéncia artificial pode desempenhar nas eleicbes e campanhas
politicas, bem como os riscos que essa tecnologia emergente pode trazer a democracia.

A inteligéncia artificial estd cada vez mais presente no cotidiano das pessoas,
transformando diversos setores da sociedade com solu¢des inovadoras e automatizadas. No
entanto, no ambito eleitoral, a inteligéncia artificial possui o potencial de redefinir a dinamica
das campanhas politicas, tanto para o bem quanto para o mal. Enquanto essa tecnologia pode
incrementar a eficiéncia das campanhas através da andlise de dados e direcionamento de
recursos, também pode ameacar a integridade do processo eleitoral por meio da
disseminacdo de informacbes falsas, manipulacdo do eleitorado e exploracdo de
vulnerabilidades nos sistemas eletrénicos de votacdo. A falta de transparéncia sobre o
funcionamento dos algoritmos e a dificuldade em realizar engenharia reversa agravam ainda
mais esses riscos.

A regulamentacdo do uso da inteligéncia artificial em diversos paises enfrenta grandes
desafios devido a sua natureza transnacional, uma vez que as empresas desenvolvedoras
dessas tecnologias ndo estdo localizadas em um Unico pais. Assim, o combate eficaz ao uso
indevido da inteligéncia artificial requer uma abordagem sistémica e colaborativa a nivel
internacional. Este artigo propde uma analise das oportunidades e ameacas trazidas pela
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inteligéncia artificial, buscando contribuir para uma democracia resiliente que aproveite os
beneficios tecnoldgicos sem comprometer seus alicerces. A reflexdo sobre o impacto da
inteligéncia artificial na democracia deve ser intensificada, promovendo discussdes
transnacionais que possibilitem a formulagao de politicas globais e efetivas.

1 DEVERES FUNDAMENTAIS E DEMOCRACIA

Os deveres fundamentais constituem tema praticamente esquecido nas obras
doutrinarias de Direito Constitucional, que se detém a estudar com mais profundidade os
direitos fundamentais e os demais elementos constitucionais. Por essa razdo, o assunto
sequer compode o conteldo programatico das instituicdes de ensino superior que oferecem o
curso de Direito.

Segundo Canotilho, a atual displicéncia com o estudo do tema foi uma resposta ao fato
de ter havido uma centralidade da categoria de deveres fundamentais nas construcgdes
juridico-politicas do nacional socialismo e do comunismo3. Como reacdo, as cartas
constitucionais e a doutrina passaram a dar evidente destaque aos direitos fundamentais,
notadamente em seu viés de protecdo das pessoas relativamente ao poder do Estado.

O protagonismo do pensamento liberal fez com que houvesse um predominio de
obrigacOes negativas do Estado. As pessoas seriam apenas titulares de direitos, sendo que os
deveres recairiam quase exclusivamente ao Poder Publico.

Contudo, a formacdo de Estados sociais fez com que o Poder Publico tivesse que se
voltar a garantir a igualdade entre as pessoas, em seu sentido positivo, notadamente através
do oferecimento de servigos publicos (educacao, saude, assisténcia social, etc).

O modelo de Estado Social e Democratico de Direito pressupde o alcance dos fins de
solidariedade, cooperacdo e justica social, a partir, também, dos deveres dos cidadaos. Ainda
gue ndo se trate de uma relacdo contratual, todos que recebem a protecdo da Sociedade estdo
obrigados a devolver algo em troca desse beneficio.*

Houve, assim, o devido amadurecimento para que a Ciéncia Juridica pudesse colocar de
volta os deveres fundamentais em primeiro plano, pois eles devem estar ao lado dos direitos,
sobretudo porque o individuo ndo pode ser apenas detentor de direitos, mas também sujeito
de deveres, em relacdo a si préprio, sua familia, a sociedade e as geracdes futuras.

Nas palavras de Sarlet e Fernsterseifer:

A partir de tal compreensdo, o ser humano deve ser reconhecido como um ser solidario para com a
existéncia humana (e também ndo humana, com base na tutela ecoldgica) a sua volta. A ideia de
Deveres Fundamentais ndo encerra apenas deveres, mas, de certa forma, também caracteriza o
direito a igual reparticdo de encargos comunitdrios, que a existéncia e o funcionamento da
comunidade estatal demandam. Em outras palavras, pode-se dizer que a vida em Sociedade pressupde

3 CANOTILHO, J. J. Gomes. Direito Constitucional e Teoria da Constitui¢do. 7 ed. Coimbra: Almedina, 2003, p. 531.

4 CHULVI, Cristina Pauner. El deber constitucional de contribuir al sostenimiento de los gastos publicos. 2000. 699 f. Tese
(Doutorado em Direito). Departamento de Direito, Universitat Jaume |, Espanha, 2000. p. 42-43.
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o respeito mutuo entre os individuos, de modo a vincular (e harmonizar) o exercicio dos direitos e dos
deveres, sob pena de inviabilizar qualquer concepgdo de uma efetiva comunidade politica.®

A partir disso, advém uma cidadania solidaria e responsdvel, em que a pessoa nao s6
pode participar do processo de “dominio da maioria“®, mas passa a assumir deveres e
responsabilidades, de forma a contribuir para a formacao de uma Sociedade mais justa.

Os deveres fundamentais, assim, podem ser entendidos como:
[...] o instituto juridico-constitucional com relativa autonomia em relagdo aos direitos, que exige
juridicamente de todas as pessoas (fisicas, juridicas e coletivos despersonalizados) determinados
comportamentos (fazer, ndo fazer, dar), umas perante as outras, e todas perante a comunidade
politicamente organizada de que fazem parte (Estado), indistintamente, independentemente de
capacidade (civil, penal, administrativa) e passiveis de sang¢do juridica em virtude do seu
descumprimento, voltadas a proporcionar as bases materiais para existéncia e funcionamento da
sociedade e para a concretizacdo dos direitos fundamentais de todos, decorrentes de uma ordem
juridica democratica, com posicdo de primazia normativa e controle ao poder de reforma
(fundamentalidade formal), cujos conteudos integram o estatuto da pessoa, formado por direitos e
deveres fundamentais e orientados pela dignidade da pessoa humana (fundamentalidade material).”
Na Constituicdo da Republica podem ser encontrados alguns deveres fundamentais,
como o alistamento eleitoral e voto obrigatério (art. 14), servico militar obrigatério (art. 143),
a seguranca publica como responsabilidade de todos (art. 144), o dever de pagar tributos®
(art. 145), a educacdao como dever da familia (art. 205), dever de protecdo e defesa do meio
ambiente ecologicamente equilibrado (art. 225), dever de protec¢ado das criangas, adolescentes

e jovens (art. 227), dever de assisténcia reciproca entre pais e filhos (art. 229), entre outros.’

Além dos citados acima, tem-se que a democracia precisa também ser entendida como
um dever fundamental, conferindo a ela uma compreensao coletiva e de solidariedade, mais
ampla do que a estrita obrigacdo de alistamento eleitoral e de votar.

Com efeito, a democracia ndo se reduz a procedimentos; ela representa um conjunto
de mediacOes entre a unidade do Estado e a multiplicidade dos atores sociais. O seu exercicio
pressupde a garantia dos direitos fundamentais dos individuos e exige também que estes “se
sintam cidad3os e participem da construcdo da vida coletiva”.1®

Embora tivesse uma visdo restrita e critica a democracia, Aristoteles enxergava nela a
virtude de promover a liberdade e a igualdade, eis que dava voz a todos os cidadaos,

5 SARLET, Ingo Wolfgang; FERNSTERSEIFER, Tiago. Deveres Fundamentais ambientais. Revista de direito ambiental. Sdo
Paulo, v. 67, p. 11-70, jul/set 2012, p. 25.

6 Expressdo comumente utilizada por Kelsen (KELSEN, Hans. A democracia. Tradugdo: Ivone Castilho Benedetti, et al. Sdo
Paulo: Martins Fontes, 1993).

7 PREIS, Marco Anténio. Teoria dos Deveres Fundamentais: contributos para a conscientizagdo dos direitos e deveres
basicos do cidaddo. Revista Cientifica do STJ, Brasilia, n. 1, p. 223-248, 2020, p. 230-231.

8 A respeito vide: BRAUN, Diogo Marcel Reuter. Contribuigdes do Dever Fundamental de Pagar Tributos para o
Neoconstitucionalismo. Rio de Janeiro: Lumen Juris, 2017.

9 BRASIL. Constituigdo da Republica Federativa do Brasil.
10 TOURAINE, Alain. O que é Democracia? Petrépolis: Vozes, 1996, p. 43.
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independentemente de sua riqueza ou posicdo social.!! Outrossim, a sua obra deixou claro
gue a politica deveria visar o bem comum, sendo ela a arte de viver em sociedade e de tomar

decisdes que busquem o bem de todos.

A resposta a questdo que estamos levantando fica evidente pela nossa definicdo de felicidade, pois
dissemos que ela é uma certa atividade da alma conforme a virtude. Dos outros bens, alguns devem
necessariamente estar presentes como condi¢des prévias da felicidade, e outros sdo naturalmente
coadjuvantes e Uteis como instrumentos. E vé-se que esta conclusdo estd em conformidade com o que
diziamos no inicio, isto é, que a finalidade da vida politica é o melhor dos fins, e que o principal
empenho dessa ciéncia é fazer com que os cidaddos sejam bons e capazes de nobres acdes.*?

Ainda no Século XXIX, ao fazer sua conhecida incursdo nos Estados Unidos,

Tocquevile percebeu importancia caracteristica da democracia americana:

Como se explica que, nos Estados Unidos, onde os habitantes ontem chegaram ao solo que ocupam,
aonde ndo levaram costumes nem lembrangas, aonde se encontraram pela primeira vez sem se
conhecer; aonde, numa palavra, o instinto da patria pode apenas existir - como se explica que todos
se mostrem interessados pelos negdcios de sua comuna, de seu cantdo e do Estado inteiro como se
fossem deles préprios? E que cada um, na sua esfera, toma parte ativa no governo da sociedade. O
homem do povo, nos Estados Unidos, compreendeu a influéncia que a prosperidade geral tem sobre
sua felicidade, ideia tdo simples e no entanto tdo pouco conhecida do povo. Ademais, acostumou-se
a encarar aquela prosperidade como obra sua. Por isso, vé na fortuna publica a sua prépria fortuna e
trabalha para o bem do Estado, ndo s6 por dever ou por orgulho, mas ousaria dizer quase por
cupidez.t?

No Brasil, a partir do retorno da ordem democratica, com a Carta de 1988, refor¢ada
pelo reconhecimento de sua forga normativa e o desenvolvimento de uma nova dogmadtica da
sua interpretacdo'#, a Constituicdo passa a invadir os mais variados espacos de regulac3o,
impregnando e condicionando a legislacdo, a jurisprudéncia, os operadores do direito e

também diversos atores politicos.>

Sob esse enfoque, a democracia ndo se basta apenas como a vontade soberana do povo
através da participacdo em eleicdes. Com efeito, a democracia, no contexto constitucional,
evolui para se tornar ndo apenas um direito, mas também um dever fundamental dos
cidaddos e do Estado, baseados também na participacdo ativa dos cidaddos nos assuntos
publicos.

Recentemente, ao analisar a alteracdo da composicdo do Conselho Nacional do Meio
Ambiente - CONAMA, o Supremo Tribunal Federal - STF asseverou que na democracia
constitucional o cidaddo deve se envolver para além do porte do titulo eleitoral. “Esse

11 ARISTOTELES. Politica. Tradugdo: Pedro Constantin Tolens. S3o Paulo: Martin Claret, 2009.
12 ARISTOTELES. Etica a Nicdmaco. Traducdo: Pietro Nassetti. S3o Paulo: Martin Claret, 2007, p. 31.
13 TOCQUEVILLE, Alexis. A Democracia na América. Tradugdo: Neil Ribeiro da Silva. Belo Horizonte: Itatiaia, 1987, p. 183.

14 BARROSO, Luis Roberto. Curso de Direito Constitucional Contemporaneo: os conceitos fundamentais e a construgdo do
novo modelo. Sdo Paulo: Saraiva, 2022, p. 257.

15 ROSSI, Amélia Sampaio. Neoconstitucionalismo sem medo. In: CLEVE, Clémerson Merlin (org). Direito constitucional
brasileiro: teoria da constituicdo e Direitos Fundamentais. S3o Paulo: Revista dos Tribunais, 2014, p. 151-165, p. 158-159.
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engajamento civico oferece alternativas procedimentais para suprir as assimetrias e
deficiéncias do modelo democratico representativo e partidario.”*®

Em momento anterior, em julgamento sob a relatoria do Ministro Marco Aurélio, ja se
dizia:

Dai resumir a participagdo politica dos cidaddos ao ato de votar é passo insuficiente ao fortalecimento
da vitalidade pratica da democracia, cujo adequado funcionamento pressupde o controle, critico e
fiscalizatdrio, das decisdes publicas pelos membros da sociedade. Povo que ndo a exerce ndo se
autogoverna. Mais: longe de pretender negar o papel central exercido pelo processo popular de
escolha de representantes, vale ter presente, na esteira de autores partidarios da chamada
democracia deliberativa, a impropriedade de reduzir-se a vida democratica a representagdo classica
de matriz oitocentista, devendo envolver “também a possibilidade efetiva de se deliberar
publicamente sobre as questdes a serem decididas”.’

Ndo basta, assim, que se dé concretude a democracia por meio somente das eleicdes
ou que apenas o Poder Publico, através de seus drgaos fiscalizadores, exerca o controle e a
fiscalizagdo do processo eleitoral, e mesmo a permanente vigilia acerca da higidez do proprio
Estado Democratico de Direito. E necessario que as pessoas, imbuidas de responsabilidade
comunitaria e social, exercam, como dever, comportamentos (positivos ou negativos), umas
perante as outras e delas perante o Estado, em prol da democracia, a fim de evitar sua
paulatina erosao.

2. INTELIGENCIA ARTIFICIAL, DEMOCRACIA E ELEICOES

A inteligéncia artificial estd cada vez mais presente no cotidiano das pessoas e tem se
tornado uma forga transformadora em diversos setores da sociedade, oferecendo solugdes
inovadoras e automatizadas para uma ampla gama de problemas.

Os recentes avancos tecnoldgicos, o acesso a grandes quantidades de dados (big data),
a capacidade de aprendizado dos algoritmos (machine learning) e o aumento da capacidade
computacional tornaram a inteligéncia artificial uma poderosa ferramenta para automatizar
uma enorme variedade de processos e decisdes que outrora dependiam exclusivamente da
inteligéncia e da intervencdo humanas.

Ndo é desmedido afirmar que a inteligéncia artificial é, possivelmente, a tecnologia mais
disruptiva da era moderna. Isso porque sua capacidade de automatizar tarefas, de auxiliar o
processo de tomada de decisdo através da analise de grandes volumes de dados e de
impulsionar a inovacdao em produtos e servicos ndo so6 altera substancialmente a interacao
humano-maquina, como também impacta profundamente as estruturas econdmicas, sociais,
culturais e éticas da sociedade.

16 BRASIL. Supremo Tribunal Federal. ADPF 623, do Tribunal Pleno, Brasilia, DF, de 22 de maio de 2023. Relatora Ministra
Rosa Weber.

17 BRASIL. Supremo Tribunal Federal. ADI 6.121-MC, do Tribunal Pleno, Brasilia, DF, de 13 de junho de 2019. Relator.
Mininistro Marco Aurélio.
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Entretanto, embora a disseminacdo do uso dessa ferramenta seja promissora para o
bem-estar da humanidade, a utilizacdo inadequada da inteligéncia artificial pode trazer varios
riscos. Efetivamente, a inteligéncia artificial tem o potencial de produzir vieses, de manipular
conteudos e de disseminar desinformacao, o que pode fragilizar em muito nao so a sociedade,
como também a prépria democracia.

A inquietacdo com o uso de inteligéncia artificial no contexto de processos eleitorais e
seu impacto a democracia ndao é recente. Contudo, essa preocupacao adquiriu novas
proporcdes com o desenvolvimento de modelos mais complexos de inteligéncia artificial -
como a inteligéncia artificial generativa (generative Al) -, que incrementaram em muito o
poder de processamento dessa ferramenta.

2.1 Inteligéncia artificial, algoritmo e aprendizado de maquina

Inteligéncia artificial € um ramo da ciéncia da computacdo que se concentra na criagao
de sistemas capazes de realizar tarefas que normalmente exigem inteligéncia humana, como
pensar, sentir, aprender, e se adaptar a novas situacdes. E “inteligente” porque simula a
inteligéncia humana; e é “artificial” porque envolve programas computacionais para
processamento de informacdes, em vez de recursos biolégicos!®.

Dito de outra forma, inteligéncia artificial é o género que engloba todas as técnicas e
aplicacoes de sistemas que imitam a inteligéncia humana. Os sistemas de inteligéncia artificial
usam algoritmos para analisar textos, imagens, videos e outros dados em geral, para entdo
tomar decisdes a respeito desses dados tal como faria a inteligéncia humana?®.

Exemplo cotidiano de aplicacdo da inteligéncia artificial sdo os sistemas de
recomendagdo que sugerem produtos, servigos ou conteudos aos usudrios. Esses sistemas
nado criam novos conteudos, mas analisam dados histéricos e comportamentais para prever
as preferéncias do usudrio e oferecer recomendacbes personalizadas, tal como ocorre nas
plataformas de filmes e de compras?°.

Contudo, o avanco tecnolégico implicou o desenvolvimento de formas mais sofisticadas
de inteligéncia artificial, que ndo se limitam a analisar dados ja existentes, mas que também
criam novos conteudos e solucgdes a partir das informacgdes disponiveis.

E o caso da inteligéncia artificial generativa (generative IA), espécie de inteligéncia
artificial focada na criacdo de novos conteudos, como texto, imagens, videos, musicas ou
outros tipos de dados. Esses modelos sdo alimentados com grandes conjuntos de dados (big

18 MANHEIM, Karl M.; KAPLAN, Lyric. Artificial Intelligence: Risks to Privacy and Democracy. Yale Journal of Law and
Technology. Yale Law School, Connecticut, v. 21, p. 113-114, 2019.

19 BENDER, Sarah M.L.. Algorithmic Elections. Michigan Law Review. University of Michigan Law School, Ann Arbor, v. 121,
p. 493, 2022.

20 SCHIAVINI, Rodrigo. Sistemas de recomendagdo: como os sites sabem o que vocé estd pensando? Canaltech, Sio
Bernardo do Campo, 3 mar. 2021.
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data) e, usando métodos de aprendizado de maquina (machine learning), aprendem a
identificar padrdes e caracteristicas para gerar contetdos originais??.

Por outro lado, algoritmo é um conjunto de instrucdes computacionais bem definidas
que sdo seguidas para processar dados de entrada e gerar dados de saida, e assim realizar
tarefas especificas e resolver problemas. Atualmente, quase todos os sistemas
computacionais utilizam alguma forma de algoritmo para executar tarefas ou solucionar
problemas??.

Ja o aprendizado da maquina (machine learning) é uma espécie do género inteligéncia
artificial que se utiliza de algoritmos capazes de assimilar informacdes a partir de grandes
volumes de dados (big data), para entdo identificar padrdes e construir modelos preditivos ou
descritivos. Esses sistemas aprendem automaticamente e aprimoram suas habilidades a partir
da experiéncia e da incorporag¢ao de novos dados, prescindindo de programacao especifica
para tanto?3.

O “treinamento” desses algoritmos de aprendizado ocorre pela alimentagdo do sistema
com dados para os quais o resultado de interesse ja conhecido. Fundamentado em principios
estatisticos e matematicos, o algoritmo identifica padrdes nos dados fornecidos e gera
respostas preditivas ou descritivas inéditas que seguem esses padroes previamente
identificados. A titulo exemplificativo, para treinar um algoritmo destinado a identificacdo de
tumores cancerosos, o sistema é alimentado com grande numero de imagens de tumores,
com a indicacdo de quais sdo benignos e quais sdo malignos. O algoritmo entdo identifica
padrdes nas imagens fornecidas, permitindo-lhe posteriormente distinguir entre tumores
benignos e malignos em novas imagens?*.

Em primeira analise, como a inteligéncia artificial ndo possui vontade prdpria,
independente do algoritmo que orienta o seu funcionamento, poder-se-ia cogitar que essa
ferramenta ndo seria capaz de gerar resultados intencionalmente discriminatdrios ou
ofensivos. Todavia, a despeito de a inteligéncia artificial ostentar essa aura de imparcialidade
e acurdcia, todos os seus componentes técnicos envolvem prévia intervengdo humana. Os
humanos selecionam os dados para “treinar” o algoritmo, classificam esses dados, e
programam quais as etapas logicas que serdo seguidas pelo algoritmo para processa-los. Por
conseguinte, erros ou vieses humanos podem contaminar a inteligéncia artificial em cada uma
dessas etapas, gerando resultados imprecisos ou discriminatérios?>.

21 ADAM, Michael; HOCQUARD, Clotilde. Artificial intelligence, democracy and elections. European Parliamentary Research
Service. Parlamento Europeu, Estrasburgo, p. 2, out. 2023.

22 BENDER, Sarah M.L.., Algorithmic Elections., p. 493.
23 BENDER, Sarah M.L.., Algorithmic Elections., p. 494.
24 BENDER, Sarah M.L.., Algorithmic Elections, p. 494.
25 BENDER, Sarah M.L.., Algorithmic Elections, p. 494-495.
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A qualidade da aprendizagem de maquina (machine learning) estd diretamente
relacionada com a qualidade dos dados utilizados para “treind-la”, de modo que esse processo
de “treinamento” pode ser distorcido de inUmeras maneiras2®. E o que ocorre, por exemplo,
com o fornecimento de dados que nado representam toda a realidade. Em 2018, observou-se
que os algoritmos de reconhecimento facial apresentavam um desempenho
significativamente inferior ao identificar rostos de pessoas negras em comparagdao com rostos
de pessoas brancas, e chegaram inclusive a etiquetar negros com gorilas. Isso ocorreu porque
os conjuntos de dados utilizados para treinar esses algoritmos continham uma representacao
desproporcionalmente maior de imagens de pessoas brancas, resultando em modelos que
ndo eram capazes de generalizar de forma precisa para outras etnias?’.

Por outro lado, ainda que os dados fornecidos para “treinamento” do algoritmo sejam
perfeitamente precisos, corre-se também o risco de a inteligéncia artificial reforcar padrdes
histdricos, gerando resultados que desfavorecem determinados segmentos da populagdo?®.
Um exemplo de falha no resultado de aprendizado de maquina que reforca discriminagao
historica é o caso do software COMPAS (Correctional Offender Management Profiling for
Alternative Sanctions), utilizado no sistema de justica criminal dos Estados Unidos para prever
a probabilidade de reincidéncia de criminosos. Investigacbes revelaram que o algoritmo
COMPAS tendia a superestimar a probabilidade de reincidéncia entre réus negros e a
subestimar essa probabilidade entre réus brancos. Isso ocorreu devido ao treinamento do
algoritmo em dados histéricos que ja refletiam preconceitos e discrimina¢des sistematicas
contra afro-americanos no sistema de justica. Como resultado, o uso do COMPAS perpetuou
e reforgou essas disparidades raciais?®.

Ainda, ha também o risco de discriminacao indireta (proxy discrimination), o que ocorre
guando, a partir de critérios aparentemente neutros, os algoritmos geram conclusdes quanto
a outras caracteristicas do usudrio. Os “likes” no Instagram ou Facebook, por exemplo,
permitem inferir caracteristicas pessoais, como género, orientacao sexual, raca, etnia, crencas
religiosas, dentre outras. Assim, com base nesses “likes”, empresas podem direcionar
publicidade para atingir, ou até mesmo segregar, determinados publicos-alvo3°.

Em verdade, o funcionamento desses novos sistemas de inteligéncia artificial ainda é
obscuro, e ha poucas informacdes sobre como os dados para “treinamento” dos algoritmos
sdo coletados e utilizados. Ademais, ainda que houvesse mais transparéncia quanto ao
funcionamento do algoritmo e aos dados utilizados, a engenharia reversa em modelos de
inteligéncia artificial complexos é tecnicamente desafiadora, pois envolve a interagao de

26 BENDER, Sarah M.L.., Algorithmic Elections, p. 495.
27 TAUTE, Fabian. Reconhecimento Facial e suas controvérsias. Heinrich-Boll-Stiftung, Rio de Janeiro, 7 fev. 2020.
28 BENDER, Sarah M.L.., Algorithmic Elections, p. 496.

29 VIEIRA, Leonardo Marques. A problematica da inteligéncia artificial e dos vieses algoritmicos: caso COMPAS. Simpésio
Brasileiro de Tecnologia, UNICAMP, Campinas, Sao Paulo, 2019.

30 BENDER, Sarah M.L.., Algorithmic Elections, p. 498-499.
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multiplas varidveis, sem que exista um conjunto de regras que possam ser facilmente
compreendidas. Programadores, usudrios e até mesmo os proprios sistemas de inteligéncia
artificial frequentemente nao sdo capazes de explicar como ou porque essas “caixas pretas”
geraram determinados resultados3!.

2.2 Impactos da inteligéncia artificial no processo eleitoral

A democracia pressupde a lisura do processo eleitoral, e floresce em um ambiente de
amplo debate, de tomada de decisdes informadas e de livre troca de ideias. Efetivamente, em
uma democracia, é essencial que os cidaddaos tenham a oportunidade de formar suas
conviccbes de modo independente e informado, livre de ameacas, violéncia ou manipulacdes,
para entdo eleger seus representantes em um processo eleitoral transparente e justo.

Partindo dessa premissa, a inteligéncia artificial pode funcionar como importante
ferramenta para promover a democracia, especialmente no contexto dos processos eleitorais.

A inteligéncia artificial pode ser utilizada para analisar vasta quantidade de dados (que
estdo nas redes sociais, por exemplo), identificar padrées e tendéncias dos eleitores, e assim
possibilitar o direcionamento mensagens a determinados publicos-alvo especificos - é o
chamado microtargeting. Dessa forma, as campanhas eleitorais podem alocar seus recursos
de forma mais eficiente, enviando mensagens personalizadas, adaptadas no conteudo e na
linguagem de acordo com o publico destinatério?2.

E também possivel cogitar o uso da inteligéncia artificial para informar os cidad3os sobre
o funcionamento do sistema eleitoral, sobre o posicionamento de cada candidato em relacao
a determinados temas, ou sobre como determinadas politicas publicas foram abordadas em
mandatos anteriores. Igualmente, essa ferramenta pode ser utilizada para avaliar, comparar
e resumir propostas de governo. E, desse modo, ao facilitar o acesso a informacdo, a
inteligéncia artificial ndo s6 promove maior transparéncia, como também contribui
significativamente para o engajamento e o empoderamento do eleitorado, fomentando assim
os principios democraticos3.

A inteligéncia artificial pode também se revelar como decisiva aliada para a fiscalizagao
de campanhas politicas, com o escopo de combater o abuso do poder econémico e outras
condutas atentatodrias a lisura do processo eleitoral

No entanto, o mau uso da inteligéncia artificial pode representar um risco a integridade
do processo eleitoral e, por conseguinte, a prépria democracia.

A inteligéncia artificial generativa pode ser utilizada para produzir informagées ou
noticias falsas (fake news), ou para criar as chamadas deep fakes, que sao manipulagdes de

31 BENDER, Sarah M.L.., Algorithmic Elections, p. 500.

32 BORGESIUS, Frederik J. Zuiderveen; et al. Online Political Microtargeting: Promises and Threats for Democracy. Utrecht
Law Review. Utrecht University, Utrecht, vol. 14, p. 82-83, 2018.

33 ADAM, Michael; HOCQUARD, Clotilde, Artificial intelligence, democracy and elections, p. 2.
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audio, video ou imagem altamente sofisticadas e realistas, a ponto de ndo ser possivel
discernir se o conteudo é auténtico ou ndo. E o poder de convencimento das fake news e das
deep fakes pode ser explorado as vésperas do pleito eleitoral para disseminar confusdo e
desconfianca aos eleitores34.

Por outro lado, o uso da inteligéncia artificial para microtargeting ndao sé representa uma
ameaca a privacidade dos cidadaos, notadamente a protecao de dados pessoais, como
também facilita a manipulagdo de eleitores. Isso pode ocorrer tanto pela disseminagao de fake
news e deep fakes a pessoas mais propensas a consumir esse tipo de contelido, como também
pela maior exposicdo de segmentos reativos do eleitorado a temas que lhes sdo mais
sensiveis, amplificando polariza¢Ges ja existentes na sociedade. Determinado candidato ou
partido politico poderia, por exemplo, expor eleitores que defendem o porte de arma a um
maior nimero de noticias sobre o aumento das taxas de homicidio3>.

Em 2018, jornais noticiaram que a Cambridge Analytica, empresa britanica de
consultoria politica, obteve indevidamente dados de 87 milhdes de usuarios do Facebook, sem
consentimento. A coleta foi feita através de um aplicativo de terceiros, instalado por 270.000
usuarios do Facebook, por meio do qual foi possivel obter dados desses usudrios e de seus
contatos. Esses dados foram repassados a Cambridge Analytica, que os utilizou para direcionar
eleitores com anuncios politicos personalizados, visando manipular o comportamento nas
elei¢cdes de 2016 no Reino Unido e nos Estados Unidos3®.

O uso da inteligéncia artificial para manipulacdo dos cidaddos por meio de
microtargeting acaba minando os principios da transparéncia, da autonomia do individuo, e
da livre decisdo informada, que sdo essenciais a lisura do processo eleitoral e a democracia. O
cidaddo, se sentindo manipulado, pode diminuir seu engajamento politico e cair em
descrédito quanto as instituicdes democraticas, ai incluidos governos, parlamentos, cortes de
justica, figuras publicas, jornalistas e imprensa3’.

Ademais, a desinformacao e a manipulagado acarretam maior cisdo da sociedade, porque
criam ou amplificam tensdes ja existentes, reforcam vieses e preconceitos, e assim prejudicam
o didlogo construtivo entre diferentes segmentos da populacdo, o que pode culminar na
eros3o da coes3o social necessdria para a prosperidade da democracia®®.

Ha também o risco de utilizagao da inteligéncia artificial para escanear vulnerabilidade
na rede computacional dos érgdos publicos responsaveis por conduzir o processo eleitoral,

34 BENDER, Sarah M.L..Algorithmic Elections, p. 514.
35 BORGESIUS, Frederik J. Zuiderveen et al.. Online Political Microtargeting: Promises and Threats for Democracy, p.87.

36 MONTELEONE, Shara. Artificial intelligence, data protection and elections. European Parliamentary Research Service.
Parlamento Europeu, Estrasburgo, p. 1, maio 2019.

37 COLOMINA, Carme; MARGALEF, Héctor Sanchez; YOUNGS, Richard. The impact of disinformation on democratic
processes and human rights in the world. Think Tank. Parlamento Europeu, abril 2021, p. 13.

38 COLOMINA, Carme; MARGALEF, Héctor Sanchez; YOUNGS, Richard. The impact of disinformation on democratic
processes and human rights in the world, p. 13.
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viabilizando ataques maliciosos. Como exemplo, a inteligéncia artificial pode tornar mais
eficientes os ataques DDoS (Distributed Denial of Service), que tem por escopo sobrecarregar
o trafego de dados de determinados sistemas, por intermédio de multiplos acessos
simultaneos, até que o alvo ndo consiga responder ou simplesmente trave3°. Semelhante

ataque ocorreu em 2020, no sistema de contabilizagdo de votos do Tribunal Superior Eleitoral,
com uma tentativa de 436 mil conexdes por segundo. Segundo o Tribunal Superior Eleitoral,
a empreitada ndo teve éxito, mas a inteligéncia artificial pode aumentar o potencial desse
ataque?.

A despeito de ja existirem algumas iniciativas para combater o mau uso da inteligéncia
artificial - como a insercdo de padrdes invisiveis em textos e marcas d’dgua em imagens em
conteldos gerados por essa ferramenta -, bem como algumas tentativa esparsas de
regulamentacdo®, ha enorme dificuldade em combater o emprego malicioso dessa
ferramenta.

Os algoritmos de inteligéncia artificial tém se tornado cada vez mais sofisticados, e sua
evolucdo é mais veloz. Além disso, devido as técnicas de aprendizagem da maquina (machine
learning), a inteligéncia artificial tem o potencial de se adaptar as novas contingéncias, para
se “defender” ou “burlar” tentativas de controle, ou entdo para tornar seu uso indetectavel.

Isso é agravado pela falta de transparéncia acerca do funcionamento dos algoritmos,
bem como pela frequente impossibilidade de se realizar a engenharia reversa. Dessa forma,
torna-se inviavel determinar os processos e critérios pelos quais o algoritmo chegou a
resposta fornecida.

Ademais, surge uma questdo adicional de grande relevancia: atualmente, o controle do
codigo-fonte dos algoritmos estd nas mdos de empresas privadas. Essa situacdao implica que,
ao ser empregada pelo setor publico, a inteligéncia artificial acaba sendo influenciada, e em
certo sentido, "controlada" por interesses privados. Tal realidade coloca em xeque a
autonomia e a transparéncia do setor publico, uma vez que decisdes governamentais podem
ser moldadas por tecnologias cujo desenvolvimento e funcionamento estao fora da esfera
estatal. Isso levanta preocupacdes acerca da imparcialidade e do controle democratico sobre
essas ferramentas tecnoldgicas.

Por fim, embora existam esforgos de regulamentag¢ao do uso da inteligéncia artificial em
diversos paises, trata-se de um problema de natureza transnacional, visto que as sedes das
empresas desenvolvedoras dessas tecnologias ndo estao localizadas no Brasil. Um Unico pais,

39 ESTADOS UNIDOS. Cybersecurity and Infrastructure Security Agency. Understanding Denial-of-Service Attacks, fev. 2021.

40 BRASIL. Superior Tribunal Eleitoral. Barroso diz que tentativa de ataque ao TSE neste domingo foi neutralizada, 16 nov.
2020.

41 No Brasil, a Resolugdo 23.732/2024 do Tribunal Superior Eleitoral regulamentou o uso da inteligéncia artificial nas
eleigdes. Na Unido Europeia, o Parlamento Europeu aprovou, em marg¢o de 2024, o IA Act, primeira lei abrangente do
mundo sobre inteligéncia artificial, que define regras sobre o fornecimento e uso de inteligéncia artificial na Unido
Europeia e regula como ela pode ser usada.
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isoladamente, ndo conseguird resolver tal questdo. Portanto, o combate eficaz ao uso
indevido da inteligéncia artificial sé pode ser realizado de maneira sistémica, envolvendo a
colaboragdo internacional. Essa reflexdo sobre o uso da inteligéncia artificial devera se
intensificar em nossa sociedade, atingindo um nivel de discussado transnacional, essencial para

a formulagao de politicas globais e efetivas.

CONSIDERAGOES FINAIS

As consideragles finais deste artigo sublinham a necessidade premente de uma
abordagem coletiva e global para enfrentar os desafios impostos pela inteligéncia artificial a
democracia, concebida aqui como um dever fundamental. A inteligéncia artificial, embora
ofereca solucbes inovadoras e aumente a eficiéncia das campanhas eleitorais, também
introduz ameacas significativas a integridade dos processos democraticos. Portanto, é
essencial que a sociedade, os atores politicos e as instituicbes se engajem ativamente na
protecdo das instituicGes democraticas, assegurando a lisura dos processos eleitorais e
preservando os valores fundamentais da democracia.

A regulamentacdo do uso da inteligéncia artificial € um passo crucial, mas enfrenta
grandes obstdculos devido a sua natureza transnacional. As empresas que desenvolvem essas
tecnologias ndo estdo limitadas por fronteiras nacionais, o que dificulta a implementacdo de
solugdes eficazes por qualquer pais isoladamente. Assim, o combate eficaz ao uso indevido da
inteligéncia artificial sé pode ser realizado de maneira sistémica, envolvendo uma colaboracdo
internacional robusta. Esta cooperacdo deve focar na formulacdo de politicas globais e
efetivas, que garantam tanto a transparéncia quanto a imparcialidade no uso dessas
tecnologias emergentes.

Ademais, é imprescindivel que a reflexdo sobre o uso da inteligéncia artificial e seus
impactos na democracia se intensifique, alcancando um nivel de discussdo transnacional. A
inteligéncia artificial possui o potencial de remodelar profundamente os processos
democraticos, e é crucial que essa transformacdo seja guiada por principios éticos e
regulatdrios soélidos. Reconhecendo a democracia como um dever fundamental, a sociedade
deve estar vigilante aos riscos e oportunidades trazidos pela inteligéncia artificial,
promovendo uma democracia resiliente que aproveite os beneficios tecnoldgicos sem
comprometer seus alicerces. Dessa forma, o compromisso com a democracia nado se limita
apenas a participagao politica, mas também a responsabilidade de proteger e fortalecer suas
bases contra as ameagas tecnoldgicas emergentes.
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