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RESUMO

O objetivo geral desta pesquisa é a detecgdo
automatica de comportamentos violentos em
redes sociais usando técnicas de Processamento
de Linguagem Natural (PLN) e estratégias de
Aprendizado de Maquina. A metodologia usada
nesta pesquisa combina linguistica computacional,
mais especificamente o PLN, mecanismos basicos
de Inteligéncia Artificial e webscraping com
Python em uma ferramenta de PLN que sinaliza
possivel cyberbullying e discursos violentos em
redes sociais. Esta ferramenta representa uma
importante  contribuicdo no combate ao
cyberbullying, de modo a proteger os usuarios dos
efeitos dessa pratica, como depressdo, ansiedade e
até mesmo o suicidio.

PALAVRAS-CHAVE

Processamento de Linguagem Natural, Discurso de
Odio.

ABSTRACT

The overall objective of this research is the
automatic identification of violent behavior on
social networks using Natural Language
Processing (NLP) techniques and Machine
Learning strategies. The methodology used in this
research is a combination of computational
linguistics, more specifically NLP, basic Artificial
Intelligence mechanisms and
webscraping with Python in an NLP tool that
detects possible cyberbullying and violent speech
on social networks. This tool represents an
important contribution to the prevention of
cyberbullying, in order to protect users from the
effects of this kind of practice, including
depression, anxiety and even suicide.
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1 Introducao

O mundo passa por diversas mudangas tecnoldgicas a
medida que avangos ocorrem em diferentes frentes de
desenvolvimento. Desde demandas de mercado a
novos horizontes, isso tudo é obtido por meio de
novas perspectivas e ferramentas.

Sendo parte fundamental da experiéncia humana,
a capacidade de se comunicar e se conectar faz
presente em diversas iniciativas tecnoldgicas e néo
tecnoldgicas ao passo que evoluimos enquanto
sociedade. Seja na comunicagdo entre individuos que
usam a mesma linguagem ou mesmo idioma ou na
interacdo entre esses utilizando de linguagens
artificiais e ndo sO naturais para interagir com
diferentes tipos de hardware e software, a habilidade
de se comunicar e ser compreendido entre emissores
e receptores permanece como um alicerce das
evolugdes tecnoldgicas e de qualidade de vida.

Um dos motivos da existéncia do Processamento
de Linguagem Natural (PLN) é o intuito de permitir a
comunicagdo entre individuo utilizando-se de lingua
natural e no auxilio de ferramentas tecnoldgicas na
compreensdo do discurso da lingua humana por
software e outros dispositivos. PLN vem sido usado
por mais de cinquenta anos, crescendo além do
campo da linguistica a medida que computadores sdo
cada vez mais utilizados na humanidade.

Segundo Jurafsky e Martin [1], o PLN tem como
objetivo extrair textos em Linguagem Natural (LN) e
executar tarefas relevantes, permitindo o dialogo
entre homem e maquina, melhorando a comunicagao
humano-computador ou fazer processamento de texto
ou fala (discurso).

O PLN abrange diversos usos da habilidade de
detectar e processar a palavra escrita e suas

-informag()es [2], tais como chatbots, geracdo de
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contetdo [3] e diversos outros softwares utilizados no
reconhecimento de palavras e discurso.

Os desafios que envolvem a linguistica
computacional sdo, em alguns casos, motivados pela
perspectiva cientifica, onde alguém procura prover
uma explicacdo para um fendmeno linguistico ou
psicolinguistico [4], [5]. Em outros casos, a
motivacgdo pode ser puramente tecnolégica, buscando
montar um componente funcional de um sistema de
linguagem natural [6].

A medida que a tecnologia avanga e nos
conectamos, problemas e solu¢des do mundo real sdo
amplificados por meio de maior alcance e conexdo
proporcionados pelo mundo digital. Um dos
problemas amplificados pelas maiores capacidades de
comunicagdo permitidas pelo mundo digital é,
infelizmente, a potencializacdo do impacto de um
problema antigo ja conhecido no mundo: o bullying.
Sua versdo digital, conhecida como cyberbullying,
infelizmente j& foi apontada como um fator agravante
ou até mesmo como o principal fator motivador em
casos de suicidio de jovens de diferentes idades [7].

Cyberbullying, discurso de o¢dio e outras
atividades maléficas realizadas online podem criar
ambientes agressivos e, as vezes, perigosos [7], sendo
esses relacionados a distdrbios psicoldgicos e, em
casos mais severos, resultar em ferimentos
autoinduzidos ou até mesmo o suicidio, também
apontado por Bauman, Russel and Walker [8].

Porém, diversos fatores relacionados ao dia a dia
da comunicagdo digital dificultam o emprego de
diferentes tecnologias no intuito da diminuigdo do
impacto de relagBes tdxicas na internet. A grande
diversidade de dados e demogréficos de usuario,
assim como a variedade tecnoldgica entre
plataformas, formatos de agressdo e escassez de
producdes, especificamente voltados a Lingua
Portuguesa faz da descoberta digital, fundamental na
prevencdo das acgles tragicas no mundo real,
complexas e desafiadoras.

Assim, este trabalho busca atuar na dire¢do de
mitigar problemas do mundo real gerados pelo
cyberbullying. Justifica-se sua disseminagdo pelo
devido aumento de nimero de contetdos ofensivos,
comportamentos toxicos e assédio de individuos em
ambientes da internet em diversas comunidades na
web, dentre essas as de jogos e plataformas. Casos de
depressao, ansiedade, outros traumas psicologicos e
até mesmo suicidio ainda sdo relatados em varias
plataformas.

O trabalho tem como objetivo a deteccdo
automatica de comportamentos violentos em redes
sociais, usando técnicas de PLN e estratégias de
Aprendizado de Maquina para poder assim, no futuro,
possibilitar a prevencdo de eventos tragicos
motivados ou potencializados pela violéncia online,
como tiroteios em escolas, casos clinicos de doencas
psiquiatricas e perda de vida humana por meio do

suicidio. Sera fornecido suporte tecnoldgico, protegdo
individual e filtragem de contetido toxico. Posto isso,
0s objetivos especificos do trabalho almejam lidar
com os aspectos pragmaticos de textos da web a fim
de oferecer uma acuracia maior a deteccdo de tais
comportamentos, de modo a solucionar os problemas
previamente identificados.

Os resultados estimados sdo: a atribuicdo e
remocdo de individuos perigosos do ecossistema
online; contribuir para o estudo de PLN em
contetdos inseridos por usuarios em plataformas
como redes sociais; aumentar a percep¢do na
comunidade sobre os perigos e riscos inerentes ao
comportamento toxico online; potencial prevencéo de
traumas psicoldgicos, violéncia e perda de vida
humana; permitir o crescimento de software
disponivel sobre o tema na Lingua Portuguesa.

Este trabalho se organiza como segue. Na Sec¢do 2
trata-se do assunto cyberbullying. Na Secdo 3 ¢é
apresentado o sistema de PLN partindo do Analisador
Léxico-morfologico para podermos desenvolver a
fase de Andlise Pragmética. Nessa secdo sdo
apontados  alguns  dados  resultantes  da
implementacédo. E, finalmente, na Secéo 4, temos as
conclusoes e trabalhos futuros.

2 Cyberbullying

O suicidio € um problema de satde publica que afeta,
diariamente, popula¢des do mundo inteiro. No Brasil,
0s dados sdo preocupantes e segundo um estudo
realizado em 2017 pelo Sistema de Informacdes de
Mortalidade (SIM) [9], um ¢rgdo que faz parte do
Ministério da Salde, a taxa de suicidio entre os
jovens vem aumentando desde 2002. Esses dados,
que apresentam um crescimento de 10% no ndmero
de mortes, mostra que o problema atinge,
principalmente, individuos na faixa etaria de 15 a 29
anos [10].

Infelizmente, casos de cyberbullying responsaveis
por traumas psicoldgicos severos [11] [12] inclusive a
perda de vidas devido ao suicidio, podem ser
encontrados no mundo todo [13] [14].

Também se faz importante analisar a correlagdo
de profanidade em texto [15], assim como mapear e
incrementar o corpus de acordo com dados
linguisticos [16] e verificar alguma técnica para
separagao de dialetos dentro da linguagem [17].

3 Processamento de Linguagem
Natural

Processamento de Linguagem Natural, conhecido
como PLN, é o campo da Inteligéncia Atrtificial (1A)
gue pesquisa como 0s computadores podem ser
utilizados para entender e manipular texto ou fala em
linguagem natural para fazer coisas Uteis. Ou seja,
desenvolve modelos computacionais para analisar e
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gerar interagBes entre humanos e computadores, as
quais ocorrem por meio de Linguagem Natural (LN)
[18].

Pode-se definir o objetivo do PLN como a
execucdo de tarefas envolvendo a linguagem humana,
permitindo a comunicagdo  humano-maquina,
melhorando a comunicagdo entre pessoas ou
simplesmente obtendo processamentos Uteis a partir
de um texto ou discurso oral [1].

Ja as convengdes que regem o uso da linguagem
nas interagdes sociais é um vasto leque de
competéncias linguisticas sociais, imprescindiveis no
ato de comunicagdo, dentro da pragmatica
principalmente.

As habilidades de comunicagdo sdo as que se
constituem pré-requisito para a atribuicdo de fungéo
comunicacional & linguagem, isto é, que possibilitam
0 uso da linguagem em um processo de interagéo [1].

A titulo de exemplo do ponto mencionado,
diversos atos aumentam a complexidade da
compreensdo do discurso, enquanto 0 mesmo se
conecta & profanidade ou violéncia. O discurso de
profanidade ou o comportamento agressivo pode
servir como incentivo social, ao contrario do bullying,
com o objetivo de reforcar lagos ou até mesmo
amplificar esforgos competitivos em grupo em
esportes ou outras atividades que demandam
coordenacdo de time.

Miura [19] salienta que a andlise de uma sentenca
em linguagem natural pode resultar em mais de uma
possivel interpretacdo. Essa ambiguidade pode se
manifestar de diversas formas, sendo elas:
morfoldgica (léxica, flexiva ou Iéxico-flexiva),
sintatica (identificacdo do constituinte ou coesdo) ou
semantica (Iéxica, unidade polilexicais, escopo ou
papel tematico).

A tokenizagdo aborda um processo de separacéo
das palavras. Dessa forma, letras mailsculas e
mindsculas sdo reconhecidas, assim como palavras
compostas, verificagdo ortografica e quebra de
caracteres.

O processo de andlise léxica (ou léxico-
morfolégica) é composto da classificagdo em
palavras que armazenam o seu significado.

A tarefa de parsing (andlise sintatica), etapa atual
do projeto, consiste da extracdo de informacGes
sintaticas de uma frase representada por meio de
regras gramaticas e/ou arvores sintaticas.

A analise semantica aborda o processo de analise
do significado das palavras, ou seja, interpretar
expressOes fixadas, sentengas inteiras e enunciados
no contexto [20].

Ja em relagdo a andlise pragmatica, o estudo
fundamenta-se em reconhecimento de palavras dentro
de um contexto [21]. Nédo apenas a frase Unica, mas o
contexto do texto é entdo analisado.

Para clarear o que significa cada fase de andlise,
pequenos exemplos serdo elucidados.

O processo de tokenizagdo consiste da separagéo
de uma sentenga em tokens, partes de uma sentenca
que futuramente serdo processadas pelo analisador
léxico.

A Andlise Léxico-morfoldgica é responsavel por:
fazer a verificagdo ortogréafica e classificagdo Iéxico-
morfoldgica, podendo ser classificadas, por exemplo,
como substantivo, verbo, advérbio, pronome,
numeral, preposicdo, conjuncdo, interjeicdo, artigo e
adjetivo; identificar as partes, segundo sua estrutura e
formagdo em: radical, tema, vogal tematica, dentre
outras [22].

A Andlise Sintética é composta de um conjunto de
tarefas que definem a funcéo sintatica de cada token
em uma frase. A tarefa da Andlise Sintatica ou
parsing trata-se de extrair as informagdes contidas em
uma frase, sendo estas representadas por meio de uma
gramatica [23].

A finalidade do parsing é analisar e gerar
sentengas corretas de acordo com a estrutura de cada
palavra [22]. O sistema de perguntas e respostas
objetiva analisar uma pergunta formulada em
linguagem humana e determinar sua resposta.
Comumente atua em um dominio restrito, de maneira
que os sistemas de PLN podem explorar o contetido
do dominio especifico na construcdo de suas bases de
conhecimento [23].

Para reconhecer uma frase é necessario verificar a
relacdo ldgica entre as palavras. A andlise sintética é
aquela onde uma sequéncia de unidades lexicais,
tipicamente uma oracdo, serd decomposta para
determinar sua descri¢cdo estrutural de acordo com
uma gramatica formal [24].

Essa fase é responsavel por organizar o conjunto
das palavras e entdo aplicam-se regras gramaticais a
sentenga para reconhecer a estrutura e extrair seus
significados [23]. Thanaki [25] diz que a andlise
sintatica é uma area de grande importancia para lidar
com a sintaxe da LN, visto que algumas sentengas
podem possuir erros.

Jurafsky e Martin [1] destacam o0s dois
formalismos que desempenham papéis importantes a
analise sintatica: o primeiro é a gramatica de
estrutura frasal, ou seja, as palavras agrupam-se e
formam uma unidade e essa forma constituintes. Ja o
segundo formalismo é a gramatica de dependéncia,
utilizada para processamento de fala e linguagem.
Assim, é possivel gerar uma estrutura de arvore pode
meio da derivacdo da frase de entrada que descreve a
formagdo sintatica da sentenga analisada. Outras
graméticas podem ser aplicadas, como as descritas
por Barbosa [26] [27].

A andlise semantica trata de analisar o0s
significados das palavras, ou seja, interpretar as
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expressdes fixadas, sentengas inteiras e enunciados
no contexto [20], pois as frases podem ser ambiguas.

Oliveira e Navaux [28] afirmam que a semantica
pode ser dividida em léxica e gramatical. A
semantica léxica busca uma representagéo conceitual
para descrever o sentido, sendo que, para construir
essa representacdo pode ser feita a decomposicao
semantica das unidades léxicas (em primitivas ou em
tracos semanticos) ou ser utilizadas redes semanticas.
A semantica gramatical (também chamada
composicional) procura identificar o sentido por meio
de uma férmula légico-semantica. Porém, pode
ocorrer ambiguidade.

Por fim, a Pragmatica refere-se as convengdes que
regem o uso da linguagem nas interagdes sociais, ou
seja, a um vasto leque de competéncias linguisticas
sociais, imprescindiveis no ato de comunicacéo [29].
As habilidades de comunicacdo sdo as que se
constituem pré-requisito para a atribuicdo de fungéo
comunicacional & linguagem, isto é, que possibilitam
0 uso dessa em um processo de interacdo [30]. A
pragmatica estuda os atos da fala e os contextos nos
quais eles se realizam [31].

4 Ferramenta e recursos

O presente resultado da ferramenta aqui proposta é
obtido por meio do uso da ferramenta Spark NLP
[32], software estado da arte, largamente usado na
industria em diferentes atividades de Processamento
de Linguagem Natural. Ferramentas como Spacy ou
NTLK, apesar de excelentes em seus campos como,
por exemplo, a andlise sintatica e catalogagdo de
termos, ndo se aplicam de maneira especifica como
0s componentes encontrados dentro do Spark NLP.

Um exemplo dos motivos do trabalho em se
beneficiar da versatilidade e resultados que podem ser
objetivos com a ferramenta Spark NLP sdo os
resultados ja atingidos na Lingua Inglesa pela
ferramenta. Tecnologias baseadas nessa podem ler
sentimentos e cyberbullying, como demonstrados na
Figura 1.

Select a sample Tweet

Full example text

This seems like a sexist tweet. @

Emotion Score: 100.0% Sexism.
Figura 1: Andlise de tweet de exemplo pela
ferramenta Spark NLP [32]

Utilizando a pipeline (um pipeline de aprendizado
de maquina é a constru¢do de ponta a ponta que

280

orquestra o fluxo de dados e a saida de um modelo de
machine learning. Inclui entrada de dados brutos,
recursos, saidas, o modelo em si, seus parametros e
saidas de previsdo) de codigo aberto explain
document [32], disponivel no Spark NLP, podemos
inserir uma frase alvo contendo cyberbulying para ser
analisada pela aplicagdo, como observado na Figura

n sparknlp.pretrained import PretrainedPipeline

om sparknlp.base import *
pipeline = PretrainedPipeline('explain_document md', lang = 'pt’)

text = Jo te
t = pipeline.annotate(text)

Figura 2: Importando uma pipeline pré-
treinada no Spark NLP e inserindo uma frase
alvo

Uma vez que os dados estejam prontos para
analise na aplicacéo, é possivel realizar tarefas como
tokenizacdo, separagdo em diferentes partes de
discurso (ou Parts of Speech Tagging) e indicagdo de
Entidades Nomeadas (Named Entity Recognition -
NERs). O processo de tokenizacdo disponivel é
ilustrado na Figura 3.

result[ "token']

[*Jod0’,

Figura 3: Separacdo em tokens da frase alvo

A aplicacdo desconstroi as sentengas em verbetes,
separando “Jodo é feio por ter vindo de Portugal”
nos diferentes tokens 'Jodo’, '¢', 'feio’, 'por', 'ter,
‘vindo’, ‘de’ e 'Portugal'.

Ela permite os primeiros passos da realizacéo do
processo de POS - Part of Speech Tagging
(classificar todas as sentencas do texto por categorias
gramaticais e a relacdo de dependéncia entre
palavras), conforme ilustrado na Figura 4.

result[ 'pos']

['PROPN', 'AUX', 'ADI', "ADP', 'AUX', 'VERB', 'ADP’, 'PROPN']

Figura 4: Separacédo da frase alvo em POS tags

A aplicagdo separa a frase alvo entre substantivos
(do inglés noun, representado na ferramenta como
NOUN), substantivos préprios (do inglés, proper
noun, representado pela sigla PROPN), entre outros
pontos diferentes componentes estabelecidos ao se
usar POS [33].

E destacado por Ferreira [34] que a nivel de
palavras, as principais parts of speech tags fornecem
informac0es significativas sobre uma palavra em seu
contexto. Além disso, elementos como a
subjetividade, polaridade ou até mesmo a presenca de

‘é*, 'feio’, “por’, ‘ter’, ‘vindo’, ‘de’, "Portugal’]
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sentimentos na escrita de um determinado autor
podem ser classificados pela quantidade de adjetivos
presentes no texto [35]. Neste trabalho foi utilizada
a Tabela 1 de Tripathi [36] para classificagdes de

Ainda dentro da aplicagdo, é possivel assim
determinar NERs existentes dentro da frase alvo
anterior. Esse processo € ilustrado na Figura 5.

NERs.

Tabela 1- Entidades NER e suas descrices [36]

result] 'ner’]

['B-PER", 'O", 'O

Tipo de NER Descrigao Exemplo
result[ ‘ent

PERSON Pessoas, reais ou | Jodo
ficticias [*Jodo’, "Portugal’]

NORP G“‘POS . de | Partido . Figura 5: Separacdo da frase alvo em NERs
Nacionalidades, Democratico
Religides ou | Trabalhista As duas NERs encontradas na frase alvo sdo
entidades “Jodo”, uma entidade de pessoa (do inglés person)
politicas refletida em B-PER e a entidade de local “Portugal”,

_ apontada como B-LOC.

FAC Construgdes, Aeroporto de
estradas, e | Guarulhos
outros  pontos 5 Conclusoes

eogréaficos . x
ge0g - Entre proximos passos e trabalhos futuros, estdo o

ORG Empresas, Microsoft . - x . 1
AR desenvolvimento e insercdo do modulo de Anélise
instituicdes, etc L . . o

Pragmatica capaz de categorizar diferentes indices de

GPE Pafses, cidades, | Franca agressdo em sentencas da Lingua Portuguesa, assim

estados como a criacdo de um componente instalavel capaz
_ de monitorar o contetdo gerado e curado por usuarios

LOC Localizagbes Europa em plataformas online.
ndo pertencentes
a0 GPE Testes iniciais foram realizados em um corpus que

contém contetdo real gerado por usuérios na internet

PRODUCT Objetos, Formula 1 durante um momento de emogdo de’ um programa de

. TV composto de 450 tweets na Lingua Portuguesa
veiculos, etc.
[37].

EVENT Conflitos, Olimpiadas Munido de tal conhecimento, este trabalho buscou
eventos aplicar as técnicas descritas nesse documento para
esportivos ou trabalhar em um software inicial na construgio de um
historicos

WORK_OF_ART

Titulos de livros,
cangdes e filmes

O Senhor dos
Anéis

PMV (Produto Minimo Viavel) de um analisador de
agressdo em discurso da Lingua Portuguesa. Esse
resultado foi obtido por meio da combinagdo de

LAW Itens que Lei Maria da mecanismos  j&  existentes de lematizacdo,
constituem leis Penha tokenizagdo, separacdo e afins combinados ao
contedo da Andlise Pragmatica. Uma pipeline pré-
LANGUAGE Linguagens Portugués treinada foi utilizada no reconhecimento e atribui¢do
nomeadas Brasileiro de palavras da Lingua Portuguesa em diferengas
sentengas.
DATE Datas ou 20 de Julho de
periodos 2020 Dessa forma, a ferramenta aborda fases de
histdricos andlises léxico-morfoldgica, sintatica e semantica do
TIME Unidades de Dez minutos Portugués Brasileiro. E importante disseminar esses
tempo menores trabalhos iniciais para que possamos dar continuidade
que 24h na fase de analise pragmatica.
PERCENT Percentagem Cinquenta por Diante dos problemas descritos, a elaboragio
cento, 50% deste trabalho permite um passo na direcio de
MONEY Valores Quinze contribuir com a sociedade e com o relacionamento
monetarios centavos entre diferentes pessoas no mundo online, utilizando
QUANTITY Medidas 10 técnicas de PLN na identificacdo de discurso violento
diversas quilémetros e perseguicdo na internet.
ORDINAL Posicionamento | Primeiro
numeérico
CARDINAL Numerais ndo 2, quarenta, 3

cobertos por
outra NER
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