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Abstract. This paper describes an approach to identify different RFID tags pro-
files. Data are collected from different tags, sent to a cloud and handled, analy-
zed through a middleware and displayed in a web interface. The objective is
to develop an RFID locator able of assembling the profile of the tags present
in the environment to make decisions if it identifies actions outside this profile.
Depending on the decision complexity and the amount of collected data, the loT
components processing capacity is not enough. The results obtained show that
the developed environment keeps updated data from tags and can be integrated
with cloud computing.

Resumo. Este artigo descreve uma abordagem para identificar etiquetas RFIDs
de diferentes perfis em ambientes internos. Dados sdo coletados de diferentes
etiquetas, enviados para uma nuvem onde sdo tratados, analisados através de
um middleware e exibidos em uma interface web. O objetivo é desenvolver um
localizador de RFIDs capaz de montar o perfil das etiquetas, presentes no ambi-
ente, e tomar decisoes, caso identifique atuagcoes sob comportamentos atipicos.
Em determinadas situacoes, devido a complexidade na tomada de decisées, a
capacidade de processamento de componentes loT ndo é suficiente. Os resulta-
dos obtidos permitem concluir que o ambiente desenvolvido mantém atualizado
os dados das etiquetas e pode ser integrado com nuvem computacional.
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1. Introducao

O conceito de Internet das Coisas (IoT) tem se popularizado devido ao crescimento de
tecnologias sem fio, como Identificadores de Radio Frequéncia (RFIDs), Sensores de
Comunicag¢do sem fio e Atuadores. De acordo com [Shah and Yaqoob 2016], a Internet
das Coisas capacita objetos a ver, ouvir, pensar e executar trabalhos se comunicando com
outros objetos para compartilhar e sincronizar informagdes. A ideia é transformar obje-
tos convencionais, tornando-os inteligentes, capazes de manipular suas tecnologias para
tomada de decisdes. Nesse contexto, este artigo propde uma abordagem para localizar
etiquetas RFIDs em ambientes internos, tais como um escritério comercial. O sistema €
composto de um middleware que coleta periodicamente dados dos RFIDs, analiza, arma-
zena os dados e emite alertas ao identificar uma anomalia no perfil dos dados coletados.
Por exemplo, o sistema mantém um histérico da presenga de movimentos no ambiente
e os hordrios em que os mesmos sdo percebidos. No momento em que identifica um



comportamento fora do perfil conhecido, emite um alerta para uma central e para uma
interface web que pode ser acessada de qualquer lugar com qualquer dispositivo.

A leitura e o armazenamento frequente de informagdes obtidas através das etique-
tas RFIDs resulta em um niimero significativo de dados que devem ser processados. Dessa
forma, o uso de recursos computacionais que possibilitam reduzir o armazenamento e o
processamento local s@o essenciais para garantir a escalabilidade, portabilidade e sobre-
tudo a disponibilidade do servico. Ambientes ndo especializados de médio porte, tais
como pequenos comércios ou residéncias, nao contam com fontes de energia redundan-
tes. Quando isso ocorre, as fontes sdo pequenos geradores e/ou nobreaks que sustentam
a energia por curto espaco de tempo. Neste ambito, a tecnologia de nuvem computa-
cional vem sendo largamente utilizada para atender a demanda de alto processamento e
armazenamento com baixo custo e sob demanda.

O consumo computacional de localizador de RFIDs em ambientes internos va-
ria de acordo com o perfil dos moradores, se for uma residéncia, ou de colaboradores e
clientes, se for uma empresa. A aderéncia a utilizagdo de servicos de nuvem computaci-
onal nestes sistemas € evidenciada com a caracteristica de elasticidade [Mell and Grance
2011]. Solicitagao de aumento, redugdo e migragcao de recursos virtuais podem ser feitas
a qualquer momento sem impacto perceptivel ao usudrio do sistema de Localizacdo de
RFID. Estas caracteristicas de nuvem sdo oferecidas através de modelos de servicos: laaS
(Infraestrutura como Servi¢o), PaaS (Plataforma como Servico) e SaaS (Software como
Servico).

A utilizacdo do modelo de servico SaaS permite a integracdo com Localizador
de RFID possibilitando, ao usudrio do sistema, monitora¢ao, geréncia e atuagcdo mesmo
quando ele estd geograficamente distante do ambiente. Este trabalho apresenta: (i) a
arquitetura do sistema de localizacao de RFID:; (ii) a analise do comportamento do sistema
de etiquetagdo (via Cooja); e (iii) a andlise do tempo de resposta a ocorréncia de eventos
na nuvem (via CloudSim).

Este artigo estd organizado como segue: na Secdo 2 encontra-se a motivagao
estabelecendo-se o vinculo entre /oT e RFID; na Secao 3, apresenta-se os trabalhos relaci-
onados; a descri¢ao da arquitetura do sistema Localizador de RFID esta descrita na Sec¢ao
4, seguida dos resultados experimentais, que sao apresentados na Sec¢do 5. Finalmente, as
conclusdes na Sec¢do 6.

2. Internet das Coisas com RFID

A tecnologia € onipresente no mundo moderno, uma variedade de dispositivos espalha-
dos por locais publicos e privados fazem a vez dos sentidos (olhos, ouvidos, etc) digitais.
De acordo com [Teixeira et al. 2015] em IoT, as coisas ou objetos tornam-se participan-
tes ativos em processos de negdcio, informacionais e sociais, onde sdo capazes de in-
teragir e comunicar entre si, trocar informagdes coletadas do ambiente, reagir de forma
autonoma aos eventos do mundo fisico real, bem como influenciar esse contexto com ou
sem interven¢ao direta do ser humano.

Uma das formas para se coletar dados através de meio sem fio € utilizando com-
ponentes RFID. Segundo [Gikas et al. 2016], um sistema RFID é composto por leitores
(READER) com uma antena que interroga etiquetas (7AG) dentro de um campo de al-
cance. As etiquetas contém informacdes pertinentes ao sistema, como informacoes de um



carro e seu dono em sistemas de cobranga automadtica de peddgios em estradas. Conforme
[Aydos and Ferreira 2016], RFID € uma tecnologia de identificacdo automatica de obje-
tos sem a necessidade do contato fisico, baseado na emissao de sinais de radio capaz de
identificar e acessar informagdes contidas nas etiquetas. Segundo [Colella et al. 2016],
Identificadores por Radio Frequéncia tem grande aplicabilidade em Internet das Coisas
pela capacidade de identificar pessoas/objetos, bem como permite a integracdo com outros
sensores. Outro ponto importante na coleta de dados € a confiabilidade de identificagao,
um ponto a favor dos RFID.

Através da distribui¢cdo de RFIDs em ambientes, dos mais variados, e detectando-
os, pode-se ter um histérico de presencas no local, seja pessoas, animais ou objetos. A
partir dos dados coletados podem ser tomadas decisdes. Dessa forma o presente artigo
propde um sistema localizador de etiquetas RFIDs em um ambiente capaz de definir seu
perfil como mével (entra e sai do ambiente com regularidade), fixo (ndo sai do ambiente,
como algum equipamento eletronico, pode ser uma televisdo por exemplo) ou desconhe-
cido (uma etiqueta onde as informag¢des contidas ndo sdo possiveis de interpretar pelo lei-
tor). O sistema visa tornar um ambiente interno mais inteligente. Neste sentido, propde-se
distribuir RFIDs de diferentes tipos em um mesmo ambiente. O sistema tem o papel de
detectar o perfil dos RFIDs e atuar no ambiente de acordo com a anélise deste perfil.

Neste trabalho, o conceito de Internet das Coisas, objeto do sistema de
Localizacdo de Etiquetas proposto, € aplicado em nuvem computacional. Neste contexto,
os trabalhos relacionados estdo divididos em duas categorias: (i) Internet das Coisas; e
(i1) nuvem computacional.

2.1. Internet das Coisas

[Ahmed et al. 2016] apresenta o conceito de loT baseado em ambientes inteligentes.
Classifica taxonomicamente os ambientes inteligentes baseado na comunicagdo (WiFi,
3G, 4QG), tipo de rede (WLAN, WPAN, MAN), tecnologias (Fusdo de dados, Detecc¢ao,
Seguranga), padroes de rede sem fio (802.11, 802.15), objetivos (Reducdo de Custo, Me-
lhorias) e caracteristicas (Capacidades de Previsao, Monitoramento Remoto) do ambiente.
Define ambiente inteligente como lugares capazes de obter e aplicar conhecimentos. A
classificagdo do autor esta dividida nas seguintes dreas: smart cities, smart homes, smart
grids, smart building, smart transportation, smart health e smart industry. O artigo pre-
sente estd baseado na classificagdo mostrada enquadrando-se no conceito de smart homes,
pois apresenta caracteristicas de IoT voltadas para residéncias domésticas.

Em seu artigo, [Ko et al. 2014] apresenta um servi¢o de recomendac¢do em um am-
biente que possui objetos inteligentes. O servigo busca identificar gostos e preferéncias
das pessoas, baseando-se no histérico de utilizacdo de objetos inteligentes no local, para
recomendar futuramente alguma oportunidade. Com o mesmo objetivo, este trabalho
busca utilizar desta abordagem para produzir um histérico de atividades de pessoas ou
objetos, através de etiquetas RFIDs. Esse historico ird ser utilizado para tomada de
decisdes, como emitir alertas em caso de detec¢do de comportamento fora do padrio.
[Sgouropoulos et al. 2015] aborda em seu trabalho a contagem e o rastreamento de pes-
soas em Smart Room, em situacdes de eventos, por exemplo. Apresenta um sistema com 3
tipos de servigos: S, composto por sensores € medidores, capazes de coletar informacdes;
P, responsavel pelo processamento e tratamento dos dados coletados, e A, atuadores que



irdo tomar decisdes baseados no processamento. A arquitetura proposta no presente tra-
balho inspirou-se nesta abordagem.

Por fim, [Baldini et al. 2016] apresenta um sistema de identificacio de objetos
inteligentes em determinado ambiente, baseado na Forca do Sinal Recebido (RSS) uti-
lizando a logica Fuzzy. Embora este sistema utilize objetivos inteligentes, ele ndo
identifica nem processa a localizacdo do objeto no ambiente. Como contraponto,
[Fortin-Simard et al. 2012] apresenta um modelo multi-camada e um algoritmo para po-
sicionamento com maior precisdo de etiquetas RFIDs passivas, baseando-se em ldgica
fuzzy. O trabalho surge da necessidade de auxiliar pessoas idosas nas atividades cotidi-
anas. A relacdo deste trabalho com a arquitetura proposta estd na forma de tratamento
do sistema utilizando RFIDs passivas. Dentre as tecnologias estudadas, essa se mostrou
a mais adequada no que se refere custo e beneficio. Ambientes de médio porte, tais
como escritdrios e residéncias, necessitam de componentes com precos acessiveis e facil
manipulagdo do sistema.

2.2. Nuvem Computacional

O conceito de nuvem computacional gerou discussdoes na comunidade académica
entre os anos 2008 e 2013 [Fosteretal. 2008], [Hoefer and Karagiannis 2010],
[Zhang et al. 2010] e [Aceto et al. 2013]. Atualmente, a definicdo mais utilizada é a
de [Mell and Grance 2011]:

”Um modelo que permite acesso sob demanda a um conjunto de recursos compar-
tilhados, onde os mesmos podem ser facilmente provisionados e liberados com minimo
esforco de gerenciamento ou interacdes com provedores de servigo. Ou seja, é um ambi-
ente onde os recursos podem se ajustar as necessidades do cliente. Estes recursos podem
ser redes, servidores, armazenamento, aplicagdes ou servigos.”

Segundo NIST, nuvem computacional caracteriza-se por ter: Auto atendimento
sob demanda; Acesso via rede; Pooling de recursos; Elasticidade; e Servigo monitorado.
Os modelos de servigo de nuvem sdo: SaaS (Software como servi¢o), PaaS (Plataforma
como Servico) e aaS (Infraestrutura como servigo). O modelo de servico mais aderente
ao sistema € o SaaS, onde a aquisi¢cao e implantagao € facilitada. O usudrio, morador ou
administrador da empresa, precisam simplesmente contratar uma licenga ou registro do
produto, sem necessidade de compra, manutengio e suporte de equipamentos e sistemas,
tais como sistemas operacionais, seguranga, entre outros.

A integracdo do sistema de localizacdo RFID em ambientes internos a nuvem
computacional justifica-se pela necessidade de processamento de alto desempenho e ar-
mazenamento eldsticos. O ambiente contard com periodos de movimentacdo intensa
de pessoas, onde a coleta de processamento dos dados também serdo intensos, hora do
almoco ou finais de semana, por exemplo, e outros em que as atividades sdo raras, por
exemplo, na madrugada de uma segunda-feira.

3. Sistema Localizador de RFIDs em Ambientes Internos

Apresentado os conceitos de Internet das Coisas e nuvem computacional implantada
via RFIDs, buscando aproveitar-se das caracteristicas de elasticidade, disponibilidade e
acesso via rede, esta secdo, descreve a arquitetura do sistema localizador de RFIDs em
ambientes internos.
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Figura 1. Arquitetura Geral - Localizador de RFIDs.

A arquitetura geral do sistema Localizador de RFIDs, demonstrada através da Fi-
gura 1 é composta de quatro camadas: Coleta, Tratamento de Dados, Andlise e Exibigao.
Os componentes da arquitetura foram concebidos atendendo aos preceitos dos sistemas
de RFIDs. Um tipico sistema de RFIDs divide-se em duas camadas: fisica e software
[Rampim 2016]. Na camada fisica, encontram-se os leitores cujas funcdes compreen-
dem: (i) criar os sinais de radiofrequéncia e envid-los por meio de antenas; (ii) receber
as respostas das etiquetas RFID; (ii1) organizar os dados recebidos das etiquetas RFIDs;
e (iv) envid-los a nuvem computacional. A camada de software constitui os aplicati-
vos necessdrios para o sistema RFIDs e seus equipamentos destinados as suas fungdes
[Rampim 2016]. Ela consiste de um sistema que € disponibilizado na nuvem computaci-
onal como SaaS.

Na arquitetura proposta, a camada de Coleta atua na camada fisica, sendo com-
posta de etiquetas RFIDs e leitores responsdveis para coletar dados. As demais camadas
operam na camada de software. A camada de Tratamento de Dados opera na camada de
software e tem por funcado tratar, filtrar os dados coletados e armazena-los. A terceira ca-
mada, a de Andlise, examina os dados fornecidos pela camada de Tratamento de Dados,
e produz perfis das etiquetas presentes no ambiente. A ultima camada, Exibi¢do, tem a
atribuicdo de apresentar as informagdes coletadas do ambiente para o usudrio final.

Para entender o funcionamento do sistema para a localizacao de RFIDs, observe-
se a Figura 2, quando uma etiqueta entra no ambiente. Neste ponto, a etiqueta € identi-
ficada pelo (s) leitor (es) distribuidos neste espaco. Uma vez que, uma etiqueta esteja no
raio de alcance de um leitor, ele captura o sinal emitido pela etiqueta. Os leitores estdo
configurados para constantemente monitorar o ambiente. Apds a coleta, o leitor envia
os dados para a camada de Tratamento de Dados. Nesta camada, o sistema, busca entre
os registros ja armazenados, se existe algum que corresponda ao da etiqueta em andlise.
Entre os dados armazenados citam-se, identificacdo, perfil da etiqueta, o horario em que
ela acessou ou saiu do ambiente e identificacdo do leitor que efetuou a leitura.

Conforme essa representacdo gréfica, se a camada de Tratamento de Dados en-
contrar o registro em um banco de dados, fard uma comparagao do horério atual com o
previamente cadastrado no sistema. Apos, ele verifica se a diferenca entre os dois horérios
¢ maior que um valor limite de comparacao. Esse nimero pode ser configurado conforme
o interesse do usudrio do sistema. Caso o valor limite seja menor ou igual que a diferenca
obtida, admite-se que nao houve alteracdo no perfil da etiqueta. Se for maior, considera-se



que a etiqueta havia saido do ambiente. O sistema atualiza as informacdes em banco de
dados e registra a entrada da etiqueta.

Neste contexto, desenvolveu-se um algoritmo que executa varreduras periddicas,
aferindo se o campo nomeado “presenca’” € verdadeiro ou falso. O sistema mantém este
campo atualizado com base no monitoramento efetuado pelos leitores. Neste cendrio,

admite-se que o campo “’presenga” € igual a “verdadeiro” se a etiqueta esta no espago do
escritdrio ou residéncia.
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Figura 2. Diagrama de Funcionamento.

Uma vez que o perfil atual da etiqueta esteja preparado, ele serd enviado para a
camada de Andlise. Quando a camada de Anélise recebe as informacdes sobre o perfil,
ela verifica se o perfil atual corresponde ao histérico armazenado. Neste ponto do texto, é
importante explicar que uma etiqueta é caracterizada como movel quando entra ou sai do
ambiente. Quando a etiqueta ndo apresenta um histérico de movimentacio por um tempo
limite, € tipificada como tendo o perfil fixo. Ainda neste esquema, definiu-se que, o tempo
limite pode ser ajustado pelo usudrio da aplicagdo. Vale ressaltar que a importancia em
tipificar com o perfil ’fixo”ou "mével”, se da pois na identificacdo da movimentacao de
uma etiqueta com perfil “fixo”é passivel da emissdao de um alerta, pois ocorreu algo fora
dos padrdes esperados, seu comportamento deveria ser estatico. Por fim, a camada de
Analise envia um relatorio sobre os perfis (e.g2. anomalias) detectados para a camada de
Exibicdo. Esta tltima, envia alarmes para uma Central de Comando e apresenta os dados
em uma interface web.

4. Analise Experimental

Nesta se¢do sdo apresentados os resultados experimentais, divididos em duas subsegdes:
(1) modelagem interna do sistema de localizacao de etiquetas, com o simulador Cooja
voltado para o desenvolvimento de aplicacdes de 10T; e (ii) modelagem do sistema de
tratamento das informac¢des em uma nuvem computacional, com o simulador CloudSim.

4.1. Sistema de Localizacao de Etiquetas

O simulador Cooja [Cooja 2016] permite a modelagem de ambientes de RFID, tecnologia
utilizada na concep¢ao do sistema de localizacdao de etiquetas. Ele foi baseado no pro-



jeto Contiki [Contiki 2016] e desenvolvido na linguagem Java [Kugler et al. 2013]. Neste
contexto, programou-se um cendrio de simulacdo de uma rede RFID composta por dois
ambientes. A arquitetura do sistema com seus respectivos componentes estao descritos na
Figura 1. As etiquetas tem a funcionalidade de sensoriamento de mobilidade ou coleta de
dados. Cabe ao sistema, o tratamento dos dados de coleta, cujo principal tarefa é caracte-
rizar perfis que serdo conferidos com comportamentos do dia-a-dia. A parte de atuacgdo, é
possivel através de sistemas de alerta, caso os perfis de comportamento sejam violados.
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Figura 3. Cenario de Simulacao de RFIDs

O ambiente simulado compreende uma residéncia monitorada por um total de 9
sensores (Figura 3). A residéncia é composta por 4 comodos e a familia constituida por
4 pessoas, devidamente identificadas como: pai, mae, filho e filha. O perfil de com-
portamento de cada integrante da familia foi previamente identificado e armazenado em
um banco de dados MYSQL. No entanto, o sistema estd em constante atualizacdo do
perfil. Os leitores realizam varreduras a cada 2 (dois) segundos. O valor limite utili-
zado na comparacao entre o hordrio de entrada da etiqueta e o previamente cadastrado,
foi ajustado em 5 (cinco) minutos. O resultado da simulacdo do Cooja, ilustrado na Fi-
gura 4, estabelece o comportamento desta familia em um determinado dia/hora do ano.
Pode-se observar a movimentacdo dos membros da familia, o tempo de leitura de cada
sensor e, portanto, mapear o comportamento desta familia neste momento. O nimero
de informagdes e a variedade de combinacdes tem grandezas computacionais que exi-
gem poder computacional de plataformas de alto desempenho. Estes resultados demons-
tram o interesse do uso de RFID em ambientes de localizacdo de etiquetas e evidencia a
integracdo destes sistemas com plataformas computacionais de alto desempenho.
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Figura 4. Informacoes Apresentada pela Camada de Exibicao.



4.2. Provisionamento em nuvem computacional

A implantacdo de um sistema de localizacdo de etiquetas em um ambiente real, neces-
sita um nimero de etiquetas na ordem de dezenas ou centenas. A coleta de informacdes
destas etiquetas € tratada por micro-ambientes isolados, porém o processamento e armaze-
namento destas informagdes necessitam de alto processamento. Portanto, o objetivo desta
secdo € descrever, no simulador CloudSim [Goyal et al. 2012], a carga de um sistema de
localizacao de etiquetas.

O cendrio foi constituido de dois data centers homogéneos, ambos compostos por
3 hosts, totalizando 6 mdaquinas fisicas. Os resultados foram obtidos em um conjunto
de 1 a 30 maquinas virtuais com 1vCPU, 2GB de memoéria RAM e com capacidade de
armazenamento de 10GB. A amostra € de tamanho 5 e os pontos aplicados aos graficos
sao oriundos da média, sendo que o desvio padrao foi desprezivel. O ambiente descrito
na secdo 4.1 tem baixa complexidade, devido ao nimero restrito de sensores utilizados.
Na maioria das simulac¢Oes, somente um dos dois data centers disponiveis foi ativado.
Mesmo neste contexto, o numero de combinagdes processadas, variou entre 1000 e 9000
cloudlets.

Os resultados obtidos encontram-se na Figura 5. O eixo y representa tempo em se-
gundo para o processamento das solicitagdes, tanto na Figura 5(a) quanto na Figura 5(b).
No entanto, o eixo x representa o numero de Cloudlets, na Figura 5(a), e numero de
maquinas virtuais, na Figura 5(b). Na Figura 5(a), é perceptivel o incremento no tempo
total de processamento com o aumento de Cloudlets. Se o tempo gira em torno de 20
segundos para 1000 Cloudlets, ele atinge 140 quando a carga chega a 9000, portanto, au-
menta 7x. Na Figura 5(b), observa-se o comportamento inverso, a medida que o poder de
calculo aumenta, o tempo reduz. Com uma tnica maquina virtual, o tempo era de pouco
mais 270 segundos, chegando a menos de 30 com 30 méquinas virtuais.

Tempo de Execugdo por Nimero de Cloudlets Tempo de Execucéo por VMs

Tempo (s
Tempo (s)

5000 7000 9000 0 1 2
CloudLets Ndmero de VMs

(a) Cloudlets vs. tempo em segundos. (b) Méquinas Virtuais vs. tempo em segundos.

Figura 5. Sistema Localizador de Etiquetas no CloudSim.

Os resultados preliminares s@o promissores, pois demonstram que O processa-
mento das solicitagdes de um sistema de localizacao de etiquetas ndo é compativel com a
capacidade de processamento local de componentes IoT. Com isso, a proposta de traba-
lho, integragdo com nuvem computacional, torna o processamento do sistema passivel de
resolucao em um tempo de resposta aplicavél em ambiente real.

5. Conclusao

A presenga de componentes de Internet das Coisas em ambientes de médio porte € uma
realidade, o trabalho estd no melhor aproveitamento destes dados, transformando-os em



informacdes e atuagdo. Existem sistemas que trabalham com Internet das Coisas, outros
com etiquetas RFIDs e, ainda, varios que sdo desenvolvidos em nuvem computacional.
No entanto, a integragcdo destes trés componentes com um unico objetivo, o desenvolvi-
mento de um sistema capaz de coletar dados, em alguns casos sem que o usudrio perceba,
tratar, analisar e retorna-los em forma de atuacdo ou, simplesmente, no auxilio a tomada
de decisao, é inovador.

Este trabalho propds uma arquitetura, descreveu suas funcionalidades e apresentou
resultados experimentais preliminares de um sistema de localizacao RFIDs em ambientes
externos. Os resultados obtidos através dos simuladores Cooja e CloudSim demonstram
que a area de interesse, atuacdo e tomada de decisdo, pode ser tratada pela arquitetura do
sistema. O sistema simulado € capaz de identificar os movimentos no cendrio especificado
e definir perfis. Além disso, a capacidade de processamento e armazenamento da nuvem
computacional, simulada através do CloudSim, demonstrou a aplicabilidade dos conceitos
de elasticidade e processamento neste tipo de ambiente.

Entre os principais pontos a serem trabalhados, a implementa¢do desta arquitetura
como um servi¢co SaaS da nuvem € uma meta a médio prazo. A curto prazo, pensa-se em
alterar os cendrios simulados com Cooja para que se possa quantificar a necessidade de
processamento e, principalmente, o comportamento eldstico da aplicacdo. Outro ponto
nao abordado aqui e passivel de atencdo que pode ser assunto para proximos trabalhos é
referente a seguranca de informacdes e tolerancia a falhas.
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