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Abstract. Radio Frequency Identification (RFID) technology has been broadly
used to access control and objects identification. One of the major research
challenges is related to cloning detection of tags that provide just reading and
writing functions, without additional processing capabilities. Currently, the de-
tection of cloning attack demands by simple solutions due to resource limitations
of such devices. This work aims at proposing of a simple and efficient mecha-
nism for detection and invalidation of cloned tags. A prototype is presented to
demonstrate the functionality of the proposed mechanism. Hence, this approach
intends to increase the system’s security against the cloning attack in tags with
constrained resources mainly in terms of processing capacity.

Resumo. A tecnologia de identificacdo por radiofrequéncia, do inglés, Radio
Frequency Identification (RFID), tem sido amplamente utilizada para o con-
trole de acesso e para a identificacdo de objetos. Um dos grandes desafios de
pesquisa envolvendo tal tecnologia consiste deteccdo da clonagem de etiquetas
que disponibilizam apenas a fungdo de escrita e leitura, sem realizar processa-
mentos adicionais. Atualmente, a detecgdo da clonagem demanda por solugoes
simples devido a limitagdo de recursos dos dispositivos RFID. Este trabalho
tem por objetivo propor um mecanismo simples e eficiente para a detecgdo e
a invalidagdo de etiquetas clonadas. A funcionalidade do mecanismo proposto
é demonstrada através de um prototipo. Com isso, espera—se aumentar a re-
sisténcia ao ataque da clonagem de etiquetas com processamento limitado.

1. Introducao

Nos ultimos anos, a tecnologia de Identificacdo por Radiofrequéncia, do inglés,
Radio Frequency ldentification (RFID), vem sendo utilizada em diversas dreas, como
na agricultura, transporte, saude, rastreamento de cargas e identificacdo de produ-
tos [Want 2006]. A facilidade de uso e sua praticidade tem contribuido para sua
gradativa ado¢do [Roberts 2006] [Wu et al. 2006] em substitui¢do a outros sistemas
de identificacdo, como os codigos de barras usados para identificar mercadorias
[Tanenbaum and Wetherall 2011]. De forma geral, os dispositivos RFID sdo divididos
em: (i) ativos, que possuem alimentacdo energética propria, como dispositivos leito-
res; e (ii) passivos, que nao possuem fonte de energia prépria sendo energizados através
das ondas de radiofrequéncia geradas pelos dispositivos ativos [Want 2006] [Khoo 2011]
[Ahuja and Potti 2010]. Recentemente, a tecnologia de comunicacao por campo de proxi-
midade, do inglés, Near Field Communication (NFC), que € uma categoria do RFID, tem
sido amplamente adotada [Want 2011] [Spruit and Wester 2013] [Coskun et al. 2013].



Um dos grandes desafios na drea da RFID consiste em prover seguranca
[Roland et al. 2011] [Zuo 2012]. Em cenérios em que o unico fator de autenticacdo é
uma etiqueta RFID, o ataque de clonagem de uma etiqueta pode implicar em prejuizos
ao usudrio legitimo. Um atacante ao clonar uma etiqueta de um usudrio podera facil-
mente utilizar a mesma para a realizacdo de pagamentos eletronicos, por exemplo, su-
pondo que um outro fator de autenticagdo, como uma senha, ndo seja solicitado. Especi-
almente, a deteccdo e invalidagdo de etiquetas clonadas em etiquetas que realizam apenas
operacoes de leitura e gravacdo de dados sem a capacidade de realizar processamentos
adicionais € dificil de resolver e ainda requer solu¢gdes apropriadas [Chen et al. 2014]
[Lehtonen et al. 2009] [Spruit and Wester 2013] [Khoo 2011] [Tubino et al. 2015].

O mecanismo proposto neste artigo tem por objetivo detectar e invalidar de forma
simples e eficiente etiquetas clonadas (ilegitimas) em um sistema RFID. O mecanismo
proposto € destinado a etiquetas que possuem operagdes de leitura e escrita apenas. Tais
etiquetas sdo largamente utilizadas devido ao seu custo menor. Duas versdes do meca-
nismo proposto sdao apresentadas: a Versdo 1 estd apoiada no uso de etiqueta e de senha,
enquanto a Versao 2 somente no uso de etiqueta. Um prot6tipo, baseado no uso da tecno-
logia NFC, foi desenvolvido a fim de avaliar a funcionalidade e o tempo de execucdo do
mecanismo proposto.

O restante deste trabalho esta organizado como segue. Na Secdo 2, sdo discuti-
dos os trabalhos relacionados existentes na literatura. A Secao 3 apresenta 0 mecanismo
proposto em duas versdes: com uso de senhas e sem uso de senhas. Na Secdo 4, resul-
tados oriundos de uma avaliagdao experimental sdo apresentados. Por fim, na Secdo 5, as
conclusdes e trabalhos futuros sdo apresentados.

2. Trabalhos Relacionados

Em [Spruit and Wester 2013], os autores realizam um levantamento acerca das
ameacas e contramedidas no 4mbito da tecnologia RFID. E importante destacar que
das 13 ameacas estudadas pelos autores o ataque de clonagem estd em 5° lugar no que
diz respeito ao seu grau de relevancia. Adicionalmente, o trabalho apresenta algumas
contramedidas para o ataque de clonagem. Uma delas consiste no método Public Key
Re—Encryption, baseado no envio de dados cifrados pelos dispositivos, impedindo que
o atacante consiga identificar o serial da etiqueta e passar—se por ela com o uso de tal
informacao. Entretanto, esse método nao permite sua aplicacdo em etiquetas capazes so-
mente de realizar operacdes de leitura e gravacdo de dados, que sdo mais populares em
razdo de seu custo, devido a incapacidade de realizar computacdes como a cifracdo e
decifragcdo de dados.

Um protocolo a fim de combater a clonagem de etiquetas RFID € apresentado em
[Abawajy 2009]. Como tal protocolo requer a realizacdo de processamento para fins de
autenticacao pela etiqueta, somente etiquetas com capacidade de processamento podem
suportar a execucao de tal protocolo. A opcdo pela adocao de tal tipo de etiqueta pode
encarecer a implantacao de um sistema de controle através da tecnologia RFID, como em
uma aplicagdo de controle de estoque, por exemplo.

No trabalho de [Dimitriou 2005], os autores propdem um esquema de autenticagao
entre terminal e etiqueta RFID seguro contra ataques de replicagdo, personificacio e
clonagem. Neste esquema a etiqueta deve se autenticar perante o leitor, onde deve



executar operacdes mais complexas como o resumo criptografico (hash) e geracdo de
nonce. Assim, este mecanismo necessita de etiquetas mais inteligentes, que disponibili-
zem operagdes mais complexas do que apenas leitura/escrita como as etiquetas abordadas
neste estudo.

Ja o trabalho de [Lehtonen et al. 2009] aborda um mecanismo de deteccdo do
ataque da clonagem em etiquetas que permitem apenas operagdes de leitura e escrita.
Em razdo de tal caracteristicas, computagdes mais complexas ndo podem ser realizadas,
como a computacao de um hash ou mesmo a geracao de numeros aleatérios. Os autores
propdem um mecanismo de autenticacdo baseado em um segredo compartilhado, onde o
terminal e a etiqueta compartilham um mesmo valor gerado randomicamente. Tal valor é
atualizado a cada leitura, sendo o novo valor armazenado em um terminal e na etiqueta.
Com esse valor, um ataque de clonagem pode ser detectado apds o uso das duas etiquetas:
uma delas legitima e outra ilegitima(clonada), a qual podera acessar o sistema. Isso ocorre
pelo fato do terminal ndo conseguir distinguir uma etiqueta clonada de uma legitima. As-
sim, a deteccdo da clonagem s6 ocorre quando duas etiquetas com o mesmo serial tentam
acessar o sistema com o valor de autentica¢do randomico diferente do armazenado no
terminal.

Entretanto, apesar de o trabalho de [Lehtonen et al. 2009] citar ataques de negacao
de servigo, 0 mecanismo proposto pelos autores ndo resolve o problema da negagdo de
servigo, Denial of Service (DoS), ocasionado pela clonagem de etiquetas. No DoS, o
objetivo principal € inviabilizar o acesso ao servigo, ou seja, causar a negacao de servico
a uma etiqueta legitima que se autentica perante um dado terminal. Desse modo, através
da clonagem e uso de etiquetas clonadas, se impede que etiquetas legitimas tenham acesso
ao sistema o que configura o ataque de negagdo de servigo.

3. O Mecanismo Proposto

O mecanismo proposto tem como objetivo retirar etiquetas RFID clonadas de
circulagdo, evitando que tais etiquetas sejam utilizadas de forma indevida. Para tanto,
o sistema em que o mecanismo € aplicado possui terminais RFID responsaveis pela lei-
tura/escrita e autenticacdo das etiquetas. Estes terminais estdo conectados a um Banco
de Dados (BD) responsdvel pelo armazenamento das informac¢des contidas nas etiquetas.
Cada etiqueta deste sistema armazena seu numero serial, dados do usudrio e um conta-
dor de leituras cont., onde toda a vez que é autenticada em um terminal do sistema, seu
contador € incrementado. Assim, o valor deste contador é atualizado tanto na etiqueta
(cont.) quanto no BD (cont.), sincronizando assim todos os terminais do sistema. Este
contador cont,, serd armazenado na etiqueta de modo cifrado Ex (cont.), utilizando uma
chave simétrica K, conforme mostrado na Figura 1. Tal cifracdo é necessaria para que
um atacante nao tenha conhecimento do valor de cont,.

Um terminal, ao realizar a leitura dos dados da etiqueta, decifra o contador cont,
com a chave K da seguinte forma Dy (F(cont.)). Em seguida, através da busca pelo
serial da etiqueta no BD, o terminal resgata o valor de cont,, e confere se cont, = cont,.
Se tais contadores forem iguais, o terminal incrementa os contadores, cont; = cont; + 1
e cont, = cont. + 1. Em seguida, cifra cont, através da opera¢do Ex (cont.) gravando o
novo valor de cont. na etiqueta e atualizado o valor de cont; no banco de dados, conforme
ilustrado na Figura 2.



Figura 1. Cadastro da Etiqueta.
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A medida que um atacante clona uma etiqueta e a usa junto ao terminal pela pri-
meira vez, tal etiqueta € aceita. Como explicado anteriormente, o contador serd decifrado,
incrementado e gravado de forma cifrada na etiqueta clonada, sem que o terminal perceba
que a etiqueta em questdo ndo € legitima. Neste ponto, nem o terminal nem o usuario que
contém a etiqueta legitima sabem da transacao envolvendo a etiqueta clonada. A deteccao
da clonagem acontece quando o usudrio da etiqueta legitima utiliza o terminal novamente,
uma vez que o terminal detecta que cont; # cont..

Figura 2. Uso da etiqueta.
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3.1. Versao 1 do Mecanismo Proposto: Com Uso de Senhas

Conforme o ambiente no qual o mecanismo for utilizado, duas versdes do meca-
nismo sao propostas. A Figura 3 ilustra a solu¢do envolvendo o uso de senhas. Nesta
versdo, um terminal ao identificar uma etiqueta como clonada, ou seja cont, # conty,



requisita uma senha previamente cadastrada pelo usudrio legitimo da etiqueta. Tal se-
nha € utilizada para fins de autentica¢do, sendo armazenada no BD. Ao inserir sua senha,
o usudrio terd o serial de sua etiqueta alterado e atualizado no BD, fazendo com que a
etiqueta clonada ndo seja mais vdlida em nenhum terminal. E importante destacar que
o uso de uma senha permite que o usudrio ndo sofra uma negacdo de servico, ou seja,
Denial of Service (DoS). Desse modo, o usudrio auténtico poderd continuar utilizando o
sistema. Nesse caso, ha a possibilidade do usudrio utilizar a etiqueta legitima antes do
atacante, onde o atacante ao utilizar a etiqueta ilegitima nao possuird o contador correto.
Esta solucdo apropriada para ambientes que possibilitam o uso de terminais com senha,
como, por exemplo, estabelecimentos comerciais, mercados, restaurantes e cafeterias.

Figura 3. Solucao para sistemas com senha.
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3.2. Versao 2 do Mecanismo Proposto: Sem Uso de Senhas

Ja para ambientes que nao possibilitam o uso de senhas, como no controle de mer-
cadorias ou mesmo o controle de gado via etiqueta RFID, a segunda versao mostrada na
Figura 4 € mais apropriada. Nesta versao, uma etiqueta ao ser identificada como clonada,
ou seja, cont, # cont,, tera seu serial bloqueado no BD. Assim, tanto a etiqueta legitima
quanto a ilegitima sio invalidadas no banco de dados. E importante observar que se deve
cadastrar novamente os dados em uma etiqueta para a mercadoria ou usudrio legitimo.
Como o servi¢o de identificacdo € negado, esse método estd sujeito ao ataque de DOS.
Vale lembrar que o foco do método proposto € retirar a etiqueta clonada de circulacio
para evitar maiores prejuizos ao usudrio.

4. Avaliacao Experimental

Um prototipo foi implementado para avaliar do mecanismo proposto. Foi utilizado
como terminal um notebook Sony Vaio NFC-habilitado, modelo svf15213cbw e Sistema
Operacional Windows 8. Além disso, duas etiquetas MIFARE DESfireEV1, Tipo 4, com
capacidade de armazenamento de 4.094 Bytes foram utilizadas.

O terminal € programado na linguagem em C Sharp, usando o banco de dados
MySQL. Para fins experimentais, utilizou—se o Data Encryption Standard (DES) como



Figura 4. Solucao para sistemas sem senha.
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algoritmo de cifracdo, entretanto qualquer cifra simétrica poderia ser utilizada. Basi-
camente, 0 mecanismo proposto conta com a cifragdo e decifracdo do contador cont,
gravado na etiqueta e no BD.

O protétipo construido permitiu verificar que o sistema é funcional. O tempo
médio para a execucao do mecanismo na Versao 1 com uso de senha é de 7 ms, desconsi-
derando o tempo que o usudrio leva para digitar a senha. Ja o tempo médio para execugdo
do mecanismo na Versio 2 sem senha € 5 ms. Além disso, um terceiro cenario sem meca-
nismo, isto é, sem qualquer controle anti—clonagem foi utilizado. Nesse cendrio, o tempo
médio para a comunicagdo entre leitor e etiqueta foi de 2 ms. Em todos os casos, uma
fun¢do de coleta de tempo foi iniciada no momento em que os dados da etiqueta eram
recebidos e coletada ao final da autenticacdo. A avaliagdo experimental revelou a fun-
cionalidade do mecanismo proposto e uma baixa sobrecarga de tempo em relacdo a nao
aplicagdo do mecanismo, conforme o terceiro cendrio considerado. E importante destacar
que 0 mecanismo proposto nao leva em consideragdo falhas de comunicacao, visto que o
contador s6 serd incrementado apds a confirmacao da escrita de cont, na etiqueta.

Adicionalmente, o tempo médio de execucdo do mecanismo proposto em
[Lehtonen et al. 2009] é de 864 ms, dos quais 101 ms é demandado somente para
autenticacdo, ou seja, verificacdo do segredo compartilhado. Quando o tempo deman-
dado para autenticagdo em [Lehtonen et al. 2009] € comparado ao o mecanismo pro-
posto neste trabalho, a sobrecarga em termos de tempo de execucdo € de 94 ms le-
vando em consideracdo a Versdao 1 (7 ms), que requer procedimentos adicionais para
autenticacdo. Alguns fatores que poderiam causar tal sobrecarga de tempo sdo apontadas
pelos proprios autores: (i) baixa eficiéncia do algoritmo de autenticacdo e (ii) diferenca
de hardware de autentica¢do. De forma geral, um fator que pode influenciar na diferenca
de tempos total dos mecanismos consiste na diferenca de padrdes de RFID. Vale reforgar
que a tecnologia utilizado neste trabalho foi a comunicag@o por campo de proximidade
(NFC), a qual possui uma maior velocidade de comunicagdo que outros padroes da RFID.
Destaca—se ainda que a rapidez de execucdo do mecanismo é uma métrica importante



uma vez que, em muitos cendrios de utilizacdo da tecnologia de identificacdo por radio-
frequéncia, um leitor pode interagir (ler e gravar dados) com vérias etiquetas simultanea-
mente [Coskun et al. 2013] [Want 2006] [Want 2011].

Outro ponto importante a ser destacado em relacdo ao mecanismo com senha € a
possibilidade da obten¢ao do histérico de utilizacdo da etiqueta clonada. Este historico é
obtido no momento em que o usudrio legitimo insere a senha correta no terminal, apos
ter sua etiqueta dada como clonada. Assim, o sistema podera confrontar qual € o valor do
contador contido na etiqueta legitima e comparar com a armazenada em seu BD, verifi-
cando quais foram as autenticagcdes efetuadas pela etiqueta ilegitima. Em outras palavras,
caso um atacante clone uma etiqueta legitima que possui um contador na posi¢ao 113 e
a utilize até que o contador fique na posigdo 120. E possivel, através da autenticacio pe-
rante a senha e a comparacao do contador da etiqueta legitima e contido no BD, constatar
que as ultimas 7 utilizagdes foram feitas pelo atacante com o uso da etiqueta ilegitima.
Isto é possivel pelo fato do mecanismo utilizar um contador linear, ao invés do meca-
nismo apresentado por [Lehtonen et al. 2009], que utiliza um nimero randomico sem o
armazenamento de histdrico. Logo, tal mecanismo possibilita a aplicagdo de um método
de controle de histérico, beneficiando diretamente ao usudrio legitimo ao evitar prejuizos
decorrentes ao ataque da clonagem. Onde em um cendrio de pagamento, como os tradi-
cionais cartdes de crédito, a operadora de cartdes poderia eximir o usudrio legitimo do
pagamento indevido causados por tal fraude.

5. Conclusao e Trabalhos Futuros

Embora o método permita uma interacao do atacante com o terminal, ele se mos-
trou eficaz em detectar a clonagem de uma etiqueta e invalidd—la. Comparando a deteccao
da clonagem de cartdes de crédito, que em geral fica por conta do préprio usudrio, o
mesmo pode perceber a fraude somente depois de varias compras realizadas pelo ata-
cante. Adicionalmente, o método proposto aqui € simples uma vez que requer a troca de
poucas mensagens, além de o terminal usar criptografia simétrica, de menor custo com-
putacional quando comparado a criptografia assimétrica. Atualmente, evitar a clonagem
de etiquetas € uma desafio.

Como trabalhos futuros, pretende—se (i) aprimorar o método de detec¢do apresen-
tado aqui a fim de impedir interacdes da etiqueta clonada com o terminal e (ii) investigar
formas de evitar a clonagem de etiquetas.
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