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Abstract. Software Defined Networks (SDN) has disseminated the decoupling
between the control plane and the data plane in network technologies. Although
promising, this logical separation added complexity in the initial configuration
of routing rules. In this context, this article aims to investigate two configu-
ration policies for routing rules on SDN: reactive and proactive. The reactive
approach seeks to install the rule on the switch when a packet arrives, while
the proactive approach aims to install the rule on all switches involved in the
datapath. Experimental results using Floodlight as a controller quantified the
time required to configurate a new flow, indicating that the proactive approach
is superior in the analyzed scenarios.

1. Introducao

As redes de computadores sao essenciais para empresas, universidades, centros de pes-
quisa e ambientes governamentais. Vivemos em uma sociedade em que tudo, ou quase
tudo, estd conectado e uma informagdo pode ser acessivel de praticamente qualquer lu-
gar ou dispositivo. Entretanto, redes tradicionais baseadas no protocolo IP possuem um
gerenciamento complexo [Benson et al. 2009] [Kim and Feamster 2013]. Em diversos
ambientes, operadores de rede precisam configurar cada dispositivo na rede usando co-
mandos de baixo nivel ou frequentemente utilizando software embarcado do fabricante,
tornando as redes fechadas, proprietarias e verticalmente integradas. Nestas redes € dificil
experimentar novas ideias, testar novos protocolos, inovar ou fazer melhorias.

Redes Definidas por Software (Software Defined Networking - SDN) € um para-
digma que surgiu em resposta as limitagdes da infraestrutura fisica de redes tradicionais,
quebrando a integracao vertical e separando a camada de dados da camada de controle,
permitindo que novas ideias e protocolos sejam experimentados sem prejudicar o trafego
de producdo [Jain and Paul 2013] [Kreutz et al. 2015]. Nesse cendrio, roteadores e swti-
ches tornam-se dispositivos que apenas encaminham o trafego baseado nas decisdes toma-
das por um controlador (controller), elemento que assume o papel da camada de controle.
A comunicagdo entre o controlador e os dispositivos de rede pode ser feita através de
protocolos especificos, como por exemplo o OpenFlow [McKeown et al. 2008].

Em SDNs, um controlador (centralizado ou distribuido) € a entidade que gerencia
todos os dispositivos da rede, adicionando ou removendo fluxos nas tabelas dos swit-
ches [Kreutz et al. 2015].



Um exemplo de controlador centralizado € o projeto Floodlight [Floodlight 2012],
implementado em Java, que oferece mecanismos para interacdo com switches fisicos e
virtuais através do protocolo OpenFlow.

E sabido que a comunicagio entre controladores, centralizados ou distribuidos, e
switches acrescenta laténcia no encaminhamento de pacotes [He et al. 2015]. Nesse con-
texto, este artigo quantifica o tempo de instalagdo de um fluxo em switches com suporte
OpenFlow, gerenciados pelo controlador Floodlight, usando duas abordagens: reativa e
pro-ativa.

O restante do trabalho estd organizado da seguinte forma: A Secdo 2 revisa as
defini¢cdes de SDN, enquanto a Sec¢do 3 descreve o cendrio e a topologia utilizada no ex-
perimento. Por sua, vez, a Secdo 4 descreve as politicas reativa e pro-ativa. A andlise
experimental é discutida na Se¢do 5 enquanto a conclusdo e trabalhos futuros sdo apre-
sentados na se¢ao 6.

2. Redes Definidas por Sofware

Em redes IPs tradicionais, roteadores e switches fazem o papel da camada de controle
e da camada de dados. Estas duas camadas s@ao embutidas nos dispositivos de rede, re-
duzindo a flexibilidade, inovacdo e evolucao da infraestrutura. Sobretudo, geralmente a
configuracdo destes dispositivos deve ser feita manualmente através de um software do
fabricante ou utilizando uma linguagem especifica.

Em suma, a camada de controle decide o que fazer com os pacotes, sendo res-
ponsdvel pelo gerenciamento do trafego da rede, enquanto a camada de dados ape-
nas encaminha o trafego de acordo com as decisdoes tomadas pela camada de con-
trole [Kreutz et al. 2015].

Redes Definidas por Software (Software Defined Networking - SDN) é um para-
digma de rede emergente que separa a camada de controle da camada de dados, prome-
tendo melhorar a utilizacdo dos recursos de rede, simplificar o gerenciamento de rede,
reduzir custos de operacdo e promover inovacdo e evolucao [Akyildiz et al. 2014]. Em
uma arquitetura SDN (exemplificada na Figura 1) o nivel mais baixo representa a in-
fraestrutura de rede ou camada de dados, ou seja, nessa camada os dispositivos apenas
encaminham o trafego baseado nas decisdes da camada de controle.

A comunicag¢io entre a camada de dados e a camada de controle pode ser feita uti-
lizando protocolos como o OpenFlow, SNMP, BGP, NetConf entre outros, porém muitos
controladores suportam somente o protocolo OpenFlow.

Ainda na Figura 1, o nivel acima da camada de dados é a camada de controle. O
elemento chave dessa camada é o controlador, responsavel por gerenciar todos os dispo-
sitivos da rede, além de adicionar ou remover fluxos das tabelas de fluxos nos dispositivos
de rede.

O controlador pode ser centralizado ou distribuido. Um controlador centralizado
pode ser um ponto de falha na rede e pode possuir limitacdes de escalabilidade, além de
introduzir um atraso no encaminhamento de pacote causado pela interacdo entre a camada
de controle e a camada de dados [Jain and Paul 2013], j4 um controlador distribuido ndao
possui essas limitagcdes, porém pode possuir problemas comuns a sistemas distribuidos
como por exemplo problemas na sincronia do estado na rede. No ultimo nivel estdo as



aplicacoes de rede. As aplicagdes sdo desenvolvidas utilizando uma Northbound API
(Application Programming Interface) fornecida pelo desenvolvedor do controlador. Estas
APIs fornecem um nivel de abstracdo que permite as aplicacdes ndo depender de detalhes
especificos da infraestrutura. Como exemplos de aplicagdes pode-se citar: protocolos
de roteamento, balanceamento de carga, monitoracdo, deteccao de ataques, aplicacdo de
politicas.
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Figura 1. Arquitetura de uma Rede Definida por Software.

O protocolo OpenFlow, foco do presente trabalho, € um protocolo aberto para
gerenciar a tabela de fluxos em diferentes switches e roteadores, fornecendo uma forma
padronizada para um controlador se comunicar com um dispositivo de rede. Atualmente,
o protocolo é mantido pelo The OpenFlow Consortium, que tem como objetivo popula-
rizar o OpenFlow e manter a especificacdo de um switch OpenFlow. Com o OpenFlow
€ possivel separar o trafego de rede em fluxos de produgdo e fluxos de pesquisa, permi-
tindo a pesquisadores controlar seus proprios fluxos, testar novos protocolos, implementar
novos modelos de seguranca e até mesmo alternativas ao IP.

Um fluxo € uma sequéncia de pacotes que corresponde a uma entrada especifica
numa tabela de fluxo. Uma combinagdo de entradas de fluxo de multiplos switches defi-
nem um fluxo que estd vinculado a um caminho especifico. Em OpenFlow, os switches
podem ser classificados em dois tipos: OpenFlow only e OpenFlow hybrid. O switch
OpenFlow only funciona somente com o protocolo OpenFlow, encaminhando pacotes
entre portas, seguindo a definicdo do controlador. Ja o switch OpenFlow hybrid atua
como um dispositivo normal de rede, além de suportar o protocolo OpenFlow.

A Figura 2 apresenta a arquitetura de um switch OpenFlow de acordo com a
especificacdo do protocolo OpenFlow (em sua versdo 1.5), e deve possuir os seguin-
tes componentes: uma ou mais tabelas de fluxos, uma tabela de grupo, um canal de



comunicacao para um controlador externo utilizando o protocolo OpenFlow ou outro pro-
tocolo como SNMP, BPG ou NetConf, uma tabela de métricas e um ou mais controladores
externos.
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Figura 2. Arquitetura de um switch OpenFlow.
Fonte: [Foundation 2015]

Com SDN ¢ possivel implementar aplicacdes de controle de rede que se adaptam
as mudancas na tolopogia de rede, padroes de trafego ou horéario do dia. Redes muito
grandes com constantes mudangas precisam configurar a camada de dados com maior
frequéncia sem interromper servicos e sem afetar clientes. O tempo de instalacdo dos
fluxos nos switches € importante na escolha de uma politica para configuragdo de fluxos
sob demanda (a medida em que novos pacotes chegam). Uma abordagem com menor
desempenho pode impedir o acesso a servigos ou o tornar lento, afetar clientes ou até
mesmo causar perdas financeiras.

3. Metodologia e Trabalhos Relacionados

Dentre os controladores existentes, selecionamos para a realizacdo deste trabalho o con-
trolador Floodlight por apresentar um estigio maduro de desenvolvimento e ser adotado
em diversos cendrios experimentais e industriais.

Duas abordagens foram utilizadas para medir o tempo de instalagdo de um fluxo:
reativa e pro-ativa. Na abordagem reativa a instalacdo dos fluxos ocorre no momento em
que os pacotes sao vistos em cada salto na rede, ja na abordagem proé-ativa a instalagao
dos fluxos pode ocorrer antes da chegada do pacote.

Na literatura encontramos algumas referéncias para estas abordagens. Por
exemplo, [Bifulco and Matsiuk 2015] utiliza somente a abordagem reativa e realiza a
medi¢cdo de tempo de instalacdo de 10K de fluxos em um hardware comercial. Por sua



vez, [Tootoonchian et al. 2012] desenvolveram uma ferramenta para quantificar o desem-
penho de um controlador medindo o nimero de instalacdes de fluxos por segundo que um
controlador pode manipular. A ferramenta emula o comportamento de um switch Open-
Flow enviando mensagens {packet_in} para o controlador. [Dusi et al. 2014] investiga os
requisitos de tamanho das tabelas de fluxos e como o tempo limite (timeout) dos fluxos
afeta as tabelas utilizando as duas abordagens.

De forma complementar, este trabalho tem como objetivo investigar o tempo de
instalacdo de um fluxo em um switch OpenFlow usando as abordagens reativa e pré-ativa,
comparando os tempos entre elas. Para isso, um cliente UDP registra o tempo de saida de
um pacote até um servidor UDP e o tempo em que a resposta foi recebida, e o resultado
€ a diferenca entre esses tempos. Foram implementados dois modulos no Floodlight para
a instalacdo dos fluxos usando as duas abordagens e o Floodlight foi executado com o
moédulo de encaminhamento padrao (a saber, forwarding) desabilitado.

4. Politicas para Configuracao de Fluxos em Switches SDN

A habilidade de configurar ou reconfigurar o comportamento das redes permite a criacao
de aplicacdes que reagem ao estado da rede. Esta reacdo deve ser rapida e o processo deve
ocorrer no menor tempo possivel, evitando uma indisponibilidade de servico tempordria.
Em uma rede SDN, o processo de configuracao € realizado através na manipulacao dos
fluxos, adicionando-os ou removendo-os das tabelas de fluxos nos switches. Neste traba-
lho, duas abordagens para a instalacao de fluxos sdo descritas a seguir: reativa e pro-ativa.

4.1. Abordagem Reativa

Na abordagem reativa, apresentada na Figura 3, os swifches que compdem o caminho
fisico de um fluxo sdo configurados individualmente sempre que um novo pacote € en-
caminhado ao controlador. Exemplificando, a rede se comporta da seguinte forma: um
cliente UDP faz uma requisicao para um servidor UDP; quando o pacote da requisi¢ao
chega ao primeiro switch, este consulta o controlador sobre o que deve ser feito com o
pacote. O controlador responde instalando um fluxo no switch fazendo com que o pacote
seja encaminhado para o préximo switch do caminho. Quando o pacote chega ao préximo
switch, o processo se repete até que o pacote chegue ao servidor. O cliente, por sua vez,
registra o tempo total desde a saida da requisicao até o momento em que recebe a resposta
do servidor. Nesta abordagem, cada swifch consulta o controlador sempre que um novo
pacote chega e a instalagdo do fluxo € feita a cada salto do pacote.

4.2. Abordagem Pro-Ativa

Na abordagem pré-ativa, apresentada na Figura 4, o controlador, ao receber a primeira
solicitacdo de configuracdo enviada pelo switch de borda da comunicagdo, realizar a
configuracdo do caminho completo.

Essa abordagem pode ser exemplificada da seguinte forma: um cliente UDP faz
uma requisi¢ao para um servidor UDP, quando o pacote da requisicao chega ao primeiro
switch, este consulta o controlador sobre o que deve ser feito com o pacote. O controlador
tem conhecimento da topologia da rede fazendo a instalagdo de um fluxo diretamente
em todos os switches envolvidos no caminho até o servidor. Assim, quando o pacote
chega ao proximo switch o fluxo ja estd instalado, nao necessitando uma nova consulta do
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Figura 3. Abordagem Reativa.

controlador. Essa abordagem evita a lat€ncia de uma nova consulta. Novamente, o cliente
registra o tempo total desde a saida da requisicao até o momento em que recebe a resposta
do servidor.

De acordo com [Tootoonchian et al. 2012], a abordagem pro-ativa pode instalar
os fluxos estaticamente antes da chegada dos pacotes. Neste trabalho, no entanto, a
instalacdo dos fluxos ocorre no momento em que o pacote € visto pela primeira vez na
rede, ou seja, quando o primeiro pacote enviado da mensagem atinge o primeiro switch
na topologia da rede.
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Figura 4. Abordagem pro-ativa.

4.3. Implementacao das Politicas de Configuracao

O Floodlight € um controlador centralizado escrito em linguagem Java, que suporta swit-
ches fisicos e virtuais, baseados no protocolo OpenFlow. Esse controlador possui, entre



outros recursos, um sistema de moédulos que simplifica o desenvolvimento e utilizagao
de seu mecanismo, além de fornecer uma Application Programming Interface (API) em
linguagem Java para o desenvolvimento de aplicagdes € modulos [Floodlight 2012].

Para implementar as abordagens discutidas, dois médulos foram implementados, e
o médulo padrao de encaminhamento e configuragdo de fluxos (forwarding) do Floodlight
foi desabilitado a fim de obter-se maior controle dos fluxos, instalando na rede somente 0s
fluxos necessarios para o experimento. O moédulo forwarding permite ao Floodlight ope-
rar em redes que contenham switches OpenFlow e nao OpenFlow encaminhando pacotes
entre dois dispositivos.

Os fluxos instalados nas duas abordagens sao criados com o IP de origem e destino
configurados, ndo possuem hardtimeout e nem idletimeout. Desta forma o fluxo ndo
¢ removido do switch ap6s um limite de tempo, € sim somente apés um comando do
controlador ou quando o switch for reiniciado.

O Algoritmo 1 apresenta a l6gica para a aboradgem reativa e inicia com a chegada
de um novo pacote de qualquer switch na rede, o algoritmo busca entdo a origem do pacote
e o destino, criando uma nova entrada para a tabela de fluxos com estas informagdes. O
proximo passo € a instalacdao da entrada somente no switch que recebeu o evento de novo
pacote para em seguida encaminhar o pacote para o proximo switch do caminho. Ja o
Algoritmo 2, referente a abordagem proé-ativa, difere do Algoritmo 1 pela utilizacdo do
servico de descoberta de links do Floodlight que busca um caminho entre a origem e o
destino e retorna os switches entre esses dois pontos. A instalacdo da entrada de fluxo é
realizada em todos os switches retornados pela servigo de descoberta de links.

Algoritmo 1 Algoritmo Reativo

1: pkt = receive FromSwitch(switch);

2: src = getSource(pkt);

3: dst = getDestination(pkt);

4: flowEntry = createNewFlowEntry(sre, dst);

5: installNew Flow Entry(switch, flowEntry); return

Algoritmo 2 Algoritmo Pré-ativo

1: pkt = receive FromSwitch(switch);

src = getSource(pkt);

dst = get Destination(pkt);

flowEntry = create NewFlowEntry(src, dst);
topology = getNetworkT opology();

path = topology. findPath(src, dst)

for : = 0 to path.size()

installNewFlowEntry(path.getSwitch(i), flowEntry);
return

Para quantificacao do tempo de configuracao, o cliente e o servidor UDP foram
implementados em Java. O cliente faz o envio de um datagrama com 512 bytes de tama-
nho maximo e informa a diferenca entre o tempo de saida do datagrama e o recebimento
da resposta do servidor em milissegundos. O servidor faz apenas um echo para o cliente.



5. Analise Experimental

Para este trabalho foram utilizados os seguintes recursos: MacOS 10.10, Java JDK 1.7,
Floodlight 1.0, Virtual Box 4.3.30 com uma maquina virtual Ubuntu 14.04 LTS e Mininet
2.2.1.

Quinze cendrios foram utilizados na andlise experimental. O cendrio base foi
desenhado da seguinte maneira: o Floodlight foi executado no Mac OS. O Ubuntu 14.04
foi executado no Virtual Box e nele foi criado um script em Python para gerar a topologia
de rede no Mininet.

O Mininet é um sistema de prototipagem rapida de grandes redes para computa-
dores com recursos limitados. Possui uma abordagem leve de utilizacdo dos recursos de
virtualizacdo em nivel de sistema operacional, incluindo processos e network namespaces
permitindo escalar centenas de nds [Lantz et al. 2010].

A topologia criada no Mininet possui dois hosts virtuais com papéis de cliente
UDP e servidor UDP e switches virtuais configurados para se comunicar com o Floodlight
executado no MacOS. A Figura 5 mostra um exemplo de topologia com dois switches, um
cliente UDP, um servidor UDP e o controlador executado no MacOS. Uma topologia em
linha foi utilizada em todos os cendrios.

O primeiro cendrio possui na topologia apenas um switch, o cliente UDP e o ser-
vidor UDP estdo conectados neste tinico switch. O segundo cendrio possui dois switches.
O cliente UDP e o servidor UDP ficam nas pontas da topologia e entre eles, os switches
conectados em uma topologia linear. Os cendrios se diferenciam um do outro apenas na
quantidade de swiftches na topologia, a cada cendrio experimentado a quantidade de swit-
ches foi aumentada. Antes de cada execu¢@o um comando para “limpeza” da Mininet era
executado para em seguida ser executado o script de criacdo da topologia. Os cenarios
foram experimentados com as seguintes quantidades de switches: 1, 2, 3, 4, 5, 10, 20, 30,
40 50, 60, 70, 80, 90 e 100.
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Figura 5. Exemplo de topologia.

Cada cendrio foi executado cinco vezes em cada abordagem. Uma média
aritmética foi utilizada para se obter o tempo médio da instalacdo dos fluxos de cada
cendrio. A Figura 6 apresenta o grafico dos resultados obtidos. O eixo x apresenta a



quantidade de switches na topologia em cada cendrio. O eixo y apresenta o tempo em mi-
lissegundos. Percebe-se que a medida que a quantidade de swifches na topologia aumenta,
a abordagem reativa leva mais tempo para instalar os fluxos, pois a cada salto do pacote
na rede, o swifch precisa consultar o controlador aumentando o tempo total da resposta
para o cliente.

A abordagem proé-ativa obteve valores menores na maioria dos casos, mesmo au-
mentando a quantidade de switches na topologia. As duas abordagens obtiveram tempo
de instalacdo de um fluxo muito proximos até 20 switches na topologia. O desempenho da
abordagem pré-ativa deve-se ao fato de que a cada salto do pacote na rede nao hé neces-
sidade da consulta ao controlador em cada switch. O tempo médio para instalacdo de um
fluxo em 100 switches na abordagem reativa foi de 2783ms enquanto que na abordagem
pro-ativa o tempo para 100 switches foi de 1263ms.
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Figura 6. Resultados experimentais.

6. Conclusao

Este trabalho apresentou uma investigacdo do tempo de instalagcao de um fluxo UDP em
uma topologia linear, variando a quantidade de switches de um a cem. Duas aborda-
gens foram utilizadas para configuracdo dos fluxos nos switches: abordagem reativa e
pro-ativa. A abordagem pré-ativa mostrou-se a op¢ao com melhor desempenho nos ex-
perimentos realizados, obtendo menores tempos de instalacio de um fluxo no cendrio
estudado. Como trabalhos futuros, pretende-se, inicialmente, realizar uma quantificacao
com hardware com suporte a OpenFlow, bem como utilizar estas abordagens para di-
mensionar a quantidade de controladores necessdrios dada uma topologia de rede, além
de experimentar as abordagens apresentadas em outras topologias de redes.
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