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Resumo. O presente trabalho busca apontar a releviancia de um conjunto de
acoes para a implementagcdo de um sistema de seguran¢a da informacgdo,
alinhado a NBR ISO/IEC 27001 e, aplicado a uma empresa da area de TI.
Como resultado desta pesquisa pretende-se identificar a viabilidade desta
tarefa na melhoria dos processos de seguranga da organizagdo.

1. Introducao

Atualmente € inegavel a presenca e a necessidade da Tecnologia da Informacao
nas empresas dos mais diversos ramos. Percebendo isso, as organizagdes comegaram a
investir em formas de manipulacdo, armazenamento e seguranga de seus dados. Nesse
sentido deve-se entender que a informacdo é um ativo valioso e deve ser manipulado de
forma segura. Com base nisto a execug@o correta de controles e a elabora¢do de uma
politica de seguranca da informagdo viabiliza um retorno positivo aos investimentos
aplicados na organizagdo, minimizando prejuizos e maximizando a continuidade dos
negocios (FERRARI, 2008).

A adocdo de um Sistema de Gestdo da Seguranca da Informacgdo (SGSI) é
considerada uma decisdo estratégica para qualquer empresa, pois isto permite maiores
niveis de confiabilidade perante o cliente, além da protecdo da informacdo. Nesse
mesmo contexto é necessario adotar acGes protetivas e montar um plano de seguranca
que sugira uma abordagem sistematica de gestdo, propondo medidas de apoio a favor da
confidencialidade, integridade e disponibilidade deste ativo (RIBAS, 2010).

Estando esta pesquisa em um estagio inicial e frente as questdes apontadas, o
objetivo deste artigo foi identificar o alinhamento de uma empresa da area de TI, em
relacdo aos controles definidos pela NBR ISO/IEC 27001 e, desta forma propor a
implementa¢do da norma, de acordo com a realidade da organizagao.

2. Gestao de Seguranca da Informacao

Para garantir a seguranca da informacdo é necessario que sejam adotados um
conjunto de procedimentos e controles que assegurem a integridade e a composicdo dos
dados em questdo. Dessa forma, pode-se determinar seguranga da informagdo como uma
area de conhecimento que é dedicada a proteger esses ativos contra acessos ndo
autorizados, modificacdes indevidas ou a sua indisponibilidade (SEMOLA, 2003).

A familia de normas ISO 27000 é a principal norma que uma organizacao pode
utilizar para obter certificagdo empresarial em seguranca da informacédo, sendo a Unica
auditavel, servindo de apoio para poder entender os fundamentos, principios e conceitos
que lhe permitem uma melhor gestdo dos seus ativos de informagdo. (SANTOS &
SILVA, 2012).



3. Metodologia, Implementac¢ao e Resultados Parciais

Como procedimento metodoldgico realizou-se inicialmente um levantamento
bibliografico sobre a 1SO 27001, com o objetivo de identificar os principais ativos e
processos de negocio da organizacdo. Na segunda etapa definiu-se o nivel de risco de
cada processo/ativo, por meio de um checklist especifico para esta norma. Os resultados
alcancados permitiram, na terceira etapa, definir o conjunto de controles passiveis de
serem implementados. Por fim, estas acfes culminardo em sugestdes de ajustes, através
dos quais seré possivel identificar a real possibilidade de uma certificacdo de seguranca
ISO.

Como laboratdrio para os experimentos desta pesquisa elencou-se uma empresa
na area de TI, situada na regido sul do Brasil, a qual atua no ramo de desenvolvimento
de software e manutencdo de hardware, tendo em seu quadro 09 colaboradores.

Seguindo as boas préticas, previstas pela ISO, inicialmente realizou-se uma
auditoria em todos os processos que envolvem Tecnologia de Informagdo. Embora néo
houvesse uma estrutura claramente definida na organizagdo, 0 mapeamento de processos
identificou os principais elementos, organizados em setores, como: Venda, Assisténcia
técnica e Desenvolvimento. Todos estes conectados através de um sistema de gestdo,
que registra todas as atividades operacionais e financeiras. A aplicacdo do checklist
adaptado de Ferrari (2008) permitiu perceber como € tratada a seguranca da informacao
no ambito da empresa. Como resultado desta tarefa foi possivel identificar quais
controles de seguranca devem ser implementadas, dados que serviram de subsidio para a
elaboracdo da Declaracdo de aplicabilidade da ISO 27001.

Tabela 01 — Resumo do resultado da O checklist foi organizado sobre uma escala
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alcangados indices satisfatorios em nenhuma
das se¢des, conforme apresentado na Tabela O1.
5. Conclusao
Espera-se, ao final do projeto, contribuir de forma significativa para a
implantacdo de boas préaticas na area de seguranca da informacéo, além de melhorias nos
processos da Tecnologia da Informacdo na empresa, alcancando niveis de maturidade
cada vez maiores atingindo o objetivo de implementar o SGSI, proporcionando
crescimento continuo, maior produtividade e lucratividade.
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