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Abstract. Internet of Things (IoT) aims to bring connectivity for a vast amount
of devices and there’s a huge field of application. Communication is vital for
that goal and efficient network protocols for low-powered devices is a critical
issue. This paper presents a behavior analysis of two loT targeted application
protocols and one consolidated web server protocol. Constrained Application
Protocol (CoAP), MQ Telemetry Protocol (MQTT) and Hypertext Transfer Pro-
tocol (HTTP) respectively. Tests were made to assess the needed response time
and the total overhead each protocol causes in a network. These tests were con-
ducted with real hardware sending messages to local and remote servers. The
results indicated that loT protocols usage leads to less network overhead and
response time.

Resumo. A Internet das Coisas demanda o uso de tecnologias eficientes de
comunicacdo como um elemento chave. Tais tecnologias dependem de pro-
tocolos que permitam a comunicag¢do entre dispositivos de sensoriamento e
os servidores onde serdo armazenados os dados coletados. Este artigo apre-
senta uma andlise de desempenho dos protocolos Constrained Application Pro-
tocol (CoAP), MQ Telemetry Transport (MQTT) e Hypertext Transfer Protocol
(HTTP). A andlise foi realizada em um ambiente real. Os resultados indicam
que o uso de protocolos adequados em loT reduzem a sobrecarga e o tempo de
resposta nas aplicagoes.

1. Introducao

Internet das Coisas (IoT do inglés Internet of Things) é uma area tecnoldgica emergente
que visa permitir que diversos tipos de dispositivos estejam conectados a internet. Tais
dispositivos possuem capacidade de sensoriamento e/ou atuacdo, e devem preferencial-
mente serem capazes de se comunicarem através de tecnologias sem-fio e com protocolos
de rede apropriados. Ha diversas aplicacdes possiveis no contexto de Internet das Coi-
sas, por exemplo, aplicacdes na satide, monitoramento ambiental, seguranga e transporte
[Gubbi et al. 2013].

Deste modo, os protocolos desenvolvidos para redes formadas por dispositivos de
baixa capacidade, na qual residem as maioria das aplica¢des de [oT devem ser eficientes
quanto ao consumo de energia, ao tamanho dos pacotes e a sobrecarga de mensagens
geradas pelo protocolo na rede.

A Internet utiliza o Hyper Text Transfer Protocol (HTTP) como protocolo
de comunicac¢do na camada de aplicacdo do modelo OSI (acrénimo do inglés Open
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System Interconnection) para transferéncia de dados no paradigma cliente/servidor
na rede mundial de computadores, a World Wide Web. No entanto, segundo
[Yokotani and Sasaki 2016] e [Mijovic et al. 2016] quando uma grande quantidade de
pacotes pequenos devem ser transmitidos via HTTP, seu uso pode degradar significati-
vamente o desempenho da rede, devido a sobrecarga gerada pelo protocolo HTTP, princi-
palmente, por operar sobre o protocolo TCP na camada de Transporte.

Os protocolos Constrained Application Protocol (CoAP) e MQ Telemetry
Transport (MQTT), ambos para Camada de Aplicacdo sdo indicados na literatura
[Al-Fugaha et al. 2015] como os protocolos mais promissores para dispositivos menores,
situados em ambientes de IoT.

Neste trabalho, apresenta-se uma anélise de desempenho dos protocolos HTTP,
COAP e MQTT, com o objetivo de prover dire¢des quanto ao desempenho destes pro-
tocolos no ambito de aplicagdes de IoT. Os protocolos foram analisados em relagcao as
métricas, sobrecarga, atraso-fim-a-fim e tamanho do pacote. A andlise de desempenho foi
realizada em um ambiente real, sendo que, os protocolos de camada de aplicagdo foram
implementados em uma plataforma de hardware de IoT.

Este artigo estd organizado como segue: Uma fundamentagdo tedrica sobre pro-
tocolos na camada de aplicacdo para 10T € apresentada na Se¢do 2. Nesta se¢do, também
sdo apresentados os trabalhos relacionados. A andlise de desempenho e os resultados
obtidos sdo descritos na Secdo 3. A Secdo 4 apresenta as conclusdo e direcoes futuras.

2. Fundamentacao Teérica

Diferentes grupos trabalham de maneira a desenvolverem protocolos para darem suporte
ao desenvolvimento de IoT; grupos como World Wide Web Consortiom (W3C), Internet
Engineering Task Force (IETF) e Institute of Electrical and Electronics Engineers (IEEE)
[Al-Fuqgaha et al. 2015]. Para a camada de rede, a IETF ja desenvolveu um padrao am-
plamente discutido na literatura: o 6LoWPAN [Hui and Thubert 2011], um protocolo de-
senhado para funcionar sobre redes de baixa largura de banda e que tenham suporte ao
IPv6. Para a camada de transporte, o protocolo User Datagram Protocol (UDP) se mostra
mais interessante pela baixa sobrecarga que o protocolo gera na rede.

O protocolo CoAP, desenvolvido pelo IETF Constrained RESTful Environments
(CoRE) [Bormann et al. 2012] utiliza-se do mesmo estilo organizacional do HTTP: am-
bos seguem um modelo cliente-servidor, disponibilizam as informagdes, ou servigos,
através de Uniform Resource ldentifier (URI) e suportam métodos como GET, PUT,
POST e DELETE para descrever o tipo de requisi¢do que o cliente envia ao servidor.
O CoAP ¢ interoperavel com o HTTP; facilitando assim, a comunica¢do de um sis-
tema web com um sistema de IoT que se utilize do CoAP como protocolo de aplicagcdao
[Bormann et al. 2012]. Tendo em vista que o CoAP funciona sobre o protocolo UDP, pro-
tocolo este que ndo garante sucesso na transmissdo, o protocolo CoAP disponibiliza um
mecanismo para confirma¢do das mensagens recebidas a nivel da camada de aplicacao.
As mensagens do tipo CON, Confirmable) sao reservadas para esse fim. Quando um n6
recebe uma mensagem do tipo CON, deve enviar uma mensagem do tipo ACK (Ackno-
wledgement) ao emissor. [Shelby et al. 2014].

O MQTT € um protocolo para conectividade maquina-a-mdaquina (M2M) e possui
trés modos de transmissao baseados no nivel de qualidade de servico desejado. O QoS de
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nivel 0 especifica que o destinatdrio ndo se compromete em confirmar o recebimento da
mensagem ao remetente € nem o remetente se compromete a reenviar a mensagem. QoS
de nivel 1 garante que a mensagem chegard ao menos uma vez ao destinatdrio. QoS de
nivel 2 € o nivel mais alto de qualidade de servico e deve ser utilizado quando a aplicacdo
nao pode suportar perda e nem duplicacao de mensagens [OASIS 2014].

As mensagens no MQTT sdo classificadas como tépicos de dois tipos: Publish e
Subscribe. O primeiro tipo define as mensagens que sao enviadas por exemplo, por um
sensor, enquanto que, a segunda ¢ uma mensagem enviada pelo interessado nos dados
coletados pelo sensor. O modelo de funcionamento do MQTT requer a presenca de um
né intermedidrio entre o publisher e o subscriber, tal mediador € chamado de broker. O
uso do protocolo TCP na camada de transporte pode causar aumento de overhead em
aplicacdes de IoT [Yokotani and Sasaki 2016]. Devido ao fato de que o MQTT utiliza o
TCP, seu overhead pode ser maior quando comparado ao CoAP.

2.1. Trabalhos Relacionados

Outros estudos ja foram realizados com a finalidade de comparar o HTTP com protocolos
voltados para IoT. Yokotani e Sasaki (2016) apresentaram um estudo comparativo entre
o HTTP e o MQTT. Os autores apontam que a sobrecarga ¢ um requisito essencial para
aplicacoes de 10T. Este estudo conclui que o MQTT tem menor sobrecarga do que o
HTTP e que essa sobrecarga € proporcial ao tamanho da mensagem a ser transmitida
[Yokotani and Sasaki 2016].

Thangavel et al. (2014) publicaram um estudo comparativo entre o0 MQTT e o
CoAP através de simulagdes. Os autores mediram a taxa de perda de pacote e o tamanho
dos pacotes. A conclusao do trabalho foi de que 0o MQTT tem uma taxa menor de atraso
quando ha pouca perda de pacotes, e alto atraso caso contrario [Thangavel et al. 2014].

A necessidade de protocolos mais leves em aplicagdes para smartfones foi uma
motivagao para o trabalho proposto por De Caro et al. (2013). Os autores apresentaram
comparagOes tanto qualitativa (através de descri¢des textuais das caracteristicas e funci-
onalidades oferecidas por cada protocolo avaliado), quanto quantitativa dos protocolos
MQTT e CoAP em dispositivos mdveis. As conclusdes dos experimentos foram de que o
CoAP apresentou menor RTT. Os autores também destacaram que o CoAP € o protocolo
mais apropriado para o desenvolvimento de aplicagdes que necessitem de pouca largura
de banda e recursos dos dispositivos [De Caro et al. 2013].

O trabalho de Chen e Kunz (2016) apresenta uma avaliacao quantitativa de qua-
tro protocolos destinados a aplicacdes de IoT: MQTT, CoAP, Data Distribution Service
(DDS) e um outro protocolo desenvolvido pelos autores. Com base na andlise de de-
sempenho, conclui-se neste trabalho que o DDS ¢ indicado para a aplicagdes que reque-
ram a alta confiabilidade. Por outro lado, o CoAP mostrou-se adequado para aplicagcdes
que demandam pouca largura de banda [Chen and Kunz 2016]. Os autores ainda apon-
taram que as implementacoes do MQTT e DDS sdo mais robustas e apresentam melhor
documentagdo do que as implementacdes CoAP.

A discussdo apresentada sobre a avaliagdo de protocolos de camada de aplicacao
para IoT, refor¢a a necessidade de novas investigagdes que contemplem novos protocolos
e métricas. Em face dessa conjuntura, neste trabalho é realizada uma avaliacdo de de-
sempenho de protocolos de camada de aplicacdo para [oT em um ambiente real. Além
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da andlise em uma rede local, os protocolos também sdo avaliados no contexto de redes
remotas.

O principal objetivo da comparagdo apresentada neste trabalho € a experimentagao
de protocolos populares na literatura através de implementacdes para um dispositivos real
de IoT, o utilizado nos experimentos descritos na Sec¢ao 3.1. Espera-se também comparar
os resultados obtidos em dois cenarios diferentes, um com servidores em rede local e outro
com servidores na nuvem.

3. Resultados Computacionais

Nesta se¢do descreve-se a andlise de desempenho realizada bem como, os resultados ob-
tidos com os protocolos HTTP, MQTT e CoAP.

3.1. Ambiente e Métricas de Avaliacao

Para a analise experimental dos protocolos foram configurados cendrios reais com o mi-
crocontrolador NodeMcu rodando uma versao do firmware [Community Forum 2014])
que oferece nativamente a implementacdo do protocolo HTTP. O NodeMcu tem como
base o médulo ESP8266 [Espressif 2017], que possui caracteristicas interessantes para o
escopo deste trabalho: baixo custo e alta popularidade na comunidade de desenvolvedores
e modulo WiFi integrado compativel com padrao IEEE 802.11 b/g/n e antena embutida.

As implementa¢des do MQTT [Ian 2009] e do CoAP [Nagesh and Patel 2017]
utilizadas no microcontrolador ndo sao desenvolvidos pelo mesmo grupo de trabalho do
NodeMcu, porém, por outras comunidades open-source de maneira independente.

Para a realizagdo dos experimentos e andlise de desempenho, foram realizados
testes com servidores dentro da rede local na qual os microcontroladores operavam, e
com servidores localizados fora da rede local (remotos).

Todos os servidores localizados na rede local configurados para os experi-
mentos rodam sobre a plataforma Java 8. O servidor HTTP utiliza o framework
Spark [Wendel 2011], o servidor CoAP foi implementado com o framework Ca-
lifornium [Californium 2014] e, no servidor MQTT (broker) usou-se o Mosquitto
[Mosquitto 2014]. Trés servidores online gratuitos foram utilizados para experimentos
com as transmissdes remotas'.
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Figura 1. Topologia fisica da rede local.

A Figura 1 representa a estrutura fisica da rede local no qual os testes foram reali-
zados. A topologia foi instalada em um ambiente fechado com cerca de 3 metros quadra-
dos. O médulo ESP8266 foi conectado via Wifi com um roteador que atua como ponto

'Servidor HTTP: http:/httpbin.org/, Servidor CoAP: http://coap.me/about Servidor MQTT:
http://broker.mqtt-dashboard.com/index.html
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de acesso entre o computador e o microcontrolador. O computador e 0 microcontrolador
foram posicionados em lados opostos do ambiente.

A Figura 2 ilustra a inter-relagdo dos componentes, € o fluxo de comunicacao
nos experimentos realizados com os servidores remotos. O microcontrolador transmite
mensagens aos servidores através de uma rede sem fio conectada a internet. A escolha da
rede sem fio como meio de acesso a internet foi com o objetivo de avaliar os protocolos
em um ambiente similar as aplicag¢do de IoT.
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Figura 2. Topologia fisica com servidores remotos.

O desempenho dos protocolos CoAP, MQTT e HTTP foi avaliado em relagdo as
métricas: Round Trip Time (RTT), sobrecarga e tamanho dos pacotes. O RTT foi calcu-
lado através da medic@o do tempo necessdrio para a mensagem de confirmacgao de recebi-
mento de pacote ser recebido pelo microcontrolador. A sobrecarga foi calculada através
da relacdo entre a quantidade de mensagens de controle sobre o total de mensagens trans-
mitidas em cada experimento e por cada protocolo. O tamanho dos pacotes foi medido
em bytes.

Em cada experimento, um nimero de 100 requisi¢des foram enviadas do micro-
controlador para o servidor. O servidor deve retornar uma resposta ao microcontrolador.
O campo de carga util dos pacotes de requisi¢ao € constituido de uma cadeia de carac-
teres que representa um valor de dados de Global Positioning System (GPS), comum em
aplicagdes de IoT no campo de transporte [Fabiano Baldo 2017].

A ferramenta de andlise de redes Wireshark® foi aplicada para permitir a
visualizacdo dos pacotes capturados e fornecer dados estatisticos acerca do tamanho e
quantidade de pacotes.

Os protocolos avaliados possuem diferencas fundamentais e caracteristicas
proprias conforme descrito na Se¢do 2. Por exemplo, o protocolo HTTP envia ao reme-
tente uma mensagem de confirmac¢do via o protocolo de transporte TCP. A confirmacao
no protocolo CoAP ocorre com as mensagens do tipo ACK posto que, o protocolo de
transporte empregado pelo COAP € o UDP. Para o MQTT definiu-se um QoS de nivel 0,
sendo a confirmacao € responsabilidade do TCP.

Na Figura 3, apresenta-se uma andlise do RTT(Round Trip Time) dos protocolos,

“https://www.wireshark.org/
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HTTP, COAP e MQTT na rede local.

O RTT minimo e médio foram avaliados neste experimento. Desse experimento
chegou-se a algumas constatacoes: que o RTT médio do protocolo CoAP foi menor em
comparacdo ao HTTP e MQTT. Este resultado justifica-se pelo fato de que o protocolo
UDP ¢ aplicado na camada de transporte, ndo sendo necessario o estabelecimento da
conexao como no TCP. Além disso, o UDP € mais rdpido por possuir um cabecgalho do
segmento menor que o TCP. Outra justificativa para este resultado seria o fato de que o
tamanho (em bytes) do cabegalho do protocolo CoAP € menor do que o MQTT.

A Figura 4 apresenta os RTTs minimos e médios (medidos em segundos) no qual
as mensagens foram enviadas aos servidores remotos.
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Figura 3. Analise dos protocolos em relagao ao RTT na rede local.
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Figura 4. Analise dos protocolos em relacao ao RTT na rede remota.

Os resultados obtidos sugerem que o protocolo CoAP apresenta um melhor de-
sempenho em relacdo ao atraso fim-a-fim no contexto de IoT. O RTT médio para o pro-
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tocolo MQTT ilustrado na Figura 3 e na Figura 4 mostraram uma diferenca significativa
entre os testes local e remoto. O RTT médio no acesso aos servidores foi de 1,426s
enquanto que no acesso ao servidor na rede local foi de 0,048s. Justifica-se esse com-
portamento a fatores como, disponibilidade do servidor remoto e grande quantidade de
retransmissoes devido a perda de pacotes.

Na Figura 5, apresenta-se o desvio padrdo calculado sobre o RTT médio em am-
bos os cendrios de configuragdo, local e remoto. Na rede local, observou-se que o CoAP
apresentou menor desvio. Este resultado é devido ao fato de que na rede local nao ocorre-
ram picos de atrasos na transmissao, gerando um RTT médio linear. Neste experimento,
identificou-se que o MQTT apresentou menor desvio padrdao em relacdo ao HTTP. Porém
nos testes com os servidores remotos, 0 HTTP teve o menor desvio padrdao quando com-
parado ao MQTT e CoAP. Esse resultado sugere que ha a necessidade de melhores servi-
dores aptos para suportar esses novos protocolos destinados a aplicacdes de IoT.

B Desvio Padrdo do RTT (servidores locais) #& Desvio Padrdo do RTT (servidores remotos)
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Protocolos

Figura 5. Desvio padrao calculado sobre o RTT médio.

No gréfico, ilustrado na Figura 6, mediu-se a sobrecarga, ou seja, o nimero de
mensagens de requisicdo gerada por cada protocolo. A sobrecarga foi avaliada na rede
local. A sobrecarga com o CoAP foi de 7,8%, enquanto que a do MQTT foi de 50.0% e
do HTTP, 42,2%.

Com base em uma andlise nos pacotes MQTT transmitidos, verificou-se que o
MQTT transmitiu mais pacotes a nivel de camada de aplicacdo, se comparado com o
HTTP.

No gréfico da Figura 7 avaliou-se o tamanho médio dos pacotes transmitidos por
cada protocolo. Verificou-se que o CoAP apresenta os pacotes mais leves com apenas 55
bytes. O MQTT gera pacotes menores quando comparado com o HTTP. Com base nesse
resultado, conclui-se entdo que o CoAP e o MQTT sao mais adequados para aplicagdes
de ambientes restritos como no [oT.

Os experimentos computacionais realizados em um ambiente real demonstraram
que o CoAP tem melhor desempenho em relagao a sobrecarga e RTT médio na rede local

126
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Figura 6. Analise da sobrecarga dos protocolos.
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Figura 7. Analise do tamanho dos pacotes.

e remota. O HTTP tem o maior tamanho de pacote, porém, o HTTP mostrou-se mais
estavel em relacdo ao CoAP e MQTT no acesso aos servidores remotos.

4. Conclusao

Neste trabalho, realizou-se uma andlise de desempenho dos procolos de camada de
aplicacdo comumente usados em IoT. O protocolo CoAP se mostra preferivel para se
economizar energia dos dispositivos e largura de banda, uma vez que gerou a menor so-
brecarga e tamanho de pacotes. Algo que ja era esperado dado ao fato de se utilizar o
protocolo UPD na camada de transporte em conjunto com as andlises encontradas nos
trabalhos relacionados.

As implementagdes dos protocolos para servidores e clientes nos microcontrola-
dores ja se encontram estaveis para o NodeMcu. Contudo, o resultado de RTT nos testes
com os servidores remotos indicou a necessidade de se fornecer servidores online que
oferecam suporte a estes novos protocolos para [oT.

Pode-se concluir entdo que as implementagdes dos protocolos proprios para [oT
(MQTT e CoAP) encontradas na comunidade open-source apresentaram bons resulta-
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dos nos experimentos. Porém, ha a necessidade de melhores servidores onlines para os
servicos que utilizem tais protocolos.
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