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Abstract. Safety and security are always an issue in comparaad
institutions of any type. They demand constannatte to ensure the safety
and integrity of both persons and property. So,ghergency scenarios shall
be identified as rapidly as possible. In this pgpee present a generic
solution that allows wireless communication betwdea alarm systems,
making it possible to rapid broadcast the inforroatiof a fire scenario in a
company or institution. Even better, this solutisrrompatible with almost all
manufacturers and technologies applied in the gdire alarm systems.

Resumo. Seguranca em empresas e instituicdes de variapos & cada vez

mais presente no mundo moderno. Neste tema, indaemedidas que visam
garantir seguranca e integridade tanto de pessazmntp de bens materiais.
Assim, é de grande interesse a rapida identificagi® cenarios de

emergéncia, especialmente quando causados por dre®nNeste artigo,

apresenta-se uma solucao genérica que permite amicacdo sem fio entre
centrais de incéndio de diferentes fabricantes endigias, de forma a
viabilizar a rapida divulgacdo da presenca de indi@&s nas empresas,
complexos industriais ou instituicdes.

1. Introducéo

Os incéndios urbanos e industriais causam grandgsizns materiais e, em alguns
casos, até mesmo perdas humanas. Uma deteccaacemeaualquer sinistro pode
minimizar substancialmente estas perdas, pois peatiacdo rapida sobre o incéndio,
numa fase em que € mais facilmente controlavel,edimgo seu alastramento e
permitindo a evacuacgéo segura das pessoas [Resteaid2009].

Nas grandes empresas, e mesmo nas instituicoesgajbé comum que haja
uma grande quantidade de prédios e pavilhdes, snudaes situados com relativa
distancia um do outro. Dessa forma, na existéneiard cendrio de incéndio, em um
destes prédios ou pavilhdes, pode demorar paraogsaistro seja percebido e
comunicado aos demais prédios e a brigada de enoéag#a instituicdo, especialmente
guando a ocorréncia se der em area sem presengaawonstante.

E importante observar que situagBes de risco cordesarita acima existem
mesmo quando todas as edificacbes possuem ceateraiséndio proprias, pois, muitas
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das vezes, ndo sao interligadas através de unmsisie comunicacao. Isto ocorre,
especialmente, quando as edificacbes sdo consridda momentos distintos e,
consequentemente, contarem com sistemas de deteat@one de incéndio projetados,
adquiridos e instalados também com relativo diséamento temporal, o que,
naturalmente, faz com que as tecnologias aplicadascentrais e, eventualmente, 0s
préprios fabricantes sejam diferentes para caddagwprédios.

Algumas grandes empresas optam por desenvolveet@sojinternos para
contornar este problema. Naturalmente, a formacqauimam estudar para viabilizar a
comunicacao entre as centrais € por meio de igéedio cabeada. Entretanto, essa
solugéo, muitas vezes, esbarra nos custos referanateabeamento e, principalmente,
ao servico para lanca-lo, que pode envolver montage andaimes, escavacgoes,
liberacdo de servico em ambiente perigoso, com siére potencialmente explosiva,
etc. Dessa forma, em alguns casos, inviabilizarabmamicamente o projeto. Nesse
contexto, uma solugdo mais rapida e econdémica &mgntar a comunicacao entre as
centrais de incéndio via rede sem fio, utilizandofeaestrutura de rede existente.

Neste artigo, propde-se, entdo, uma solucdo qumlizeaa implementacdo de
um protocolo de comunicacédo entre diferentes aentta incéndio, localizadas em
prédios distintos, de um mesmo complexo industeaipresarial ou institucional, de
forma que um cenario de emergéncia em qualquerasprdios possa ser conhecido
rapidamente por todas as centrais que compdenea red

Neste ponto, ressalta-se que ha normas internasiane padronizam o0s
sistemas de alarme de incéndio, como a [NFPA72]2@bénpulsoria nos Estados
Unidos, e adotada como referéncia em outros pdise®rasil, atualmente, a norma
que define requisitos minimos para projeto, ingéacomissionamento e manutencao
de sistemas de deteccdo e alarme de incéndio BMIAIBR17240 2010], que, na sua
introducéo, ja alerta que a tecnologia destesnséste® uma das que mais tém evoluido
dentro da é&rea de seguranca contra incéndios,mjesta devido a sua grande
importancia na protecédo da vida humana e diminuigdperdas materiais.

Destaca-se, ainda, que algumas solugdes existemteercado para detecgéo e
alarme de incéndio ja possuem capacidade de coagdicsem fio [Fire Systems 2016]
[DeltaFire 2017] [Siemens 2017]. No entanto, tra@menas da comunicacdo entre a
central e seus sensores, ou seja, ndo permitermancmacdo sem fio entre diferentes
centrais. Além disso, € comum haver, nas organggc@entrais de diferentes
fabricantes e tecnologias e, portanto, incompatieei termos deardwaree software
dificultando ainda mais sua integracao.

Com este artigo, pretende-se, portanto, apresemter solucdo genérica e
escalavel para viabilizar a comunicacdo entre amntxistentes, independente das
tecnologias utilizadas, sem incorrer em altos cugtara o langcamento de cabos de
comunicacao. Cabe ressaltar que este trabalhodemagior premissa que, atualmente, a
maioria das organizacdes possui rede sem fio eas tosl ambientes. Mesmo assim, no
caso de ambientes monitorados em que a rede Sgjmente cabeada, considera-se a
instalacdo de pontos de acessos sem fio, 0 quma@velmente simples e barato.

Este artigo esta organizado da seguinte formaegads2, apresentam-se alguns
trabalhos relacionados. Na Secdo 3, a abordagemogiey as modificacbes de
hardware e o protocolo desenvolvido. Na Secéo 4, apresestams experimentos
computacionais. Por fim, na Secéo 5, as conclus@ssrabalhos futuros.
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2. Trabalhos Relacionados

Sistemas de deteccdo e combate a incéndios tém laigamente pesquisados e
desenvolvidos ha bastante tempo em diversas pddeswundo. Recentemente, as
pesquisas tém se concentrado no aperfeicoamendolaigdbes para comunicagdo sem
fio entre sensores, sirenes e centrais, como emb@D@003], por exemplo, onde &
apresentada uma forma hibrida de deteccao de fuméggranddardwaree software
com transmisséo via radio frequéncia em banda S&RB68 MHz, alcance razoavel e
baixo consumo de bateria. Em [Zhang et al. 200@jubsres desenvolveram um sistema
de alarme de incéndio baseado em redes de sersaredio, com repetidores e
estrutura hierarquizada, com um concentrador era eadar, comunicando-se com 0
centro de supervisdo. A aplicacdo é destinada radgsaconstrucdes, prédios muito
altos. Trata-se, portanto, de uma solucdo contginpar com comunicagao sem fio
entre os sensores e a central. O aspecto negabidayia, € que nenhum sistema
existente é aproveitado e ndo sao consideradostaspeferentes a comunicacdo sem
fio entre diferentes centrais, apenas entre sess@etidores e concentrador.

J& [Dong et al. 2015] propde um protocolo de coeagédo sem fio para um
sistema de deteccéo e alarme de incéndio automatiX artigo, os autores defendem
a utilizacdo de sistemas sem fio especialmente edigs antigos, alugados, com
multiplos proprietarios, ou pequenos comeérciostaugente para evitar 0os custos e
transtornos decorrentes da instalacdo de sisterapsados, que, muitas vezes,
demandam, por exemplo, atravessar paredes com dlgd@sstema proposto, 0s autores
implementaram a comunicacédo sem fio numa bandeedaéncia publica de 433 MHz.
Logo, a infraestrutura de rede utilizada é nova&dichda para a aplicacdo e, portanto,
incompativel com o padrdao IEEE 802.11. Além dissdpco da aplicacdo ndo € a
comunicacao entre sistemas e centrais existerdéamnde e Yadav (2015) apresentaram
alguns resultados preliminares da pesquisa realizagropuseram um sistema de
comunicacao sem fio, com hierarquia auto-organizeal@az de reportar as informagoes
dos sensores para um centro de monitoramento. AICATAO entre 0s sistemas de
deteccdo e de combate a incéndio da-se por meigndpar transmissor-receptor de
radiofrequéncia unidirecional.

O trabalho de Al-Ameen (2013) propde um sistemaidalgacao rapida de
emergéncias de incéndio via envio de mensagens etldarc (SMS) para um
determinado grupo de destinatarios. E uma solug#eeissante, porém, nio considera a
propagacao dos alarmes entre centrais existeni@&s @isso, na arquitetura proposta, é
necessario um computador para rodar o programaepéacia a comunicacao entre o
microcontrolador e o celular responsavel pelo edgi® mensagens (SMS), o que acaba
agregando vulnerabilidades ao sistema e dificuitaisstalacdo em ambiente industrial.
Yogesh (2012) apresenta uma proposta semelhandd-Ameen 2013] em que um
controlador envia mensagens (SMS) e realiza ligagiee GSM para um grupo pre-
determinado de destinatarios. O protocolo propastn ainda reduzir o atraso de tempo
que ocorre na comunicacdo de uma emergéncia. Nowemao entanto, ndo €
considerada a comunicacao entre centrais existerdegpouco é avaliado o cenario de
indisponibilidade das redes celulares, o que odam® em [Al-Ameen 2013], quanto
em [Yogesh 2012]. Em [Muheden 2016] apresenta-sesistama implementado com
Arduino para monitorar remotamente sensores degsnpa, umidade, gas e fogo. O
controlador se comunica, via rede sem fio, com onmtg@de acesso local e permite que
as informacg0es sejam acessadas via internet poraeetomputador ou celular, através
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de um endereco IP. A solucdo, no entanto, ndo paeirédegracdo com sistemas e
centrais existentes nos prédios onde é implementadwnitoramento remoto. Em
[Yunfeng 2016] € apresentado um sistema de alegeope de incéndio elétrico em
prédios historicos, baseado no protocolo JenNet pates sem fio. A solucdo prevé a
integracdo da rede sem fio a um barramento RS-4&%eete. Trata, portanto, da
inclusdo de sistema adicional sem fio para aledainténdio, mas também néao
contempla integracdo e comunicacao entre sistexistees.

Adicionalmente, cabe ressaltar que é possivel éramono mercado alguns
equipamentos que permitem propagar, via rede sgnadiinformacdes de alarmes em
centrais de incéndio, como € o caso de [HoneyviHIFp em que a comunicacao pode
ser feita via IP e/ou GSM. Este equipamento, nargaf trata do envio das mensagens
para um centro de supervisdo e ndo contempla arcoagdo direta entre centrais
existentes. Além disso, s6 é compativel com centyaé suportem supervisao via linha
telefénica, pois sua interface se da via portaotheunicacdo deste padréo.

3. Abordagem Proposta

A proposta deste artigo trata de uma solucdo piatailizar a comunicacdo sem fio
entre diversos sistemas de deteccéo e centrarecdedio, em uma mesma empresa ou
instituicdo, visando disseminar rapidamente todgualquer informacdo referente a
ocorréncia de sinistros. Para tal, € previsto, adacentral existente, o acoplamento de
um novo médulo microcontrolador, com capacidadeateunicacédo sem fio, de forma
a realizar a leitura e a rapida propagacédo dosevele alarme da central.

Ha uma grande variedade de modelos e tecnologiasstignas de deteccao e
alarme de incéndio no mercado. Além disso, muitegarozacbes mantém em
funcionamento sistemas ja significativamente ulisspdos. Todos eles, no entanto,
obsoletos ou atuais, possuem alguns elementos spraormenos em nivel funcional,
como é o caso das centrais de incéndio. As cerg@@migesponsaveis pela leitura dos
detectores de fumaca, fogo e temperatura; e tangeo acionamento dos alarmes
sonoros e visuais. Lembrando que é por meio dosetaque € feita a sinalizacao local
dos sinistros. Cada central é instalada e pré-gorsida com uma logica de operacao
gue lhe permite acionar corretamente os alarme®roa o status dos detectores. Na
Figura 1, apresenta-se um exemplo de sistema decdet e alarme de incéndio com
alguns dos seus possiveis componentes.

Alarme Visual

CENTRAL DE — {} Alarme Sonoro
INCENDIO == E—
e ! L :
""""""" Retate TAmGl A1 |
- i Ja WS
E - = = . " Detector(es) de
| - i fumaca/fogo

Salal Sala2 Sala3  Salaq4 Salas  Sdaé
- - * *

" »
Y R S T

ar "’.—E . Acionador

Manual

Figura 1. Exemplo de Sistema de Deteccdo e Alarme d e Incéndio.
Fonte: Adaptado de [Teksea 2016].
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3.1.ModificagOes de Hardware nas Centrais

Como visto, todas as centrais permitem leituraaths@es e acionamento de alarmes, o
que é feito por meio do que classificaremos, nastigo, como entradas e saidas,
respectivamente. Uma central de incéndio acionarma local apenas quando ha uma
situacdo de emergéncia. Logo, necessita-se, demalgfiorma, que 0 novo
microcontrolador possa reconhecer este alarme, gzatar propaga-lo para as outras
centrais. Deseja-se que a solucéo proposta négje possa ser utilizada com qualquer
modelo de central de deteccdo e alarme de incénédim,necessitando, portanto, de
grandes investimentos para a atualizacabaftdwareinstalado.

Para tal, identificaram-se duas possibilidadesridgira, mais elegante, poderia
ser implementada configurando-se uma saida ddgtalada central existente para que
ela envie o sinal de alarme ao microcontroladdizatio, conectando-se, assim, a saida
configurada da central a uma entrada do microclaatoo. A restricdo disto, porém, é
gue nem todas as centrais possuem saidas diggpend/eis e, além do mais, alguns
modelos mais antigos nem mesmo sao programaveisquando sao, possuem
arquitetura proprietaria e fechada, ndo permitswh configuracéo.

7

Ja4 a segunda possibilidade, que esta sendo adotmie trabalho, € mais
universal e pratica, pois propde a duplicacaodisic sinal de alarme e, portanto, ndo
demanda configuracdo de novas saidas na central.sBa implantacdo, propde-se a
utilizacdo do comando de saida ja existente nasatgnresponsavel pelo acionamento
do alarme local (sonoro e/ou visual), instalandceséio, nesta saida, um duplicador de
sinal. O duplicador € um componente eletrénico perenite fazer uma copia do sinal,
enviando-o para dois sistemas independentes etga@ra isolacdo galvanica entre
eles. Na Figura 2, é apresentado o esquema decaltgodi do sinal de alarme,
permitindo que este seja lido por uma entrada aoatontrolador utilizado na solugao,
sem afetar o acionamento do alarme local.
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Microcontrolador

Figura 2. Esquema Proposto para Duplicacdo e Leitur  a do Sinal de Alarme
Fonte: Elaborado pelos autores. Adaptado de [Teksea 2016].

3.2.Protocolo para Comunicag¢do Sem Fio entre as Centsai

Uma vez que o alarme local foi identificado e rdwmido pelo novo maodulo
microcontrolador, é necessario que este o divuilgaerede sem fio para os demais
modulos, localizados em outros prédios ou pavilldgesrganizacéo. Para tal, fez-se a
associagdo de cada microcontrolador ao Ponto desAc@P) mais proximo, e com
melhor nivel de sinal. A partir dai, o0 médulo mmvatrolador passa a fazer parte da
rede corporativa e, portanto, pode se comunicdensis modulos da rede.
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Na Figura 3, é apresentado um resumo da arquitptoposta, destacando-se a
possibilidade de haver os mais variados modelagdiais e pontos de acesso.

Rede Corporativa

Figura 3. Viséo Geral da Arquitetura Proposta. Font  e: Elaborado pelos autores

Na solugdo proposta, optou-se por realizar a tmeamensagens sobre o
protocolo da Camada de Transpotisdr Datagram Protocol UDP), para ndo causar
sobrecarga na rede. No Algoritmo 1, apresentarsgseudocodigo, parte do protocolo
gue resume o funcionamento do sistema. A dinamécéudcionamento do algoritmo
sera apresentada na Sec¢do 4 juntamente com ofexpEIS computacionais.

Algoritmo 1. Protocolo de Comunicacao entre as Cent  rais de Incéndio

1. task Initialization

WiFi Module: Central 01
3. id_Central = 01 ADM
4. ssid = EmergencyNetwork
5. password = emergency
6. TimerHello = 60
7. IP_BROADCAST = 255.255.255.255
8. IPAddress = IPCentral_01
9. Port =9001
10. Max_Resend_Emergency =
11. TTL_Resend_Emergency =
12. end task

3
5

13. task T1 [BROADCAST Hello]
14. Send UDP Hello in BROADCAST

15. if (CurrentTime() - LastSentTime) > TimerHello)

16. Broadcast HELLO(id_Central, IP_BROADCAST, Port)

17. LastSentTime = CurrentTime()

18. end if

19. end task

20. task T2 [Listen Input / BROADCAST Emergency]

21. ButtonState = ReadValueOfButton()

22. if (ButtonState != LastButtonState)

23. if (ButtonState = PRESSED)

24. Broadcast EMERGENCY(id_Central, IP_BROADCAST, Port)

25. else

26. Broadcast EndOfEmergency(id_Central, IP_BROADCAST, Port)
27. end if

28. LastButtonState = ButtonState

29. end task

30. task T3 [Receive Acknowledgement / Unicast Emergency]

31. Central wait UDP ACK msg

32. if ((StatusRemoteCentral = ONLINE) and (ACKreceived = NotOK))

33. count =1
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34. REPEAT

35. Unicast EMERGENCY(id_Central, RemoteIPAddress, Port)
36. count = count + 1

37. Wait(TTL_Resend_Emergency)

38. until ((ACKreceived = OK) or (count = Max_Resend_Emergency))
39. if (ACKreceived = OK)

40. StatusRemoteCentral = ONLINE

41. else

42. StatusRemoteCentral = OFFLINE

43. end if

44, end if

45. end task

46. task T4 [Receive UDP Message]
47. Central Read UDP msg

48. if (Datagram contains HELLO)

49. RecordRemoteCentralIP

50. StatusRemoteCentral = ONLINE

51. else if (Datagram contains EMERGENCY)

52. LocalDisplay(Emergency at RemoteCentralName)
53. else if (Datagram contains EndOfEmergency)

54. LocalDisplay.Clear()

55. end if

56. Unicast ACK(id_Central, RemotelPAddress, Port)
57. end task.

4. Experimentos Computacionais

Experimentos foram realizados em nivel de protgfipa conforme esquema
apresentado na Figura 4. Para tal, idealizou-secemario industrial em que ha trés
complexos prediais relativamente distantes, semdgnédio administrativo, um bloco
de oficinas e um galpao de almoxarifado. Cada uesdmntando com um sistema de
deteccao de incéndio totalmente independente dosideDessa forma, cada uma das
centrais hipotéticas recebe um microcontroladorcaeld. Além disso, em cada prédio,
ha rede sem fio 802.11 acessivel no entorno ddsacen

Na implementacdo proposta, foi utilizada a placa diEsenvolvimento
NodeMCU (ESP8266), como responsavel pelo tratametdosinal de alarme,
proveniente da central a qual esta associada, supadivulgacdo na rede, no intuito de
avisar as demais centrais da corporacao.

02 - Oficinas

01 - Administrativo

[

|

|

|
|

Figura 4. Elementos da Bancada de Testes. Fonte: EI aborado pelos autores

O cenario foi configurado com trés centrais indejgaites. Todavia, a solucéo é
escalavel e pode ser implantada para um granderalUmeecentrais. Observando-se,
porém que, em termos praticos, mesmo nas grandesragdes, 0 numero de centrais
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de incéndio diversas é finito e limitado, por exéampelo nimero de edificacdes.

Durante a realizac&o dos primeiros testes de caac#n, utilizou-se um celular
com o aplicativo UDPSender/Receivedisponivel em versdo gratuita para Android.
Em seguida, utilizou-se o monitor serial da IDE #imb para acompanhar a troca das
mensagens entre os NodeMCUs e depurar o protddal&igura 5, sdo apresentadas as
telas: Monitor Serial da IDE Arduino; e aplicatiu®P Sender/Receiver

OC4L" £ M1152
[ Envier_] Sender / Receiver i

Message Type: ASCI|

EMERGENCIA em: 03 Almo: \.

ut: Infinite

em: 02 OFICINAS

Send / Receive Cancel

em: 02 CFICINAS Response

End Listening.
Seq 13;192.168.1.2:9001> ACK: 01 Adm
Seq 12;192.168.1.5:9001> ACK: 02 Oficinas
Seq 11;192.168.1.4:9001> EMERGENCIA em: 03
Imox

em: 02 OFICTNAS End Listening.
Seq 10;192.168.1.2:9001> ACK: 01 Adm

o o Display.. Seq 9;192.168.1.5:9001> ACK: 02 Oficinas
- Seq 8;192.168.1.4:9001> teste

] fistoolageri Ambos,N.eCR v | | 115200 velocidade

Figura 5. Screenshots: Monitor Serial Arduino; e UDP  Sender/Receiver.

Para que as mensagens de emergéncia recebidasqueEMCU fossem lidas e
acompanhadas durante os experimentos, indeperdientnexdo com o Monitor Serial
da IDE Arduino, conectou-se udisplay a cada microcontrolador. Foi utilizado um
LCD de 16x2 com conexao I12C. Através dasplay, € possivel conferir se ha
emergéncia em alguma das centrais. Em cada Nodetd@bém foi interligada uma
botoeira de trés contatos e duas posicoes (NA/N¥Fa gimular o sinal de alarme
captado localmente da central, via duplicador dal si

No ambiente configurado, cada NodeMCU conecta-s&Pae envia mensagens
peridédicas do tipoHELLO em broadcast,sobre o protocolo UDP, para os outros
NodeMCUs que compdem a rede, avisando-os queoeditée (linhas 13 a 19 do
Algoritmo 1). Na mensagem, informa o nome da sudrakassociada. Quando da
efetiva implantacdo nas organizaces, sera recadara configuracdo de uma VLAN
para que todos os NodeMCUs, mesmo quando assocatifesentes APs, facam parte
da mesma rede e, com iSso, possam enviar e raxeheisos de emergéncia.

Periodicamente, o NodeMCU |é a porta de entradageenesta conectado o
botdo de alarme e verifica se houve mudanc¢a ndesha sinal de entrada. Caso tenha
ocorrido, o sistema envia uma mensagem do tPPRIERGENCY” (se o estado do
botdo mudou pard®RESSER ou, do contrario, envia EndOfEmergency”para
sinalizar aos outros NodeMCUs que nédo ha preseagac@ndio (linhas 20 a 29 do
Algoritmo 1).

No cenario representado pela Figura 4, cada Nodek@la funcdo de analisar
0s pacotes recebidos e identificar o endereco ®nwe e o contetdo do pacote. Caso 0
pacote recebido contenha “HELLO” Nbdegrava o IP do remetente e atualizstatus
deste remetente pammline (linhas 48 e 50 Caso o pacote contenha a informacao
“EMERGENCY”,ele deve avisar localmente, no display, o nomeetidral onde esta
ocorrendo a emergéncia. Por outro lado, se o pacotdiver a informacgéo
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“EndOfEmergency” significa que a central que estava em emergénci@vjid sua
situagao regularizada. Entédo, o sistema atualinfoamacao desta central para fora de
perigo e limpa a mensagem de emergéncia que hdviaaocada no display.

Cabe ressaltar que, a cada mensagem de emergéwiadag o transmissor fica
aguardando a confirmacdo de recebimento por pa&teodbs as centrais que estdo
onlinesna rede (linhas 31 a 45 do Algoritmo 1). Esta kcorEcéo € feita através do
retorno de uma mensagem d&CK’. Caso algum retorno ndo seja recebido apés um
intervalo de tempo configuravel, o transmissor fi@s 3 tentativas intercaladas de
reenvio da mensagem eumicastpara oNode que néo retornou. Se ainda assim nao
receber confirmacao de entrega, descarta a mensagdnaliza statusdo Nodeque
ndo retornou pareffline. Esta central s voltara a ter statmdine quando enviar nova
mensagem deHELLO’. Quando a mensagem recebida for do tipo “ACKgnsica
gue a ultima transmissdo foi corretamente recepela Node que retornou com o
“ACK”, pois a confirmacédo € sempre transmitida emcast

5. Conclusao

Neste artigo foi apresentada uma solucdo genérticaversal que permite implementar
a comunicacdo sem fio entre centrais de incéndiiemtes numa mesma instituicao,
sejam elas de qualquer fabricante ou tecnologanea melhor, sem a necessidade de
alterar as configuracbes existentes ou realizandg® investimentos. A solucdo
proposta € viavel a partir da premissa de que seimgvera rede corporativa sem fio
disponivel nas proximidades das centrais existentes

Em comparacéo aos trabalhos relacionados na See&oRicao desenvolvida é
Unica ao propor utilizacdo completa dos sistemasndéndio existentes. Bastando
acoplar, a cada central, o NodeMCU, modulo micrtrotedor de baixo custo com
capacidade de comunicacdo sem fio via IEEE 802.11.

Como trabalhos futuros, sugere-se a implementagiaund algoritmo para
avaliar o desempenho da comunicacao, analisandat@ea de sucesso na divulgacdo
das emergéncias, i.e., o percentual de sinistrtectdelos no ambito de uma central e
gue sdo comunicados com sucesso para todas assdesn#tiais da rede. Sugere-se
avaliar esta métrica a partir da variacdo de parasieomo o numero de nos; a
distancia entre os nés; e numero de alarmes gerashosiado intervalo de tempo. Para
que os resultados sejam mais fidedignos, recomsadpte 0s testes sejam realizados
em ambiente industrial, justamente devido a maioidéncia de ruido. Em seguida,
destaca-se necessidade de aprofundar discussde golstdes de seguranca e
confiabilidade da comunicacao entre as centrars, @atar riscos de falsos positivos.

Quando da implementacéo pratica da solucéo promsgiare-se a configuracao
adicional de uma saida no NodeMCU para que esim db aviso ndlisplay, possa
também acionar um alarme sonoro/visual localmesgmpre que o modulo receber o
comunicado de emergéncia de alguma outra centrap@e a rede. Adicionalmente,
caso as politicas de Tl da empresa/instituicdo ipemm acesso externo a rede
corporativa, recomenda-se a configuracdo de nowuaidnalidade nos modulos, de
forma que seustatus de emergéncia possam ser constantemente moniorado
interface Web.
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