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Abstract. Agile methods were created to address real and perceived weaknes-
ses of traditional software development methods. However, due to the pressure
on delivery of a software product within the estimated timeframe, security re-
quirements are poorly measured or even overlooked. During agile software
development, it is important to detect possible vulnerabilities during their life
cycle, using processes, activities, techniques or tools. This article describes a
survey that has been applied to members of software development teams that use
agile methods. From the results of this research, we were able to identify and
describe the state of practice, difficulties and opportunities to reconcile agile
methods and software security.

Resumo. Métodos dgeis foram criados para sanar fraquezas reais e per-
ceptiveis dos métodos tradicionais de desenvolvimento de software. Entretanto,
pela pressdo na entrega de um produto de software dentro do prazo, requisitos
de segurancga sdo pouco mensurados ou até deixado de lado. Durante o desen-
volvimento dgil de software é importante detectar possiveis vulnerabilidades,
utilizando processos, atividades, técnicas ou ferramentas. Este artigo descreve
um survey que foi aplicado a membros de equipes de desenvolvimento de soft-
ware que utilizam métodos dgeis. A partir dos resultados dessa pesquisa, foi
possivel identificar e descrever o estado da prdtica, as dificuldades e as oportu-
nidades para conciliar métodos dgeis e seguranga de software.

1. Introducao

Atualmente, as organizacdes operam em um ambiente com constantes mudangas cultu-
rais, sociais, politicas e econdomicas. Com isso elas devem responder rapidamente a essas
mudancas e pressoes competitivas [Sommerville 2011]. Processos de desenvolvimento
de software que planejam especificar completamente os requisitos e, em seguida, proje-
tar, construir e testar o sistema de forma sequencial e rigida acabam sendo inadequados
para ambientes que sofrem constantes mudangas [Sommerville 2011]. Se os requisitos
de software mudam, consequentemente o projeto, implementacao e testes do sistema mu-
dam também. Por conta disso, torna-se dificil obter um conjunto completo de requisi-
tos estaveis de software [Pressman 2011]. No entanto, em ambientes com constantes
mudancas, uma abordagem &gil € recomendéavel.

Devido a agilidade do processo de desenvolvimento e pressao na entrega, alguns
softwares ndao t€m uma andlise completa da segurancga para cada fase do ciclo de vida
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e com isso podem surgir vulnerabilidades [OWASP 2010b]. De acordo com a OWASP
(2010b), a maioria das vulnerabilidades nos sistemas de software sdo causadas pela falta
de aplicacdo de politicas de seguranca no projeto. Para evitar isso, é necessario anali-
sar o uso de préticas de segurancga pelos membros de equipes, bem como as motivagdes,
dificuldades, limitacdes e licdes aprendidas na implantacdo de técnicas e ferramentas de
deteccao de vulnerabilidades. Howard e Lipner (2006) apontam que préticas de seguranca
incorporadas no ciclo de vida de desenvolvimento de software diminuem a probabilidade
de existirem vulnerabilidades no sistema. Existem processos de desenvolvimento de soft-
ware seguro voltados para o modelo tradicional de desenvolvimento de software, porém,
o seu uso no desenvolvimento 4gil de software requer adaptagdes [Howard and Lipner
2006].

O objetivo deste artigo € identificar e descrever o estado da pratica da adogdo de
técnicas e ferramentas de deteccdo de vulnerabilidades no contexto de desenvolvimento
agil de software. Pretende-se identificar as técnicas e ferramentas usadas, as motivagdes,
as dificuldades, as limitagdes e as ligdes aprendidas. Para tanto, um survey foi elaborado
com perguntas relacionadas a 18 técnicas e ferramentas de detec¢ido de vulnerabilidades
oriundas de trés conhecidos processos de desenvolvimento de software seguro, a saber,
Processo de McGraw (2004), Processo Leve e Abrangente de Aplicagdao de Segurancga -
OWASP CLASP (2010a) e o Processo de Howard e Lipner (2006). Esses processos foram
identificados e selecionados por meio de revisao bibliografica, bem como as técnicas e
ferramentas em comum. A partir desses processos e suas atividades, foi desenvolvido um
formuldario aplicado a 110 membros de equipes que utilizam métodos dgeis. Este artigo
apresenta parte dos resultados obtidos.

O artigo esté estruturado da forma a seguir. Na Se¢do 2, sdo abordados os concei-
tos basicos sobre métodos dgeis, vulnerabilidades e processos de desenvolvimento seguro
de software. A Secdo 3 apresenta os trabalhos relacionados. A Se¢do 4 descreve a pro-
posta do survey e a Secdo 5 os resultados. Finalmente, as conclusdes sdo apresentadas na
Secao 6.

2. Conceitos basicos

Nesta secdo, sdo apresentados os conceitos de métodos dgeis, vulnerabilidades e proces-
sos de desenvolvimento de software seguro.

2.1. Métodos ageis

Agilidade tornou-se a palavra principal quando € descrito um moderno processo de de-
senvolvimento de software [Sommerville 2011]. Constantes mudangas podem ocorrer du-
rante o desenvolvimento de software como: mudangas no software que esta sendo criado,
mudancgas nos membros da equipe, mudangas devido a novas tecnologias ou mudancas no
projeto que cria o produto. Exemplos de métodos dgeis conhecidos sdo: “Scrum” [Schwa-
ber 2013], “Extreme Programming (XP)” [Beck 2000], “Lean” [Poppendieck and Pop-
pendieck 2003], “Kanban” [Skarin 2015] “Agile Unified Process (AUP)” [Ambler 2006],
“Crystal Method” [Cockburn 2004] e “Feature Driven Development (FDD)” [Palmer and
Felsing 2001].

No desenvolvimento 4gil, um produto de software € desenvolvido por individuos
trabalhando em equipes e cada membro tem uma habilidade especifica, as quais colabo-
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ram para o sucesso do projeto [Howard and Lipner 2006]. Esse modelo de desenvolvi-
mento prioriza a satisfacdo dos clientes e a entrega incremental de produto de software por
meio de equipes de projetos pequenas e altamente motivadas, artefatos de engenharia de
software minimos e simplicidade no desenvolvimento [Beck et al. 2001]. Para Pressman
(2009), o desenvolvimento agil oferece beneficios importantes, no entanto, nao € indicado
para todos os tipos de projetos, softwares e situacdes. Para utilizd-lo, é essencial que a
equipe adapte os processos e atividades existentes e mantenha apenas artefatos realmente
essenciais, utilizando processos enxutos, enfatizando a estratégia de entrega incremental.

2.2. Vulnerabilidades

Uma vulnerabilidade em software € um conjunto de condi¢des que podem levar a violagao
de uma politica de seguranca [Seacord and Householder 2005]. Tais condi¢des podem
ser oriundas da ma especificagdo de requisitos de seguranca, problemas com o design,
praticas de codificacdo insegura, falhas nas atividades de garantia de seguranca ou pro-
blemas de manuten¢do do sistema [Howard and Lipner 2006]. A vulnerabilidade é uma
fraqueza na aplicacdo que permite que um atacante cause danos aos stakeholders de
um sistema [OWASP 2010a]. Procedimentos de seguranca e controles internos ou de
implementa¢do que podem ser explorados por ameagas sdo considerados vulnerabilida-
des [Nist 2009]. Assim, € de extrema importancia detectar vulnerabilidades durante o
desenvolvimento de software, pois informagdes perdidas, utilizadas incorretamente ou
acessadas por pessoas ndo autorizadas podem prejudicar uma organizacao.

2.3. Processos de desenvolvimento de software seguro

Uma aplicacao deve ser segura, estavel, livre de riscos e danos, além de ter atividades de
seguranca incorporadas no seu ciclo de vida [OWASP 2010b]. Um software € conside-
rado seguro se ele ndo permite o comprometimento da autenticidade, confidencialidade,
integridade e disponibilidade dos seus dados. Tradicionalmente, a seguranca ndo € tra-
tada desde as primeiras fases do ciclo de vida de desenvolvimento de software [Khan and
Zulkernine 2009].

De acordo com Khan e Zulkernine (2009), a melhor maneira de desenvolver um
software seguro € incorporar praticas de seguranca desde o seu inicio. A seguranca no
software pode ser incorporada durante as fases do ciclo de vida por meio de politicas de
seguranca, linguagens de especificacdo de requisitos de seguranca, design seguro, padroes
de codificacdo segura e métodos de garantia de seguranca de software, como testes de
penetracdo, andlise estdtica de codigo e revisdes de seguranca de cédigo [Howard and
Lipner 2006]. Existem diversos processos que incorporam atividades de seguranca no
desenvolvimento de software e que podem ser adaptados para a utilizacdo em métodos
ageis, a saber, Processo de McGraw (2004), Processo Leve e Abrangente de Aplicagdo de
Seguranca - OWASP CLASP (2010) e o Processo de Howard e Lipner (2006).

3. Trabalhos relacionados

Foram encontrados trés trabalhos relacionados com o objeto dessa pesquisa. O primeiro
investiga o uso de seguranca de software, as competéncias e as necessidade de treinamento
de equipes que utilizam métodos 4geis em duas organizagdes [Oyetoyan et al. 2016]. O
segundo investiga a realizagdo de testes de seguranca em quatro equipes dgeis. O es-
tudo compara como a seguranga € gerenciada e organizada, bem como a combinacao das
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técnicas e ferramentas de teste de seguranca usadas no ciclo de vida de desenvolvimento
agil de software [Cruzes et al. 2017]. J4 no terceiro, foi realizada por [Khaim et al. 2016]
uma revisao sistematica da literatura (RSL) que trata da aplicacao de seguranca ao longo
do ciclo de vida do desenvolvimento agil por especialistas em seguranca. Este artigo, por
sua vez, visa identificar e descrever o estado da pratica, as motivacdes, as dificuldades,
as limitacoes e as licdes aprendidas no uso de técnicas e ferramentas para a detecg¢ao de
vulnerabilidades por membros de equipes brasileiras de desenvolvimento 4gil.

4. Proposta de pesquisa

Este artigo apresenta um survey que tem por objetivo identificar e descrever as técnicas
e ferramentas de detecc@o de vulnerabilidades em desenvolvimento agil de software ado-
tadas por membros de equipes que utilizam métodos dgeis. Para atingir o objetivo do
estudo, primeiramente, por meio de uma revisao bibliogréfica, foram identificadas e des-
critas 18 técnicas e ferramentas de seguranga que sao comuns aos seguintes processos:
OWASP CLASP, de McGraw e de Howard e Lipner. Elas foram classificadas em fungao
das fases do ciclo de vida de desenvolvimento de software: andlise de requisitos € mo-
delagem, design, codificacdo, testes e producao. As técnicas e ferramentas identificadas
estdo listadas na Tabela 1.

Tabela 1. Técnicas e ferramentas para detecgao de vulnerabilidades utilizadas
pelos processos de seguranca

Analise de requisitos e modelagem Codificacao
Especialista em seguranga Codificacdo segura
Requisitos de seguranga Revisdo de seguranga de cédigo
Abuse/Misuse Cases/Stories Ferramenta de revisdo de c6digo
Modelagem de ameacas Ferramenta de andlise estética de codigo
Modelagem de riscos Testes
Ferramenta de modelagem de riscos e ameacas | Ferramenta de andlise dindmica de cddigo
Design Fuzz Testing
Design de seguranca Teste de penetragao
Contramedidas de seguranga Testes baseados em riscos
Avaliagio de vulnerabilidades Producio
Gestdo de respostas a incidentes

Em seguida, foi elaborado um instrumento cujo objetivo € caracterizar quais
técnicas e ferramentas sao aplicadas pelos membros das equipes e quais suas motivagdes,
dificuldades, limitacdes e licdes aprendidas ao utilizd-las. O instrumento é composto por
um questionario com 15 perguntas, elaborado por meio da ferramenta Online Pesquisal.
O instrumento completo podera ser encontrado em: https://github.com/SAEG1/
InstrumentoEstudodeCaso.git.

Foram selecionados 110 membros de equipes que utilizam métodos dgeis como
processo de desenvolvimento de software. Tal selecdo ocorreu por meio da busca por
profissionais na rede de negécios LinkedIn?. Foram considerados membros de equipes
nas quais técnicas e ferramentas de deteccdo de vulnerabilidades estdo em processo de
implantacdo, ja estdo implantadas ou ainda serdo implantadas. A sele¢do de profissionais
focou nas seguintes funcdes: especialista em seguranca, analista de requisitos, arquiteto
de software, desenvolvedor e testador de equipes adotam métodos dgeis. Porém, foram

Thttps://www.onlinepesquisa.com
Zhttps://www.linkedin.com
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encontradas outras func¢des especificas dos métodos dgeis, tais como: scrum master, pro-
duct owner e agile coach, ou ainda funcdes tradicionais, como: gestores, lideres de equi-
pes, coordenadores de TI, analistas de qualidade e cientistas de dados as quais foram
consideradas na pesquisa.

Foi enviado um convite para todos os candidatos participarem do experimento,
contendo uma breve descri¢do sobre o projeto, as etapas do experimento, sua duragdo,
endereco de acesso para o questiondrio e termo de consentimento para manipulagdo do
conteido das questdes abertas. Para realizar inferéncias a partir dos dados obtidos por
meio das questdes abertas, foi utilizada a técnica de andlise de conteido. Andlise de
conteddo é um conjunto de técnicas de andlise das comunicagdes que utiliza procedi-
mentos sistemdticos e objetivos de descricdo do contetido das mensagens. Assim, pro-
porcionam o levantamento de indicadores, quantitativos ou ndo, permitindo a realiza¢io
de inferéncia de conhecimento [Bardin 1991]. A partir da anélise de conteido e suas
inferéncias, foi possivel avaliar o estado da pratica em relacdo ao uso atual de técnicas
e ferramentas de deteccdo de vulnerabilidades por membros de equipes que utilizam
métodos ageis, bem como motivagdes, dificuldades, limitacdes e licoes aprendidas na
sua implantacao.

5. Resultados

A seguir serdo apresentados os resultados obtidos do survey, a saber, métodos ageis
utilizados pelas equipes, uso atual das técnicas e ferramentas e caracteristicas da sua
implantagao.

5.1. Métodos ageis utilizados pelas equipes

A Tabela 2 mostra os métodos dgeis utilizados pelos membros das equipes. Uma mesma
equipe pode desenvolver software com mais de um método agil, por isso, foram obtidas
245 respostas, sendo 110 o total de respondentes. O célculo da porcentagem € baseado
no total de respostas. Dessa forma, é possivel observar que o framework “Scrum”é o
mais utilizado pelas equipes, obtendo 41,22% de uso. Em seguida, “Kanban”, “Extreme
Programming (XP)”e “Lean”possuem, respectivamente, 26,94%, 11,43% e 7,76%. Essa
grande utilizag¢do deve-se ao fato de muitas equipes adotarem o framework “Scrum con-
juntamente com esses métodos dgeis para alcangarem seus objetivos de forma mais efici-
ente e eficaz. Os métodos dgeis menos utilizados, como: “Feature Driven Development
(FDD)”, “Agile Unified Process (AUP)”, “Crystal Methods”’e “Dynamic Systems Deve-
lopment Method (DSDM)”, possuem, respectivamente, 4,08%, 2,45%, 2,04% e 1,22%.
Outros métodos dgeis utilizados somam 2,86% das respostas obtidas.

Tabela 2. Métodos ageis utilizados

Quantidade %
Scrum 41,22
Kanban 26,94
Extreme Programming (XP) 11,43
Lean Software Development 7,76
Métodos ageis utilizados Feature Driven Development (FDD) 4,08
Agile Unified Process (AUP) 2,45
Crystal Methods 2,04
Dynamics Systems Development Method (DSDM) 1,22
Outros 2,86
Total 100%
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5.2. Uso atual das técnicas e ferramentas para deteccao de vulnerabilidades

A Tabela 3 apresenta a relacao das 18 técnicas e ferramentas de detecc@o de vulnerabilida-
des listadas de acordo com a revisdo bibliografica realizada. Elas foram classificadas nas
seguintes fases: andlise de requisitos e modelagem, design, codificacio, testes e produgdo.
A partir dessa classificacdo, foi possivel analisar a porcentagem do uso atual de cada uma
das técnicas e ferramentas, bem como sua utilizacao por fase do ciclo de vida de desen-
volvimento de software. O calculo estd baseado nas 110 respostas obtidas.

Tabela 3. Uso atual de técnicas e ferramentas de deteccao de vulnerabilidades

Fase Técnicas e ferramentas Sim Nao Sim* | Nao®
% % % %
Especialista em seguranca 19,09 66,36
—8' Requisitos de seguranca 21,82 63,64
g Abuse/Misuse Case/Stories 17,27 68,18 36.36 49.09
;" Modelagem de ameacas 13,64 71,82 ? ’
< Modelagem de riscos 16,36 69,09
Ferramenta de modelagem de riscos e ameacas 13,64 71,82
5 Design de seguranca 21,82 63,64
2 Cont‘rar[ledldas de seglhlr.anga 20,00 65,45 40,00 4545
Q Avaliagao de vulnerabilidades 32,73 52,73
% Codifica¢do segura 44,55 40,91
15 Ferramenta de andlise estdtica de c6digo 34,55 50,91 56.36 29.09
% Revisdo de seguranga de codigo 30,91 54,55 ’ ’
8 Ferramenta de revisdo de codigo 41,82 43,64
Ferramenta de andlise dindmica de c6digo 31,82 53,64
8 Teste de penetracio 11,82 | 73,64
S Fuzz lesting 18,08 | 6727 | ‘182 | 4304
Teste baseado em riscos 17,27 68,18
Prod. Gestdo de respostas a incidentes 21,82 63,64 21,82 63,64

* - Média do uso por fase do ciclo de vida — AR e mod. = Anélise de requisitos e modelagem

A fase de codificacdo possui maior grau de utilizacio de técnicas e ferramentas
se comparadas as demais, alcangando 56,36% de utilizacdo. Esse alto grau de uso pode
ser explicado pelo fato de a fase de codificacdo possuir técnicas e ferramentas mais co-
nhecidas e acessiveis, com materiais e treinamentos disponiveis. Na fase de testes, a
utilizacdo atual chega a 41,82%. Mesmo possuindo técnicas e ferramentas conhecidas,
como teste de penetracao, fuzz testing e teste baseado em riscos, a porcentagem € baixa
se comparado a fase de codificacdo. Esse dado pode ser explicado pelo fato de algumas
técnicas e ferramentas, como o fuzz festing e o teste de penetracdo, terem um alto custo,
serem mais complexas e por dificuldades na aquisi¢do de manuais ou treinamentos. A
fase de design € a terceira que possui técnicas e ferramentas mais utilizadas, alcangando
40% de utilizacdo. Na fase de andlise de requisitos e modelagem, o grau de uso estd em
36,36%. Esse baixo grau de uso, comparado as outras fases, deve-se possivelmente a
falta de adogdo de técnicas e ferramentas pela equipe, seja por falta de conhecimento de
sua existéncia, seja por negligencia da seguranca durante as fases iniciais dos projetos,
seja ainda pela pressdo na entrega do produto. O grau de uso da gestdo de respostas a
incidentes encontra-se em 21,82%. As respostas em branco somam 14,55% das respostas
obtidas.

5.3. Caracteristicas da implantacao das técnicas e ferramentas

As caracteristicas da implantacdo das técnicas e ferramentas de deteccao de vulnerabi-
lidades foram obtidas por meio de perguntas abertas para os 110 membros de equipes
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de desenvolvimento de software. As perguntas tratavam das motivacdes, dificuldades,
limitacdes e licdes aprendidas na sua implantacao durante o desenvolvimento agil de soft-
ware. Todas as perguntas abertas tratadas nesta secao passaram pela técnica de analise de
contetido conforme descrito na Secdo 4. A Tabela 4 apresenta as motivacdes obtidas para
a implantacdo de técnicas e ferramentas para detec¢do de vulnerabilidades no desenvolvi-
mento 4gil de software.

Tabela 4. Motivacao para a implantacao de seguranca no desenvolvimento agil
de software

Motivacdes para a implantacio de seguranca Quantidade %
Mitigagdo de riscos e possiveis ameagas 22,73
Qualidade do software 17,27
Exigéncia de seguranca de software pelo cliente 10,91
Melhoria na gestio da seguranga nos projetos 1,82
Falta de seguranca dos sistemas existentes 0,91
Nao ha implantacdo de técnicas e ferramentas de deteccdo de vulnerabilidades 9,09
Nio sei 5,45
Branco 31,82
Total 100%

Ao serem questionados sobre as motivacdes da implantacdo de técnicas e ferra-
mentas para deteccao de vulnerabilidades no desenvolvimento agil de software, 22,73%
dos membros das equipes citaram a mitigacao dos riscos e possiveis ameagas como maior
motivagdo. J4 para 17,27% dos membros das equipes, a qualidade do software € a
motivacdo mais relevante para seus projetos. Isto pode ser explicado pelo fato de muitas
equipes considerarem seguranga como um item de qualidade de software, ou seja, quanto
mais seguro o software for, maior a sua qualidade. A exigéncia do cliente por seguranca
no desenvolvimento de software alcancou 10,91% de motivagdo. Essa motivacdo estd
relacionada a determinado dominio que exige um nivel minimo de seguranga, como sis-
temas criticos, por exemplo. Melhoria na gestdao de atividades de seguranca e deficiéncia
de seguranca dos sistemas existentes obtiveram 1,82% e 0,91%, respectivamente. As difi-
culdades e limitacdes encontradas durante a implantacdo das técnicas e ferramentas estao
apresentadas na Tabela 5.

Tabela 5. Dificuldades e limitagcoes encontradas na implantacao de atividades de

seguranca
Dificuldades e limitacoes Quantidade %
Falta de conhecimento dos envolvidos no projeto 12,73
Dificuldade na aplicac@o das técnicas e ferramentas para deteccio de vulnerabilidades 7,27
Prazos das entregas 6,36
Falta de sincronia da equipe 5,45
Resisténcia da equipe ou gerencia em adotar seguranga no desenvolvimento de software 5,45
Alto investimento em seguranca 1,82
Nado ha dificuldades na implantacdo 0,91
A implantagdo de seguranca foi realizada por outra equipe 0,91
Problemas com corregdes de seguranga apds a entrega do software 0,91
Manter a compatibilidade com os sistemas legados 0,91
Nao ha implantacdo de técnicas e ferramentas de detec¢@o de vulnerabilidades 16,36
Nio sei 4,55
Branco 36,36
Total 100%

Ao serem questionados sobre as dificuldades e limitacOes encontradas na
implantagcdo das técnicas e ferramentas, 12,73% dos respondentes alegaram a falta de
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conhecimento dos envolvidos nos projetos. Diversos fatores podem explicar esse alto
indice, como: falta de incentivo a equipe em realizar cursos, falta de treinamentos ou di-
ficuldade na busca por materiais relacionados as técnicas e ferramentas. As dificuldades
na aplicacdo das técnicas e ferramentas obteve 7,27%. Essa dificuldade esta relacionada
a dificuldade de entendimento dos materiais disponibilizados, escassez de féruns de dis-
cussdo sobre possiveis dividas de manuseio da ferramenta ou por problemas internos a
equipe. Dificuldades e limita¢Oes relacionadas ao prazo das entregas obteve 6,36% das
respostas. Por conta de os métodos ageis exigirem entregas frequentes de funcionalida-
des, a pressao pela entrega dentro dos prazos e custos estipulados podem fazer com que a
seguranca ndo seja implantada ou seja implantada de forma incorreta.

A falta de sincronia da equipe foi uma dificuldade para 5,45% dos membros
das equipes. Tal fator pode ser ocasionado pela falta de especialista em seguranga na
equipe, ja que nao existe um orientador de boas praticas de seguranca, bem como um
responsdvel pela defini¢ao de politicas de seguranca a serem seguidas durante os projetos.
Resisténcia da equipe € um problema para 5,45% dos membros das equipes. Isto ocorre
devido ao entendimento de que ferramentas de deteccao de vulnerabilidades devem ser
implantadas apenas nas fases finais do desenvolvimento ou por considerar inconveniente
a implantacdo de seguranga, pois nunca ocorreu um ataque ao sistema. Ja o alto investi-
mento em seguranca obteve 1,82% das respostas dos membros das equipes. As demais
dificuldades e limitagdes obtiveram 0,91% das respostas. As licoes aprendidas durante a
implantagao das técnicas e ferramentas estdo apresentadas na Tabela 6.

Tabela 6. Licoes aprendidas com a implantacao de técnicas e ferramentas para
deteccao de vulnerabilidades

Licoes aprendidas durante a implantacao Quantidade %
Aumento da qualidade do software 9,09
Investimento em seguranga e beneficios futuros 9,09
Feedback e treinamento entre membros da equipe 7,27
Evitar retrabalho por questdes de seguranca 6,36
Melhoria na aplicagdo das técnicas e ferramentas 2,73
Prote¢do da informagao 1,82
A implantagio de seguranga foi realizada por outra equipe 0,91
Possibilidade de aplicar seguranca em métodos dgeis 0,91
Naio hd implantag@o de técnicas e ferramentas de detecc@o de vulnerabilidades 20,00
Nao sei 6,36
Branco 36,36
Total 100%

Em relacdo as licdes aprendidas, 9,09% dos respondentes alegaram que houve o
aumento da qualidade do software desenvolvido pela equipe. Ainda 9,09% citaram que
o investimento em seguranca acarreta beneficios futuros. Esses beneficios estdo relaci-
onados a reutilizacdo de componentes considerados seguros em outros projetos, facili-
dade na correcdo de possiveis problemas e menor indice de ocorréncias de problemas de
seguranca na aplicacdo. Feedback e treinamento entre membros da equipe é uma licdo
aprendida para 7,27% dos respondentes, pois difundir o conhecimento entre os membros,
incentivar treinamentos e cursos € a maneira mais acessivel para as equipes. Diminuic¢ao
de retrabalho por questdes de seguranca, melhoria na aplicacao das técnicas e ferramentas
e protecao da informacao, respectivamente, obtiveram 6,36%, 2,73% e 1,82% das respos-
tas dos membros das equipes. Ja para 0,91% dos respondentes, a licdo aprendida foi a
possibilidade de aplicar seguranca em métodos ageis.
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6. Conclusoes

Este artigo teve como objetivo identificar e descrever o estado da pratica da utilizagao
de técnicas e ferramentas para detec¢ao de vulnerabilidades durante o desenvolvimento
agil de software. Assim, foi possivel identificar os métodos dgeis mais utilizados, o uso
atual das técnicas e ferramentas, as motivacgoes, as dificuldades, as limitacoes e as licdes
aprendidas. Nao hd indicacdes de que algum método 4gil combine melhor com seguranca
de software. A forma com que cada equipe implanta as técnicas e ferramentas em métodos
ageis varia de acordo com a necessidade e contexto do projeto.

As motivagdes para utilizacdo de seguranga de software em projetos sdo diver-
sas como mitigacdo de riscos e ameacas, garantia da qualidade do software e falta de
seguranca nos sistemas existentes. Porém, durante a implantacdo, podem surgir dificul-
dades e limitagdes, por exemplo: falta de treinamento da equipe, falta de sincronia dos
envolvidos, alto investimento e resisténcia da equipe. Tais dificuldades podem ser ameni-
zadas com reunides entre os membros e com a disponibilizacdo de materiais e treinamen-
tos. Os beneficios relatados estdo ligados ao aumento da qualidade do software produ-
zido, a protecao da informagao, ao treinamento e feedback entre membros, a melhoria na
aplicacdo de técnicas e ferramentas e a possibilidade de conciliacdo entre métodos ageis
e seguranca de software. O grau de uso das técnicas e ferramentas mais alto da-se na fase
de codificacdo, obtendo 37,95%. Isto pode ser explicado pelo fato de as ferramentas dessa
fase serem mais conhecidas e flexiveis. Codificagcdo segura, ferramenta de anélise estatica
de cddigo, revisao de seguranga e ferramentas de revisao de codigo, obtém, respectiva-
mente, 44,55%, 34,55%, 30,91% e 41,82%. Porém, nenhuma delas possuem mais de 50%
de uso. Uma limitag@o do trabalho € que os membros foram avaliados individualmente, o
que nao permite tirar conclusdes sobre a equipe toda. Outra limitacdo foram a auséncia
de resposta dos participantes e a falta de clareza em algumas delas. Finalmente, a andlise
de contetido envolve um possivel viés do pesquisador que realizou essa tarefa. O alto
nimero de respostas em branco ou que ndao implantaram reflete a falta de oportunidade
ou de preocupacao em conciliar seguranca e métodos ageis.

Os resultados do survey permitiram avaliar o estado da prética do uso de ferramen-
tas de técnicas e ferramentas para deteccao de vulnerabilides em equipes 4geis brasileiras.
Eles indicam que hd uma parcela significativa de membros de equipes dgeis que relatam
nao saber ou que nao responderam quais as motivagoes, as dificuldades ou as ligdes apren-
didas no uso dessas técnicas. Além disso, o uso atual das técnicas e ferramentas € abaixo
de 50% em todas as fases de desenvolvimento. Esses dados indicam que atividades de
seguranca sao ainda pouco utilizadas por esses profissionais. Possiveis acdes como a
colaboracdo entre membros, o compartilhamento de informacao e a auto-organizacio por
meio de treinamentos e disponibilizacdo de material podem fazer com que as melhores
técnicas e ferramentas sejam adotadas pelas equipes 4geis.

Como trabalhos futuros, pretende-se estabelecer correlagdes entre os dados obti-
dos, por exemplo, grau de aptidao nas técnicas e ferramentas e seu uso atual; método agil
utilizado e dificuldades percebidas; e uso de técnica ou ferramenta e beneficio observado.
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