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Abstract. This paper presents the proposal of a system for scheduling the use
of shared spaces and access control using short-range wireless technologies.
The system consists of hardware, which reads RFID and NFC tags, and a Web
application, which allows you to request reservations and validate requests for
access to locations.

Resumo. Este artigo apresenta a proposta de um sistema para agendamento
do uso de espagos compartilhados e controle de acesso utilizando tecnologias
sem fio de curto alcance. O sistema consiste no hardware, que lé tags RFID e
NFC, e uma aplicagdo Web, que permite solicitar reservas e valida
solicitacoes de acesso aos locais.

1. Introducio

As tecnologias de comunicag@o sem fio de curto alcance sao frequentemente aplicadas
para o controle de liberagdo, como por exemplo, o uso da tecnologia RFID (Radio
Frequency Identification) para controle das catracas dos sistemas de transporte ptblico e
dos sistemas de pedagios [Nassar and Vieira 2017], e da tecnologia NFC (Near Field
Communication) no controle de embarque em aeroportos [Boden 2014] e em
substitui¢do as chaves dos carros [Steffen et al. 2010].

Em geral, as escolas publicas fazem o controle de entrada dos estudantes
baseado no uso do uniforme escolar. J& o controle da saida fica restrito ao fechamento
do portdo. Este cenario apresenta dois problemas: ndo hé4 garantia de que a pessoa com o
uniforme seja estudante da escola (considerando que o uniforme possa ser adquirido por
qualquer pessoa) e na liberacdo dos estudantes, em horérios alternativos, nao ¢ possivel
validar realmente se 0 mesmo pode sair (como no caso em que a aula termina antes do
horario regular do periodo).

Outra problematica no contexto escolar ¢ o controle de uso e de reservas de
espacos compartilhados, como por exemplo, os laboratérios de Informatica. Em geral,
estes espagos podem ser utilizados por diferentes professores, exigindo apenas que se
faca uma reserva prévia e a solicitacdo da abertura do espaco no momento do uso. Além
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da burocracia para tal, ha casos em que a reserva ¢ feito para dois professores, ja que em
geral o controle ¢ realizado de forma manual.

Neste contexto, a proposta deste trabalho ¢ desenvolver um sistema de reserva
para uso de espagos compartilhados e o controle de acesso a estes espagos, utilizando
tecnologias de comunicagdo sem fio de curto alcance RFID e NFC, em especial pelo
baixo custo da primeira e pela popularizacao da segunda.

2. Solucao Proposta

O sistema proposto ¢ formado por duas partes: (1) estrutura fisica - formada pelos
sensores, sistema de transmissdo dos dados e mecanismo de ativa¢do da liberagdo; (2)
software para controle das reservas e autenticacdo dos usudrios para ativacdo do
mecanismo de liberagdo. A Figura 1 mostra a estrutura do sistema.
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Figura 1. Estrutura do sistema de autenticagdo com NFC e RFID.

A estrutura fisica ¢ composta por uma placa Arduino (microcontrolador),
equipado com um moédulo PN532 para leitura RFID e NFC, e um sistema de
transmissdo dos dados, responsavel pela troca dos dados entre o Arduino e a Estacdo
Base. A Estacdo Base ¢ um sistema baseado em um computador pessoal rodando uma
aplicacdo Web, desenvolvida com HTML, CSS e Javascript (front-end), PHP (back-
end) e banco de dados MySQL.

Na aplicagdo Web cada usuario sera cadastrado e vinculado a uma tag RFID
e/ou uma tag NFC. Para os usuérios que sdao alunos, também serd indicado seu horério
de aula, a fim de permitir o controle da entrada e saida pelos portdes (que podera estar
equipado com um sistema de catracas ou similar).

Os dados lidos (RFID ou NFC) serdo enviados a aplicacdo Web, utilizando um
web service. Os dados serdo validados no sistema, verificando se a fag esta liberada.
Caso a liberacdo seja autorizada, um sinal serd enviado ao dispositivo que controla a
entrada/saida (uma catraca ou um trava, por exemplo). No sistema também havera o
moddulo administrador, que permitird que novas fags sejam cadastradas, assim como a
atualizacdo dos dados das tags ja cadastradas.

3. Desenvolvimento

Os detalhes da aplicacao sao apresentados no diagrama de caso de uso da Figura 2.

Os cadastros serdo realizados exclusivamente pelo administrador do sistema, que
terd a opgdo para adicionar, alterar ou excluir um local, usuario ou passageiro (termo
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utilizado para indicar as pessoas que apenas utilizam os espagos). A Figura 3 mostra o
protétipo da tela de cadastro de usuarios.
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Figura 2. Diagrama de Caso de Uso.
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Figura 3. Protdtipo da Tela de Cadastro de Usuarios.

No cadastro dos locais haverd uma organizagdo do tipo de espago (que podera
ser uma sala de aula, um laboratério de informatica, etc), além do indicativo da
capacidade de pessoas suportado.

No cadastro dos passageiros haverd a vinculagdo das tags utilizadas por ele.
Nesta versdo o sistema suportard o uso de fags RFID e/ou NFC. O gerenciamento das
tags ¢ uma das etapas primordiais, pois ¢ através do seu registro que sera realizada a
identificacdo de cada passageiro que acessa um espago.

Para ocorrer a liberacdo do acesso ao local, h4 a funcionalidade que a valida as
solicitagdo de entrada. O usudrio aproximard sua tag da trava do local que deseja
acessar, que fard a leitura do id e verificarad no banco de dados do sistema se a mesma ¢
valida. Caso seja valida, uma nova consulta sera realizada para verificar se o usuério
possui reserva para o local. Se o retorno for positivo, um sinal serd enviado para o
destravamento da porta, caso contrario, um alerta serd emitido (a ser definido)
informando que o acesso do usudrio ndo estd autorizado.

O usudrio que apenas utiliza os espacos (passageiro) podera: acessar 0s espagos
utilizando suas fags e solicitar a reserva de um espago. Ao solicitar a reserva o usuario
devera informar o local, a data e o horario de interesse no uso do espago. A solicitagdo
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serd analisada e validada pelo administrador. A Figura 4 mostra o prototipo da tela de
reserva de locais.
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Figura 4. Protétipo da Tela de Reserva dos Locais.

Outro tipo de usuario do sistema ¢ o servidor, que possui a op¢ao de fazer uma
reserva, sem a necessidade de validagdo pelo administrador. Se o local de interesse
estiver disponivel na data/horario solicitado, ele sera automaticamente reservado. O
usuario devera informar qual o passageiro que fara o uso do espago, para que as suas
tags sejam liberadas para acesso.

4. Consideracoes Finais

O desenvolvimento deste mecanismo, além de automatizar o controle de acesso aos
espacos da escola, permitird o gerenciamento dos espagos, evitando conflitos nas
reservas dos locais. Além disso, ¢ uma oportunidade de utiliza¢do das tecnologias sem
fio de curto alcance, no gerenciamento do espaco escolar.

Trata-se de um trabalho em andamento, atualmente na fase de configuragdo do
leitor RFID/NFC e implementacao das telas de cadastro do sistema Web.
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