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ABSTRACT

A considerable number of electronic transaction systems employ clas-
sic approaches based on centralized trust mechanisms, not exploit-
ing the latest technological advances. Alternatively, the concept of
blockchain stands out, elaborated without the need for this centralized
trust, but rather dependent on securely chained technologies in which
the elements involved can conduct secure negotiations. Blockchain is
designed to address security and distributed system issues through the
use of encryption, algorithms, P2P networks, and consensus mecha-
nisms. This paper presents a Denial of Service (DoS) security analysis
of the more traditional Practical Byzantine Fault Tolerance (PBFT)
and Proof of Work (PoW) consensus mechanisms available on
Multichain and Ethereum solutions based on a private / consortium
blockchain scenario. We present our results of a controlled DoS
attack, revealing the importance and need for security-related
analysis of blockchain implementations of private / consortium
blockchains.

1 INTRODUCAO

O grande volume de transacdes eletronicas realizadas é essencial
para a execucdo das relagdes comerciais. Manter e/ou ampliar a
oferta de tecnologias que fornecam maior eficiéncia e seguranca
nessas transacdes é um desafio constante. Solugdes sustentadas
por paradigmas centralizados sdo questionadas tanto para ponto
unico de falhas quanto limitacdes de escalabilidade, integridade e/
ou confiabilidade. A partir destas preocupacées e com
desenvolvimento de tecnologias descentralizadas, ocorre um
crescente movimento que tem como objetivo elaborar novos
conceitos e solucdes com abordagens ndo-centralizadas.

Um banco de dados tradicional utiliza uma arquitetura cliente-
servidor, em contraste surgiu a tecnologia blockchain com uma
abordagem descentralizada, na qual os participantes, estes confia-
veis ou nao, calculam, atualizam e mantém novas entradas de
dados, que sdo replicadas em todos os nds do sistema. Estas
entradas de dados sdao chamadas de transa¢des que formam uma
espécie de livro razdo distribuido, que pode ser acessado por
qualquer usudrio com objetivo de verificar as validagdes das
transagoes realizadas [19]. Como forma de garantir estes
recursos, o blockchain emprega um conjunto de tecnologias que
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sdo conhecidas como: criptografia, al-goritmos, redes Peer-to-Peer
(P2P) e mecanismos de consenso [12].
A tecnologia surgiu como solucéo para problemas de seguranca e
desempenho dos sistemas distribuidos, utilizando a tecnologia
P2P com timestamp e aplicando o mecanismo de consenso Proof
of Work (PoW) para comprovar a ordem cronolédgica das transa-
coes. Embora o blockchain tenha sido criado para permitir tran-
sacdes financeiras, e seja comumente associado a esse dominio,
outras areas de aplicacéo e uso de blockchain estdo surgindo com
o crescimento da atencdo do publico em torno da tecnologia [18].
A primeira implementacéo Bitcoin, aplicando a tecnologia block-
chain, foi introduzida em 2008 [15]. Desde entéo, varios sistemas
blockchain, como Ethereum [22], Hyperledger [23] e Multichain [7]
emergiram com propostas fora do setor financeiro [1]. Com a ver-
satilidade de utilizacdo do blockchain, uma das questdes geradoras
de discussdes na utilizagdo da tecnologia é o seu custo computacio-
nal, que é considerado alto por utilizar criptografia e mecanismos
que geram provas de confiabilidade. A partir desta questiao foram
desenvolvidos outros mecanismos de consenso (Practical Byzan-
tine Fault Tolerance (pBFT), Proof of Stake (PoS), Delegated Proof of
Stake (DPoS), Leased Proof of Stake (LPoS), Proof of Importance (Pol),
Proof of Authority (PoA), Proof of Burn (PoB), Proof of Capacity (PoC)
etc.) visando custos computacionais menores ao PoW [8].

Com estas novas possibilidades de aplica¢gdes do blockchain, é
necessario compreender e identificar como estes mecanismos de
consenso atuam. Outro ponto importante é que a grande maioria dos
estudos realizados sdo direcionados para aplicagdes do blockchain,
mas ainda sdo escassas as pesquisas sobre ameacas e vulnerabilida-
des da tecnologia associada, assim como o impacto na rede em que
o blockchain encontra-se inserido. Com esta problematica e com
plataformas e mecanismos que viabilizam o uso do blockchain, o
presente trabalho visa realizar uma analise com foco na seguranca
dos mecanismos de consenso PoW e pBFT bem como suas caracte-
risticas e relagéio destes no uso em insténcias virtuais. Sobretudo, o
trabalho aborda a ocorréncia de ataques do tipo DoS.

O artigo esta organizado da seguinte forma. Na Secdo 2 é rea-
lizada uma breve revisao sobre o blockchain, assim como os seus
modelos, versdes e mecanismos de consenso. Na Sec¢io 3, sdo elen-
cadas as principais ameacas de seguranca associadas ao uso de
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blockchain e apresentada uma classificagio para as vulnerabilida-
des. Na Secéo 4 é introduzida a problematica deste trabalho. Na
Secdo 5, sdo discutidos os trabalhos relacionados. A proposta de
analise é descrita na Secéo 6. A partir da defini¢io de proposta, o
ambiente de testes e os experimentos sio descritos na Se¢do 7. A
Sec¢do 8 contém a anélise dos resultados. As consideracdes finais e
trabalhos futuros sio apresentados na Se¢io 9.

2 BLOCKCHAIN & MECANISMOS DE
CONSENSO

Um banco de dados tradicional, geralmente, utiliza uma arquitetura
cliente-servidor, em que as entradas feitas pelos usuarios sdo ar-
mazenadas em um servidor central e, eventualmente, replicadas. O
blockchain, diferentemente, opera em um modelo descentralizado,
em que cada participante mantém, calcula e atualiza novas entra-
das que séo replicadas em todos os nds do sistema. Este sistema
de registros cria um livro-razdo distribuido, que contém todas as
transacdes realizadas.

Os sistemas que implementam o conceito de blockchain podem
ser classificados em trés modelos principais quanto ao seu acesso [2,
12]:Publico, Consércio e Privado. A Tabela 1 lista alguns critérios
para comparacio entre estes modelos [24].

Tabela 1: Comparaciao modelos de acesso do blockchain.

[ blockchain Puablico [ blockchain C [ blockchain Privado
Consenso Distribuido Todos Mi d Mi il lecionad; Mineradores Selecionados
Permissio de Verificaciao Pablica Restrita Restrita
Imutabilidade Sim Adulteravel Adulteravel
Centralizagio Descentralizado Parcial Centralizado
Processo de C Todos Mi d Mi d 1 d Mineradores Selecionados

A partir da Tabela 1, pode-se inferir que o modelo publico é
atrativo por possuir uma quantidade superior de adeptos e pelo fato
de ser aberto a todos que possuem interesse, possibilitando a entrada
de novos mineradores de uma forma simples e branda. Ainda, é
possivel observar a similaridade entre os modelos de consorcio e
privado, ambos sdo executados e controlados de acordo com as
necessidades dos pares envolvidos. No caso do privado se torna
mais atrativo para seguranca da informacéo, pois possui um modelo
mais tradicional utilizando computagéo distribuida.

Os algoritmos aplicados aos mecanismos de consenso do block-
chain existem ha bastante tempo na literatura, mas pode-se afirmar
que a tecnologia blockchain aplicada da maneira atual é razoa-
velmente recente. Esse curto periodo de existéncia ndo impediu,
entretanto, que os conceitos que suportam a tecnologia evoluissem.
De fato, alguns autores identificam diferentes eras ou estagios de
evolugdo do blockchain, que, embora nem sempre tenham sido for-
malmente definidos, apresentam caracteristicas marcantes que os
diferenciam [21]. Na Tabela 2 é apresentado um comparativo entre
mecanismos de consenso e as trés versdes aplicaveis do blockchain.
A mesma é apresentada com os seguintes critérios: funcionalidades,
abrangéncia de consenso e suas principais aplica¢des.

A partir da Tabela 2 observa-se o processo de desenvolvimento
da tecnologia blockchain através de suas versdes. A tecnologia
iniciou-se com a vinda da era do Bitcoin e surgimento das cripto-
moedas, nos anos seguintes um novo potencial da tecnologia foi
descoberto, a aplicacdo como contratos inteligentes, possibilitando a
independéncia de uma terceira parte para questdes contratuais [15].

119

Tabela 2: Comparativo basico entre as versdes do blockchain

[ blockchain 1.0 _| blockchain 2.0 | blockchain 3.0
F lidad Crip d Smart Contracts Aplicativos Descentralizados
PoW Sim Sim Sim
DPoS Nio Sim Sim
PoS Sim Sim Sim
PBFT Nao Sim Sim
LPoS Nao Sim Sim
Pol Nio Sim Sim
PoA Nio Sim Sim
PoB Sim Sim Sim
PoC Nio Sim Sim
Ripple Nao Sim Sim
Tendermint Nao Sim Sim
Aplicactes Bitcoin Ethereum MasterCoin, Computagao Descentralizada,
phicad Open assets, Colored Coins | Armazenamento Descentralizado

Como o recente desenvolvimento de aplica¢oes diversas, evoluiu
para computacgdo e armazenamento descentralizados, envolvendo
desta forma diferentes setores industriais e governamentais.

3 SEGURANCA & BLOCKCHAIN

Com a necessidade de investigar as principais vulnerabilidades
conhecidas da tecnologia blockchain, é realizado uma revisio bibli-
ografica que identifica as principais vulnerabilidade em relagio a
tecnologia. Na Tabela 3, sdo apresentadas as principais vulnerabi-
lidades conhecidas no blockchain e as versdes do blockchain que
sofrem influéncias destas vulnerabilidades. A partir desta apresen-
tacdo foi elaborada uma classificagio inicial associando-as a trés
categorias principais: Redes, Poder Computacional e Usuario.

(1) Redes:
Aspectos relacionados ao controle dos nés, forma das transagdes
ou até mesmo incapacitacdo operacional da rede.

(a) DDoS: O objetivo do atacante é tornar o servico indisponivel
durante o processo de ataque. Os sistemas de defesa contra
(DDoS) normalmente nao sdo capazes de resistir sozinhos
contra ataques em larga escala [17]. E importante notar que
devido a natureza totalmente distribuida/replicada de block-
chains, estes se tornam naturalmente resilientes a ataques
de negacéo de servigo distribuidos. Além disto, o modelo de
custo associado a blockchains publicos (impondo taxas para
as transacoes), evita que usuarios maliciosos realizem o envio
em massa de transac¢des impondo um alto custo a este tipo
de ataque. Distributed Ledgers (DLTs) que nio possuem um
modelo de custo associado a cada transacio estdo suscetiveis
a ataques de negacéo de servigo por parte de nos maliciosos
dentro de um consorciou ou organizagio. Porém, entidades
com permissdes de escrita em uma DLT possuem um certo
grau de confianga dentro da organizagdo/consorcio.

(b) Ataque Eclipse: O Ataque Eclipse tem como intencédo ganhar
controle sobre os nds, desta forma controlando grande mai-
oria do trafego da rede. Quando um ataque Eclipse é bem
sucedido, permite que o invasor controle todo trafego de so-
breposicéo, permitindo negacao arbitraria de servico ou de
censura [20].

Gasto Duplo: Esta vulnerabilidade esta diretamente atribuida
as criptomoedas, nas quais atacantes fazem multiplas transa-
cdes com a mesma moeda. Para este ataque ser realizado é
necessario que o atacante minere privativamente, tentando
estender ao méaximo o tempo do bloco minerado sem publicar
o calculo, entdo é transmitida a transagfo para a organizacio
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Tabela 3: Principais ataques e vulnerabilidades identificadas relacionadas a blockchain classificadas em categorias.

Ataque/Vulnerabilidade [ Versao blockchain [ Categoria [ Relacao
“Vulnerabilidade 51%” 1.0, 2.0, 3.0 Redes Imutabilidade/Procedéncia
Chave Privada de Seguranca 1.0 Usuario Cifragem
DDoS 1.0, 2.0, 3.0 Redes Transac¢des/Procedéncia
Gasto Duplo 1.0, 2.0, 3.0 Redes Arquitetura
Ataque Eclipse 1.0, 2.0, 3.0 Redes Arquitetura/Transacao/Procedéncia
Ataque de Vivacidade (Liveness) | 1.0 Poder Computacional | Transa¢des/Procedéncia
Mineracdo Egoista 1.0, 2.0, 3.0 Poder Computacional | Procedéncia
Otimiza¢do Smart Contract 1.0, 2.0, 3.0 Usuario Transparéncia/Transacio
Privacidade de Transagao 1.0, 2.0 Redes Arquitetura
Retencao de Blocos 1.0, 2.0, 3.0 Poder Computacional | Transparéncia
Smart Contract Malicioso 2.0 Usuario Procedéncia/Transacoes

de interesse e esperar para que a transacio seja registrada, e
entfo minerado até que este bloco seja maior do que o bloco
publico, assim é publicado o calculo apagando a transacio
feita com a organizacéo [? ]. O problema do gasto duplo ocorre
de maneira diferente para os diferentes tipos de mecanismos
de consenso. Por exemplo, em um blockchain baseada em
PoW, o gasto duplo exige que o atacante tenha controle sobre
51% do poder computacional da rede, decidindo, deste modo,
priorizar uma cadeia de blocos em detrimento a outra. No
entanto, em um blockchain baseada em em PoS, na qual ndo
se exige um gasto de recursos como prova de trabalho, a rede
fica mais suscetivel a criacdo de cadeias paralelas (uma vez
que estas cadeias podem ser geradas sem esforco computaci-
onal). Neste caso, a alternativa para blockchains baseados em
PoS é um mecanismo de consenso hibrido entre PoS e PoW
no qual introduz-se um esfor¢o computacional para a geracio
de blocos, mas mantendo a determina¢do dos mineradores
baseando-se em seus recursos ("stake").

Privacidade de Transacdo: Esta vulnerabilidade esta relacio-
nada com a possibilidade de rastreabilidade do blockchain,
conforme o modo de programacéio o destinatario pode ser de-
tectado através da transacdo da rede [11]. A maioria das crip-

(2) Poder Computacional:
Ataques relacionados ao aumento de hashing com o intuito de
obter beneficios sobre mineradores honestos ou simplesmente
reduzir a recompensa que um grupo de mineradores tem direito.

(a) Retencdo dos Blocos: Objetiva sabotar mineradores hones-
tos, fazendo com que desistam do pool. O minerador inicia
o0 processo como um minerador honesto, mas o atacante en-
via apenas uma parcial da prova de trabalho. Se encontrar
uma solucdo completa que constitua uma prova de trabalho
descarta a solugio, reduzindo o rendimento total [5].

(b) Mineragio Egoista: Este ataque tem como finalidade obter
recompensa ou perda de poder computacional de minera-
dores honestos. Especificamente, a mineracéo egoista forca
os mineradores honestos a gastar seus ciclos computacio-
nais em blocos destinados a nao fazer parte do blockchain.
Mineradores egoistas atingem esse objetivo revelando seleti-
vamente seus blocos minados para invalidar o trabalho dos
mineradores honestos [6].

(c) Ataque de Vivacidade(Liveness): Este ataque é realizado para
atrasar o maximo possivel o tempo de confirmacio de uma
transacéo alvo [9]. Este ataque passa por trés fases: a primeira
que é quando o minerador malicioso cria vantagem sobre os

tomoedas publicas utilizam um esquema de pseudo-anonimidade, mineradores honestos, a segunda é de Denial-of-Service (DoS)

na qual usuarios sdo identificados por enderegos (hash gerado
criptograficamente) nio revelando, deste modo, sua identi-
dade. Neste sentido, é possivel observar todas as transagdes
financeiras de contas mas néo a identidade do usuario que
gerencia a conta. No entanto, a conversdo de uma criptomo-
eda para um dinheiro final requer a utilizacdo de uma casa
de cambio, que por sua vez exige a identificacdo do usuario,
e assim estabelecer uma relacdo entre usuario-conta. No en-
tanto, existem criptomoedas como Monero [10] que utiliza
um protocolo (CryptoNote) que ofusca por meio de uma pri-
mitiva baseada em ring signatures as trés partes essenciais de
uma transacdo: remetente, valor e destinatario. Mas questdes
quanto a privacidade de transac¢des variam de acordo com as
necessidades que a aplicacgéo exige, pois ao relacionar quanto
a blockchain para auditoria é interessante estas abordagens
que permitem maior transparéncia.

“Vulnerabilidade 51%”: Este ataque é realizado a partir do
mecanismo de consenso do blockchain, em que se o invasor
obter 51% do hashing do pool ele tem o controle sobre o bloco.
A partir disto, existe a possibilidade de realizar mudangas
entre outras questoes [11].

e a terceira que é a retardadora do blockchain.
(3) Usuario:
Ataques relacionados a categoria usuarios sdo relacionados a
programacdo, intencdes maliciosas e até mesmo falta de conhe-
cimento.

(a) Chave Privada de Seguranca: Este ataque é relacionado a
chave de seguranca privada de cada usuario. Caso a chave
for roubada ou perdida o usuario dificilmente conseguira
recupera-la.

(b) Smart Contract Criminoso: Este contrato pode facilitar o va-
zamento de informacdes confidenciais, roubo de chaves crip-
tograficas e varios tipos de comportamentos do usuario [11].

(c) Otimizacdo Smart Contract: Relacionado a programacao do
contrato, em que este é pouco otimizado causando grandes
perdas para quem o utiliza. Segundo [4] foram detectados
alguns padrdes em codigos que demonstram fungdes intteis,
que ndo sio utilizadas, e também codigos em loop.

4 DEFINICAO DO PROBLEMA

Ha um crescimento consideravel de aplicagdes blockchain, mas estas
aplicacdes possuem diferentes contextos e realidades de usuarios.
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No contexto destas aplica¢des, busca-se a melhoria da eficiéncia
e qualidade da tecnologias, mas também ha preocupacdes ligadas
ao seu alto custo computacional que é necessario para manter seu
desempenho e seguranca. Em um contexto que uma aplicacéo que
utiliza PoW exige que diversos pares da rede disputem entre si
para resolver um problema matematico no qual somente um destes
competidores recebe os incentivos do bloco.

Percebe-se que ha diversos mecanismos de consenso, responsa-
veis em realizar varias operagdes entre estas o processo de valida-
¢éo do blockchain. Entretanto, ndo foram encontrados estudos que
tenham como finalidade realizar analises destes diferentes meca-
nismos de consenso em contexto com nenhuma outra tecnologia.
Com base no escopo definido até o momento, percebe-se a difi-
culdade na escolha do método de consenso que deve ser aplicado,
levando em consideragio as necessidades dos usuarios, a versdo e
o modelo blockchain, com preocupagio nos pilares da seguranca:
Confidencialidade, Integridade e Disponibilidade.

A decisdo de qual tecnologia aplicar é bastante complexa, pois
impacta diretamente nas questdes de seguranca e desempenho dos
sistemas. Com o levantamento da Tabela 3, torna-se fundamental
analisar as tecnologias de consenso do blockchain com as possi-
veis vulnerabilidades e as defini¢des de seguranca definidos por
organizacdes, como por exemplo National Institute of Standards and
Technology (NIST) e Cloud Security Alliance (CSA) que sdo voltadas
para questdes de computacdo em nuvens, maquinas virtuais, etc.

Quanto a questdo uma exemplificacdo é uma aplicacdo block-
chain que permite que sejam utilizados dois mecanismos de con-
senso conhecidos, 0 pBFT e o PoW. Torna-se necessario a compreen-
sdo das caracteristicas do seu sistema e os aspectos dos mecanismos
de consenso para realizar a melhor escolha. A partir desta necessi-
dade é necessario a realizacdo da anélise para entender e auxiliar
na decisdo de qual destes mecanismos de consenso possuem os
melhores aspectos para serem aplicados, os riscos dos mesmos e se
atendem as necessidades que a institui¢do necessita.

No atual cenario do uso da tecnologia blockchain, hé incertezas
quanto a viabilidade da aplicagéo da tecnologia, principalmente pelo
fato de sua popularidade, de qual melhor modelo e mecanismo deve-
se aplicar com outras tecnologias, principalmente pela diversidade
de opgdes existentes. O problema em questéo ¢ a falta de critérios
para comparar os mecanismos de consenso do blockchain e sua
relacdo com vulnerabilidades, ameacas e riscos existentes que sdo
intrinsecos as tecnologias e arquiteturas empregadas.

5 TRABALHOS RELACIONADOS

Alguns trabalhos como de [25] sdo voltados ao problemas de pri-
vacidade dos dados, em que verificam ameacas a privacidade dos
dados em servigos online, seja por areas industriais, da saude, redes
sociais entre outras. Os autores [25] afirmam o quéo fragil é a priva-
cidade do usuario quando dependem de uma terceira entidade, pois
o0s usuarios ndo tem controle sobre quais dados estdo sendo coleta-
dos, armazenados e também utilizados. [13] realiza comparag¢oes
entre as plataformas Ethereum, IBM Open blockchain, Intel Saw-
tooth Lake, BlockStream Sidechain Elements e Eris relacionadas a
usabilidade, desenvolvimento, flexibilidade, escalabilidade, mecanis-
mos de consenso e seguranca. O trabalho de [3] também exploram
algumas plataformas de blockchain e que possuem mecanismos
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de consenso relacionados ao pBFTs. [3] apresentam questdes re-
lacionadas ao algoritmo de consenso, quanto a validacdo e sua
resisténcia, destacando que é interessante a realiza¢do de uma com-
paracdo destes algoritmos de consenso em um ambiente real com a
realizacdo de ataques. Outro trabalho interessante, [19] relaciona o
blockchain como uma tecnologia futura na area de cybersecurity.
[19] apresentam uma estruturacio da tecnologia blockchain na sua
aplicacédo voltada a seguranca da informacéo, mas abrem pontos
sobre o encorajamento ou nio, dependendo de sua aplicagéo, no
uso do blockchain na area de seguranca. Pois, as plataformas de
tecnologia blockchain apresentam cada vez mais agentes maliciosos
que buscam vulnerabilidades da rede.

Quanto a questdo da seguranca dos mecanismos de consenso
aplicados a tecnologia blockchain, ndo foram encontrados trabalhos
relacionados, informacéo desta falta de contetido sobre as questdes
de seguranca do blockchain sdo apontadas também por [19]. A
Tabela 4 apresenta um comparativo dos trabalhos relacionados.

Tabela 4: Comparativo dos trabalhos relacionados.
Plataformas | Mecanismos de | Ameagas, Riscos — .
Trabalhos | bjockchain Consenso ¢ Vulnerabilidades | Fossiveis Solusdes
25 Nio Aborda Néo Aborda Aborda Nao Aborda
13 Aborda Aborda Nio Aborda Nio Aborda
19 Nio Aborda Néo Aborda Aborda Aborda
3] Aborda Nao Aborda Aborda Nao Aborda

A partir da Tabela 4 é possivel identificar que nenhum dos tra-
balhos aqui relacionados aborda por completo os aspectos deter-
minados neste artigo. Entre estes, o trabalho que revela-se mais
interessante e preocupado com as questdes de seguranca é o de [19],
por levantar questdes do uso de blockchain como mecanismo de
seguranca, questionando sobre as proprias vulnerabilidades que a
tecnologia possui. Um dos principais pontos é sobre a atual necessi-
dade de trabalhos que co-relacionem as questdes de vulnerabilidade
do blockchain com resultados reais e testados.

6 PROPOSTA

As configuracdes de uma instancia no blockchain representam a
disponibilidade de recursos para utilizacdo do n6 da blockchain. Es-
tes recursos sdo relacionados as transagdes que um né pode realizar
para operacionalizar a aplica¢do, mas também podem ser alterados
conforme as configura¢des do mecanismo de consenso aplicado.
As configuragdes padrdes podem ser suficientes para operacionali-
zagdo da aplicacéo, contudo é necessario averiguar as questdes de
vulnerabilidades, quanto a ataques como o DoS.

A proposta para este trabalho consiste na realiza¢do de um expe-
rimento com uma breve analise de seguranca dos mecanismos de
consenso pBFT e PoW em um ambiente com blockchain privado
quando submetidos ha ataques simples de DoS. No atual cenario as
organizac¢des buscam o blockchain como solugdo com o objetivo de
empregar aspectos como: auditoria, procedéncia dos dados, prote-
¢éo e gerenciamento dos dados e seguranca no gerenciamento do
ciclo de vida das informacoes.

Atualmente, ha pesquisas que indicam que os principais res-
ponsaveis pelas violacdes de dados que ocorrem em ambientes de
nuvens computacionais sdo funcionarios das empresas [16, 25]. Este
fato demonstra a necessidade da realizagio de analises voltados para
solucdes com ambientes privados e consércios. Outro motivo que
apresenta esta necessidade sao as vulnerabilidades apresentadas na
Tabela 3, que delimitam em grupos estas analises.
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A escolha pelo ataque DoS pertence ao grupo de redes que envol-
vem outros ataques como: Ataque Eclipse, Gasto Duplo, Privacidade
das Transacdes e a Vulnerabilidade "51%". As questdes relacionadas
a este grupo impactam no desempenho, funcionalidade, custo com-
putacional e podem atingir ndo somente a rede blockchain, mas
todo o sistema em si [19].

Desta forma, o intuito desta analise é responder questdes e ame-
nizar duvidas relacionadas aos mecanismos de consenso, apresen-
tando possiveis boas praticas para as questdes. Facilitando que
usuarios e novos usuarios da tecnologia realizem integracdes ao
seu sistema com uma tecnologia segura, eficiente, viavel, melhor
custo beneficio, desempenho e funcionalidade para seu cenério.

7 AMBIENTE DE TESTES & EXPERIMENTOS

Os experimentos e cenarios baseiam-se nos critérios levantados
na Secdo 4. Dois cenarios de blockchain de Modelo Privado fo-
ram definidos em uma nuvem computacional utilizando a solugéo
OpenStack, sendo a distingdo dos cenarios é dada pelo mecanismo
de consenso do blockchain. As configuracdes do ambiente de testes
sdo as necessarias exigidas pelas plataformas, Ethereum e Multi-
chain. A topologia dos dois cenarios possuem seis instancias com
imagens padrio da distribui¢ao GNU/Linux Ubuntu Server 16.04
LTS.

7.0.1  Cenadrio | - Plataforma Ethereum com PoW. Utiliza uma rede
privada blockchain com mecanismo de consenso PoW. Possui seis
instancias que tem como finalidade a realizagdo dos processos de
validagdo e mineragdo de blocos/transa¢des da rede blockchain,
estas instdncias podem ser observadas na Figura 1.

Figura 1: Arquitetura do Cenario I.
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O cenario, apresentado na Figura 1, tem como objetivo a inves-
tigacdo do comportamento do ambiente apresentado blockchain
com o mecanismo de consenso PoW. O experimento tem como
intuito averiguar a garantia de procedéncia de dados [14], controle
e gerenciamentos dos nds [14] e também a estabilidade da rede, a
partir de ataques DoS. Para este experimentos, o teste realizado foi
utilizado a plataforma Ethereum, que é uma plataforma de cédigo
aberto e aplicada para ambientes publicos, privados e consorcios.

O Ethereum é uma plataforma descentralizada que aplica o meca-
nismo de consenso PoW. A plataforma Ethereum quando aplicada a
um modelo blockchain privado ou consércio ndo tem a necessidade
de utilizacdo de Unidade de Processamento Grafico (GPU) para rea-
lizar processos de mineracéo e validacdo de transagdes, que é um
requisitos de modelos publicos. Como complementacio, o Ethereum
utiliza os protocolos TCP e UDP para troca de informagdes.
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Com a identificacdo dos protocolos utilizados pela plataforma,
foram selecionados dois experimentos de ataques a plataforma o
UDP Flood e Transactions Flood, ambos algoritmos foram desenvol-
vidos pelos autores na linguagem Python. O ataque Transaction
Flood, foi realizado a partir da instancia ETH-6 contra a instancia
ETH-1 (Figura 1). A partir da realizacdo deste ataque é observado
que nio houve nenhum dano nos quesitos de estabilidade, controle
e gerenciamento dos nods e a procedéncia dos dados. Nao foram iden-
tificados alteracdes ao processamento e memoria que causassem
impactos negativos para a instancia ou para rede em si, é observado
apenas que ha buffer que é a limitacio de velocidade de transacdes.

Com os testes realizados com o ataque UDP Flood, novamente
foram realizados ataques a partir da instancia ETH-6 contra a ins-
tancia ETH-1. Na Figura 2 observa-se trés linhas de marcacdes,
representando o consumo do processador, pacotes UDP recebidos e
uma representando os pacotes UDP que apresentaram erro.

Figura 2: Consumo de processador no ataque UDP Flood.
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Na Figura 2 e Tabela 5 é possivel observar que nos dez primeiros
minutos a mineragéo é realizada de forma padrdo, sem uso de GPU.
O ataque ¢ iniciado, a partir, do momento onze minutos, em que se
observa o inicio de uma queda do uso do processamento e aumento
na quantidade de erros-User Datagram Protocol (UDP). Observa-se,
como efeito do ataque UDP Flood, a ocorréncia de uma diminuigdo
significativa de mineracéo e validac¢des dos blocos/transagdes, que
por vezes a troca de informacdes da rede blockchain é interrompida
temporariamente.

Tabela 5: Consumo de processador no ataque UDP Flood.

Tempo/Min | Processamento | Acertos-UDP | Erros-UDP
0 0.60% 100% 0.00%
1 98.80% 100% 0.00%
5 99.30% 98.80% 0.20%
10 99.00% 98.50% 0.50%
11 91.31% 49.02% 50.98%
15 63.00% 47.70% 52.30%

20 64.36% 47.50% 52.50%
30 64.68% 48.00% 52.00%
40 63.21% 47.00% 53.00%
50 70.60% 48.90% 51.10%
60 62.78% 49.60% 50.40%
61 64.34% 47.60% 52.40%
62 66.33% 48.03% 51.97%
63 64.38% 48.00% 52.00%

O comportamento do Trafego TCP durante a execugdo do ataque
é apresentado na Figura 3.
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Figura 3: Trafego TCP no ataque UDP Flood.
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E possivel identificar (Tabela 6) que a partir do tempo dez, em
que o ataque ¢ inicializado, um fluxo mais intenso do trafego de
rede, crescimento de entradas e saidas de dados. Este aumento do
fluxo da rede, permite a identificagio de atrasos durante a troca de
informacdes entre os nés da rede blockchain, causando atrasos e
até mesmo possibilidade de exploracdo de outras vulnerabilidades.

Tabela 6: Trafego TCP durante o ataque UDP Flood.

Tempo/Min | Entrada/Segundo | Saida/Segundo
0 2.65 2.47
1 2.67 2.43
5 2.42 2.48

10 2.23 2.27
11 386.35 1092.82
15 1535.90 4648.70
20 1486.08 4446.87
30 1571.05 4349.12
40 1557.63 4302.22
50 1266.27 3582.25
60 1632.50 4475.30
61 1640.95 4364.50
62 1641.25 4456.17
63 1571.67 4308.78

Com os experimentos do Cendrio I realizados, é perceptivel as
implica¢des do ataque UDP Flood perante o desempenho do né pe-
rante os outros nos da rede blockchain. Desta forma, empregando
um ataque simples e conhecido como o DoS é possivel detectar
atrasos na troca de informacdes, prejudicando desta forma a par-
ticipacdo do né no mecanismo de consenso e também reducdes
nas taxas de mineracdo de novos blocos. A partir dos analises dos
resultados obtidos, é importante a realizagdo de monitoramentos
do fluxo da rede como boas praticas de seguranga para evitar ou
mitigar impactos de ataques a rede blockchain.

7.0.2  Cenario Il - Plataforma Multichain com pBFT. O segundo
cenario apresenta uma rede privada blockchain com o mecanismo
de consenso pBFT. Este ambiente possui seis instancias que tem
como finalidade a realizacdo dos processos de validagéio e mineragéo
de blocos/transa¢des da rede blockchain, estas instancias podem
ser observadas na Figura 4.

Este cenario (Figura 4) possui como objetivo a investigagio do
comportamento do ambiente apresentado blockchain com o meca-
nismo de consenso pBFT. O intuito deste experimento é averiguar a
garantia de procedéncia de dados, controle e gerenciamento dos nos
e também a estabilidade da rede, a partir da aplicagdo de ataques
DoS. Nste experimento foi utilizada a plataforma Multichain 1.0.5,
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Figura 4: Arquitetura do Cenario II.
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que é uma plataforma de cdédigo aberto e aplicada somente para
uso de blockchains privados e consorcios.

A plataforma Multichain utiliza uma rede centralizada ou parcial-
mente descentralizada, possuindo a existéncia de um administrador,
este administrador é responsavel pelo gerenciamento da rede e tam-

bém a criagdo do bloco Genesis. Entre as responsabilidades deste
gerenciamento de redes esta a permissao de todos nos que partici-
pam da rede, dando a estes a responsabilidade de participacdo no
processo de consenso, do envio e recebimento de transagdes entre
outras fun¢des. Como complementagio, as redes Multichain utili-
zam como método de comunicacdo o Remote Procedure Call (RPC).

Com a identificacdo do uso de RPC, foi selecionado dois experi-
mentos de ataques o SSH Flood e Transactions Flood, ambos algorit-
mos foram desenvolvidos pelos autores na linguagem python. O
primeiro ataque aplicado foi o SSH Flood, que é realizado a partir
da instancia VM-6 enderecado para a instancia VM-1. A partir da
realizagio deste ataque é observado que niao houve nenhum dano
nos quesitos de estabilidade, controle e gerenciamento dos nds e
a procedéncia dos dados. Nao foram identificados altera¢des ao
processamento e memoria que causassem impactos negativos para
a instancia ou para a rede em si.

J& com os testes realizados com o ataque Transaction Flood, no-
vamente foram realizados ataques a partir da carteira da instancia
VM-6 enderecados para a carteira da VM-1, que é o administrador da
rede. O mecanismo de consenso pBFT é um mecanismo com baixo
consumo de CPU, basicamente nio necessita altas taxas de proces-
samento para criacdo e validagdo de novos blocos ou transacdes.
Este comportamento pode ser observado na Figura 5.

Figura 5: Consumo de processador: Transactions Flood.
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Na Tabela 7 é perceptivel que apds um periodo de tempo ha uma
estabilizacdo de crescimento da memoria, acredita-se que deve-se
ao fato da ocorréncia de retransmissdes TCP e também ao estouro
de memoria.

Tabela 7: Consumo de processador, Transaction Flood.

Tempo/Min | Processamento | Pacotes/Transacdes
0 0.13% 0

1 0.15% 11100

2 8.28% 22300

3 24.96% 47805
35.58% 93815
41.58% 203640
49.28% 310420
55.45% 371250
52.82% 431285
55.26% 461225
55.36% 541125
6.53% 564545
0,09% 564545

Observando a Figura 6 percebe-se que o impacto mais expressivo
durante o ataque ocorre justamente nos pardmetros de consumo de
memoria. A partir da analise da Tabela 8 que com o envio de novas
transacgOes a partir da VM-6, ha um aumento significativo na quan-
tidade de memoria consumida pela aplica¢do da rede blockchain.

Figura 6: Consumo de Memoria: Ataque Transactions Flood.
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Na Figura 6 é possivel observar que ha alguns pontos em que a
memoria reduz momentaneamente sua taxa de uso, existe a neces-
sidade de um maior aprofundamento para compreender o motivo
desta reducéo, uma hipétese é a ocorréncia de descartes de blocos
realizados pela plataforma.

Tabela 8: Consumo de meméria, Transaction Flood.

Tempo/Min | Processamento | Pacotes/Transacoes

0 15.60% 0

1 15.87% 11100

2 07.60% 22300

3 21.73% 47805
49.15% 93815
64.18% 203640
63.65% 310420
57.20% 371250
96.42% 431285
83.89% 461225
96.89% 541125
10.21% 564545
10.20% 564545

Quanto aos experimentos realizados com o ataque DoS Tran-
saction Flood observa-se na Figura 6 que a partir dos cinquenta

©000006886806
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minutos (Tabela 8) h4 a ocorréncia de estouro de memoria. O es-
touro de memoria implica no encerramento abrupto da aplicacéo,
ou seja, 0 nd responsavel pela administracdo da rede foi perdido
temporariamente causando diversos erros e instabilidades para a
rede blockchain.

O experimento aplicado ao Cenario II foi possivel observar o de-
sempenho da rede blockchain modelo privado e mecanismo pBFT.
Este cenario revelou a fragilidade de uma rede blockchain cen-
tralizada ou semi-descentralizada. Pois, com apenas um atacante,
instancia VM-6, foi possivel realizar estouro de memoéria ao né ad-
ministrador da rede, causando instabilidade de modo generalizado
a rede blockchain. Tornando-se necessario o monitoramento dos
fluxos da rede interna, atreladas com boas praticas de seguranca e
a dependéncia da necessidade de confianca entre os nds da rede.

8 ANALISE DE RESULTADOS

Os resultados apresentados nesta analise sdo condizentes com as
necessidades que foram abordadas por [19]. Os autores apresentam
as questdes de ataques, em destaque para este trabalho, o DoS como
uma questio de seguranga, ataques como este além de causarem da-
nos para a rede do blockchain, também tem influéncia sobre outras
questdes do sistemas. Contudo, para as vulnerabilidades apresenta-
das na Tabela 3 ha a possibilidade de mitigagdo dos impactos dos
ataques através de mecanismos de seguranca e flexibilizacdo na
configuracio dos sistemas.

Com o Cenario I foi possivel verificar o funcionamento da rede
blockchain Ethereum e seu mecanismo de consenso PoW. O Ethe-
reum é uma plataforma descentralizada e demonstrou consideravel
seguranca no recebimento de diversas transacdes. O fato da plata-
forma nao possuir um noé centralizador, administrador em compa-
racdo com o Multichain, permite uma maior garantia no quesito
seguranca.

No teste realizado com o ataque UDP Flood, no Cenario I, o meca-
nismo de consenso néo apresentou falhas, apenas teve seu tempo de
validagio blocos e transagdes aumentado. O mecanismo PoW exige
uma quantidade significativa de demanda de poder computacional
e com o ataque o tempo de resposta foi aumentado.

A partir do Cenario II foi possivel verificar o funcionamento da
rede blockchain Multichain com seu mecanismo de consenso pBFT.
No teste com o ataque Transactions Flood ocorreram resultados
interessantes, pois apresentou estouro de memoria, que indica a
perda significativa de transacdes enviadas e também do controle
que a instancia VM-1 tem perante a rede blockchain. Revelando que
redes privadas centralizadas ou semi-descentralizadas necessitam
de maior seguranca e cuidado com os pares que estio na mesma
rede. O processo de consenso pBFT nio apresentou falhas durante
o ataque e tolerancia a possiveis erros, outro ponto interessante
em relacdo ao consenso é a questdo de vulnerabilidade de violacéo,
pois necessita que dois tercos dos nds aprovem a validagio de um
bloco e que realizem diversas confirmacdes durante o periodo de
atividade do sistema.

Como consolidagio dos resultados obtidos, a Tabela 9 apresenta
arelacdo entre os critérios de procedéncia dos dados [14] e controle
e gerenciamento dos nos [14], os problemas encontrados durante
os testes e o relacionamento destes com os critérios.
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Tabela 9: Visiao geral dos resultados da analise do trabalho.

Critérios | Consenso | Problemas | Boas praticas

N Realizar verificacdes
P Nao apresentou problemas "
Procedéncia ' de transagdes e
PoW em relagio a )
dos dados blocos para garantia
seguranca dos dados ° e
continua da procedéncia
Problemas com validagio
de Transagdes, . L
PBFT Possibilidade de alteracio do Monitoramento CPU/Meméria
conteiido das transagdes
Controle Problemas com Mineragio, “t‘;;‘;:’:‘i“r‘:é‘r‘r‘l’ode
Gerenciamento PoW Trafego intenso em 8 .
" © Monitoramento
do Né seus protocolos
de processamento
Problemas com administragao
P] . Moni 1t transaco
PBFT I rede Blockehain onitoramento de transacdes

Para o critério de Procedéncia dos Dados foram encontrados
problemas relacionados a validacédo de transac¢des/blocos, que fo-
ram geradas por atrasos na minerac¢do ou queda do sistema. Neste
critério ha uma outra questio que fica em aberto, que é a do ano-
nimato, pois em modelos privados a rede nfo consegue assegurar
esta garantia. Como solugéo para estes casos, torna-se necessario a
realizacio de uma ampla investigacdo sobre o sistema para fins de
mitigar, a realizacdo de monitoramento constante nas redes internas
e pré-definidas aos participantes.

Quanto ao critério de Controle e Gerenciamento do N6, os prin-
cipais problemas encontrados sdo relacionados as questdes de mi-
neracao, tréfego intenso na rede e no cenario 7.0.2, particularmente,
a questdo de um né administrador da rede blockchain. As ques-
toes relacionadas a este critério permitem a abertura para outras
vulnerabilidades, principalmente as que sdo vinculadas a rede e
poder computacional. Sendo que, alguns atacantes podem utilizar
combinacdes de ataques para explorar de formas mais agressivas
vulnerabilidades como Mineracido Egoista, Ataque Eclipse, Reten-
¢do de Blocos e o Ataque "51%". Como solu¢io ou possiveis boas
praticas para evitar a exploracdo destas vulnerabilidades é interes-
sante que seja realizado monitoramento do trafego, transacdes e de
processamento.

9 CONSIDERACOES

Sao diversos os beneficios que o uso de Blockchain traz as organiza-
¢Oes em termos de economia, gerenciamento de dados, auditoria e
seguranca que sdo descritos em diversos trabalhos relacionados. Fi-
cou contundente neste trabalho a necessidade determinar a melhor
forma de aplicagio do Blockchain e seus mecanismos de consenso,
levando em consideracéo as caracteristicas da aplicacdo e sua linha
de segmento.

Os experimentos realizados neste trabalho indicam que block-
chains do tipo Privado ou Consércio demandam de atengido quando
inseridos nas organizacoes. Tipicamente um né de uma rede block-
chain é alocado em um maquina virtual padrao, de configuracio
similar a usada nos experimentos deste trabalho, revelando que
usuarios maliciosos podem de uma maneira simples comprome-
ter/prejudicar a operacéo da blockchain. Assim, a adocéo de solu-
¢des blockchain tipo Privado ou Consércio necessita de atencdo
especial em sua insercdo nas redes das organizacdes de modo a
diminuir a superficie de ataque. De um modo geral, quanto ao uso
dos mecanismos de consenso, é perceptivel que hé possibilidade,
através das boas praticas, destes problemas serem minimizados.

Quanto a trabalhos futuros, esta sendo desenvolvido um mé-
todo que correlaciona a quantidade de transacdes na blockchain
em funcdo do consumo de recursos computacionais (processador,
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memoria e rede) usando mecanismos de consenso PoW e pBFT.
Este estudo permite dimensionar a configuracido da maquinas vir-
tuais bem como identificar limites de operagéo normal de possiveis
ataques de DoS.

Agradecimentos: Os autores agradecem ao LabP2D, UDESC e
FAPESC.

REFERENCIAS

[1] Karan Bharadwaj. 2016. The Blockchain 1.0: Currency. (2016). "http://www.
linkdapps.com/Blockchain1.0-Currency.pdf”

Vitalik Buterin. 2015. On Public and Private Blockchains. https://blog.ethereum.
0rg/2015/08/07/on-public-and- private-blockchains/

Christian Cachin and Marko Vukoli¢. 2017. Blockchain Consensus Protocols in
the Wild. arXiv:cs.DC/1707.01873

Ting Chen, Xiaoqi Li, Xiapu Luo, and Xiaosong Zhang. 2017. Under-Optimized
Smart Contracts Devour Your Money. arXiv:1703.03994 [cs] (March 2017). http:
//arxiv.org/abs/1703.03994 arXiv: 1703.03994.

I Eyal. 2015. The Miner’s Dilemma. 89-103. https://doi.org/10.1109/SP.2015.13
Ittay Eyal and Emin Gun Sirer. 2013. Majority is not Enough: Bitcoin Mining is
Vulnerable. CoRR abs/1311.0243 (2013). arXiv:1311.0243 http://arxiv.org/abs/
1311.0243

Gideon Greenspan. 2015. MultiChain Private Blockchain — White Paper. (2015),
17. https://www.multichain.com/download/MultiChain-White-Paper.pdf
Fabiola Greve, Leobino Sampaio, Jauberth Abijaude, Antonio Coutinho, Italo
Valcy, and Silvio Queiroz. 2018. Blockchain e a Revolucdo do Consenso sob
Demanda. (2018), 52.

Aggelos Kiayias and Giorgos Panagiotakos. 2016. On Trees, Chains and Fast
Transactions in the BlockChain. (2016), 25.

Emilien Le Jamtel. 2018. Swimming in the Monero pools. In 2018 11th International
Conference on IT Security Incident Management & IT Forensics (IMF). IEEE.
Xiaoqi Li, Peng Jiang, Ting Chen, Xiapu Luo, and Qiaoyan Wen. 2017. A survey
on the security of blockchain systems. Future Generation Computer Systems (Aug.
2017). https://doi.org/10.1016/j.future.2017.08.020

Tuon-Chang Lin and Tzu-Chun Liao. 2017. Survey of Blockchain Security Issues
and Challenges. (2017).

M Macdonald, Lisa Liu-Thorrold, and R Julien. 2017. The Blockchain: A Com-
parison of Platforms and Their Uses Beyond Bitcoin. (02 2017).  https:
//doi.org/10.13140/RG.2.2.23274.52164

Charles Miers, Guilherme Koslovski, Mauricio Aronne Pillon, Marcos Simplicio Jr,
Tereza Carvalho, Bruno Rodrigues, and Joao Battisti. 2019. Analise dos métodos
para consenso distribuido aplicados a tecnologia Blockchain. In SBSeg 2019 -
Minicursos. USP - Sdo Paulo, Chapter 3, 1-49. https://sbseg2019.ime.usp.br/
minicursos.pdf

Satoshi Nakamoto. 2008. Bitcoin: A Peer-to-Peer Electronic Cash System. (2008).
"https://bitcoin.org/bitcoin.pdf"

Security Report. 2019. Funcionarios sdo responsaveis por nove em cada dez
viola¢des de dados na nuvem. http://www.securityreport.com.br/overview/
funcionarios-sao-responsaveis-por-nove-em-cada-dez-violacoes-de-dados-
na-nuvem/

Bruno Rodrigues, Thomas Bocek, and Burkhard Stiller. 2017. Enabling a Coope-
rative , Multi-domain DDoS Defense by a Blockchain Signaling System (BloSS).
Bruno Rodrigues, Eder John Scheid, Roman Blum, Thomas Bocek, and Burkhard
Stiler. 2019. Blockchain and Smart Contracts — From Theory to Practice. (2019).
Artur Rot and Bartosz Blaicke. 2019. Blockchain’s future role in cybersecu-
rity. Analysis of defensive and offensive potential leveraging blockchain-based
platforms. (2019).

A. Singh, T. Ngan, P. Druschel, and D. S. Wallach. 2006. Eclipse Attacks on
Overlay Networks: Threats and Defenses. In Proceedings IEEE INFOCOM 2006.
25TH IEEE International Conference on Computer Communications. 1-12. https:
//doi.org/10.1109/INFOCOM.2006.231

Melanie Swan. 2015. Blockchain: Blueprint for a new economy. (2015).

The Blockchain Review. 2018. Ethereum White Paper Made Simple. (2018),
29. https://blockchainreview.io/wp-content/uploads/2018/03/02.01._final
Ethereum-White-Paper-Made-Simple.pdf

The Linux Foundation. 2018. An Introduction to Hyperledger. (2018),
33. https://www.hyperledger.org/wp-content/uploads/2018/07/HL_Whitepaper_
IntroductiontoHyperledger.pdf

Zibin Zheng, Shaoan Xie, Hong-Ning Dai, Xiangping Chen, and Huaimin Wang.
2017. Blockchain Challenges and Opportunities: A Survey. (2017), 25.

G. Zyskind, O. Nathan, and A.’. Pentland. 2015. Decentralizing Privacy: Using
Blockchain to Protect Personal Data. In 2015 IEEE Security and Privacy Workshops.
180-184. https://doi.org/10.1109/SPW.2015.27

[15

[16

(17

(18

[19

[24

[25]


"http://www.linkdapps.com/Blockchain1.0-Currency.pdf"
"http://www.linkdapps.com/Blockchain1.0-Currency.pdf"
https://blog.ethereum.org/2015/08/07/on-public-and-private-blockchains/
https://blog.ethereum.org/2015/08/07/on-public-and-private-blockchains/
http://arxiv.org/abs/cs.DC/1707.01873
http://arxiv.org/abs/1703.03994
http://arxiv.org/abs/1703.03994
https://doi.org/10.1109/SP.2015.13
http://arxiv.org/abs/1311.0243
http://arxiv.org/abs/1311.0243
http://arxiv.org/abs/1311.0243
https://www.multichain.com/download/MultiChain-White-Paper.pdf
https://doi.org/10.1016/j.future.2017.08.020
https://doi.org/10.13140/RG.2.2.23274.52164
https://doi.org/10.13140/RG.2.2.23274.52164
https://sbseg2019.ime.usp.br/minicursos.pdf
https://sbseg2019.ime.usp.br/minicursos.pdf
"https://bitcoin.org/bitcoin.pdf"
http://www.securityreport.com.br/overview/funcionarios-sao-responsaveis-por-nove-em-cada-dez-violacoes-de-dados-na-nuvem/
http://www.securityreport.com.br/overview/funcionarios-sao-responsaveis-por-nove-em-cada-dez-violacoes-de-dados-na-nuvem/
http://www.securityreport.com.br/overview/funcionarios-sao-responsaveis-por-nove-em-cada-dez-violacoes-de-dados-na-nuvem/
https://doi.org/10.1109/INFOCOM.2006.231
https://doi.org/10.1109/INFOCOM.2006.231
https://blockchainreview.io/wp-content/uploads/2018/03/02.01._final_Ethereum-White-Paper-Made-Simple.pdf
https://blockchainreview.io/wp-content/uploads/2018/03/02.01._final_Ethereum-White-Paper-Made-Simple.pdf
https://www.hyperledger.org/wp-content/uploads/2018/07/HL_Whitepaper_IntroductiontoHyperledger.pdf
https://www.hyperledger.org/wp-content/uploads/2018/07/HL_Whitepaper_IntroductiontoHyperledger.pdf
https://doi.org/10.1109/SPW.2015.27

	Abstract
	1 Introdução
	2 blockchain & Mecanismos de consenso
	3 Segurança & blockchain
	4 Definição do problema
	5 Trabalhos Relacionados
	6 Proposta
	7 Ambiente de testes & Experimentos
	8 Análise de Resultados
	9 Considerações
	Referências



