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ABSTRACT

More and more online businesses are using the email for a purpose
other than its original one, which was to enable communication
between people. Email address is used as a user account identi-
fier and systems send transactional messages to their user’s email
addresses. This paper presents an analysis of the user’s account
registration process in the main online businesses used by Brazilian
people in 2018. It has been found that the exclusive use of email
as account identifier is the most used option and that the great
majority does not verify if the email informed during the registra-
tion process really belongs to the requesting user. Along with the
findings discussion, we outline some measures that could be used
by these businesses to reduce the negative impact to users privacy.
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1 INTRODUCAO

Desde a sua invencdo em 1971, praticamente duas décadas antes
da invengdo da World Wide Web [1] e da expansdo mundial da
Internet, o uso do email sofreu diversas transformagoes. De acordo
com Ray Tomlinson [2], o email foi criado com o intuito de permitir
a comunicagdo entre pessoas usando a rede de computadores, no
caso a ARPANET.

Atualmente o uso do email vai além de permitir a comunicacéo
entre pessoas. Ducheneaut e Bellotti [3] indicaram como o uso
do email estava sendo sobrecarregado em relacdo ao seu projeto
original, especialmente como ferramenta de gerenciamento de in-
formacdes pessoais, no que eles convencionaram chamar de email
como habitat.

Segundo Chadwick [4], o identificador de um usuario consiste
em um conjunto de caracteres, digitos e simbolos que sdo usados
para identificar de forma tnica uma entidade em um determinado
sistema. Segundo Jin, et. al. [5], muitos sites adotaram o enderego
de email como o identificador de seus usuarios. Como néo existe a
possibilidade de duas ou mais pessoas possuirem o mesmo enderego
de email, seu uso como identificador unico é justificado e interes-
sante também do ponto de vista da usabilidade. Isto é, o usuario ndo
precisaria criar um identificador tnico, e possivelmente diferente,
para cada site com que for interagir.

Se nao fosse feito uso do endereco de email como identificador,
entdo o usuario teria que respeitar as semanticas especificas de cada
site (p. ex. identificador formado somente com letras), bem como
restri¢des de espago de nomes. Neste tltimo caso, por exemplo, se o
usudrio tentar criar uma conta de usuario em um novo site e o iden-
tificador comumente usado por ele em outros sites (p. ex. meuLogin)
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ja estiver em uso por um outro usuario, entdo ele precisara criar
um identificador diferente. Isso pode resultar no aumento da lista
de identificadores que esse usudrio precisara gerenciar.

Uma outra vertente ainda na qual o email vem sendo usado é
a de confirmacio de transacdes. Sempre que um usuario interage
com algum negdcio online, por exemplo, comprando um produto,
assinando um servigo, etc., a confirmacio dessa transacgéo é enviada
por email (p. ex. nota fiscal eletrénica, recibo de confirmacéo de
pagamento ou de processamento de pedido, atualizacdo sobre o
rastreamento e entrega de produtos enviados via correios, etc.). Ou
seja, neste caso o email também nao é usado para comunicagio
entre pessoas, mas sim para o envio de informacdes de um sistema
para uma pessoa, sendo geralmente uma comunica¢do em um Gnico
sentido. Isso porque, normalmente ndo é dada ao usuario a possibi-
lidade de responder o email recebido para, por exemplo, solicitar
esclarecimentos, tirar davidas, etc. Tipicamente cada email transaci-
onal é Gnico e sob demanda, em resposta a um gatilho ou transacgéo
especificos [6]. Como um cenario exemplo, considerar o caso citado
acima de uma compra em um site de comércio eletrdonico, no qual a
confirmacdo de pagamento pela operadora de crédito dispara uma
chamada a uma Application Programming Interface (API) de envio
de email, geralmente contratada com um terceiro, para enviar email
para o comprador informando que a compra foi confirmada.

Com a promulgacio da Lei Geral de Protecdo de Dados [7] bra-
sileira, motivada também pelo Regulamento Geral de Protecédo de
dados europeu (General Data Protection Regulation - GDPR)!, de
carater extraterritorial e portanto com implica¢des também no Bra-
sil, a coleta e tratamento de dados pessoais passa a ser regida por
principios como a coleta de dados minima necessaria para a fina-
lidade do negbcio, e a adogdo da metodologia Privacy by Design
ou "Privacidade desde a concepg¢ao”. Desse modo, espera-se que a
privacidade seja considerada nas estruturas tecnologicas adotadas
pelas organizagdes, incluindo as precaucdes necessarias para que
nao haja por exemplo divulgacio indevida de dados pessoais.

Nesse trabalho partiu-se do pressuposto de que o uso de algo
para um fim para o qual néo foi projetado pode resultar em efei-
tos colaterais ndo previstos ou mesmo indesejados. Sendo assim,
elaboraram-se as seguintes questdes: O uso do email para algo além
da comunicagdo entre pessoas gera prejuizos ou riscos para as empre-
sas? Esse uso fere a privacidade de seus usuarios?

Esse artigo apresenta um estudo sobre o uso do endereco de
email pelos sites mais acessados pelo publico brasileiro em abril de
2018. Buscou-se verificar a pratica desses sites com relagio ao uso
do endereco de email como identificador de conta de usuario, bem
como o uso de emails transacionais. Considerando os resultados

!http://europa.eu/dataprotection
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obtidos, fez-se uma pequena discussdo sobre os impactos dessas
praticas na usabilidade e na privacidade dos usuarios desses sites.

As empresas presentes na amostra foram agrupadas em duas
categorias: empresas com entrega de bens e servicos no mundo
fisico; e empresas com entrega de bens e servigos no mundo digital.
Entendeu-se que essa categorizacdo seria necessaria, pois cada
categoria possui requisitos diferentes em relagéo a quantidade de
informacéo pessoal que precisa coletar de seus usuarios.

Para cada uma das empresas presente na amostra foi criada uma
conta de usuéario e buscou-se verificar: os dados pessoais solicitados
durante o processo de criacio de conta; o tipo de identificador tnico
de usudrio; se o email informado durante o registro era confirmado
como de propriedade do usuario que estava realizando o cadastro; e,
por fim, se havia e como era o procedimento para exclusio de conta
de usuario. Notou-se que, dessa amostra, o enderego de email foi a
opc¢do mais adotada como identificador da conta de usuario e que
a grande maioria ndo confirma se o endereco de email informado
durante a cria¢do da conta de usuario realmente pertence ao usua-
rio em questdo. Por fim, a maioria das empresas com entrega no
mundo fisico ndo possui interfaces que permitam excluir as contas
de usuario.

Esse artigo esta organizado da seguinte forma. Na Secéo 2 é
feita uma revisao sobre o processo de criacdo de conta de usuarios
e identificadores de conta de usuério usados pelas empresas com
negécios online. A metodologia utilizada durante o desenvolvimento
da analise investigativa é apresentada na Secdo 3. Na Secéo 4 sdo
apresentados os resultados da analise, bem como uma discussido
sobre os mesmos. Por fim, na Secéo 5 sdo feitas as consideragdes
finais desse trabalho.

2 CONTEXTUALIZACAO

Para criar uma conta de usuario em um negdcio online, geralmente
é necessario que se escolha um identificador tinico de usuario e
uma senha, podendo eventualmente fornecer outros dados pessoais
que o negocio online considerou como relevantes.

A criacdo dessa conta normalmente se da por meio de um auto-
cadastro realizado pelo préprio usuario, em funcionalidade préopria
fornecida pelo site. Dentre as diversas questdes a serem definidas
pela empresa quando da disponibilizacido dessa funcionalidade de
autocadastro, esta a questdo sobre a semantica do identificador
Unico de usuario a ser utilizado. Por exemplo, se 0 mesmo devera
ser um identificador Ginico no &mbito local ou global [8]. As possibi-
lidades para identificador Ginico comumente usadas pelas empresas
brasileiras com negécios online sdo: nome de usuario, CPF, enderego
de email e nimero de telefone celular.

O nome de usuario consiste de um identificador tnico de am-
bito local. Ou seja, garante-se neste caso que dois usuarios distintos,
ndo possuirdo o mesmo nome de usuario em um mesmo site. Con-
tudo, é possivel que usuarios distintos possuam o mesmo nome de
usuario em sites distintos. Dessa forma, nio existe a garantia que
um determinado usuario podera deter o mesmo nome de usuario
em diferentes sites. Isso é algo ruim do ponto de vista da usabilidade
e pode resultar na fadiga digital, uma vez que o usuario precisara
lembrar de diversos nomes de usuarios diferentes [9]. A natureza
de alguns negocios online determinam o nome de usuario como
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a Unica solucdo possivel, como é o caso de provedores de servicos
de email.

O Cadastro de Pessoa Fisica (CPF) é um banco de dados ge-
renciado pela Receita Federal do Brasil cujo objetivo é manter in-
formacdes cadastrais de contribuintes. Como o CPF é tinico para
cada pessoa e como praticamente todo brasileiro possui, ou devera
possui-lo em algum momento, muitas empresas adotaram o CPF
como identificador nico de &mbito global. Do ponto de vista da
usabilidade, o uso do CPF como identificador traz vantagens para o
usuario, pois esse poderia usar o mesmo CPF em diferentes sites,
evitando assim a fadiga digital. Devido a natureza de alguns servi-
cos entende-se que o CPF é uma informacéo cadastral obrigatoria, p.
ex. para emisséo de nota fiscal. Porém, para alguns outros servicos
o CPF é uma informacéo cadastral irrelevante, p. ex. para uma rede
social. Dessa forma, o usuério pode se sentir desconfortavel quando
for criar uma conta de usuario e for solicitado seu numero de CPF.

O endereco de email consiste de um identificador Gnico de
ambito global, ou seja, garante-se aqui que dois individuos distintos
nio possuirdo o mesmo endere¢o de email. O uso do endereco de
email como identificador apresenta a vantagem de ser uma infor-
macdo que, em teoria, o usuario consegue lembrar mais facilmente
e poderia usar o mesmo endereco em diferentes sites. Assim como
no caso do CPF, o usuéario pode ficar desconfortavel em usar seu
endereco de email como identificador em situacdes nas quais a
natureza do servigo que estd sendo acessado néo precisar do ende-
reco de email como uma informacéo cadastral crucial. Por exemplo,
um site para compra e venda de veiculos.

Do ponto de vista da empresa, o uso do endereco de email
como identificador traz facilidades para a conducéo de atividades
administrativas da conta (p. ex. recuperacdo da senha) e para envio
de comunicagdo, seja essa ofertas de produtos e servi¢os ou informa-
¢do sobre transacdes que o usudrio fez (p. ex. envio de nota fiscal).
Ou seja, fazer com que o usuario informe seu endereco de email
como identificador garante a empresa que essa ja tera de antemao
um canal de comunicacio com seus usuarios.

Aos emails enviados por esse canal de comunicacéo, para as
atividades administrativas da conta do usuario e algumas das situ-
acOes de comunicacio citadas acima, se convencionou chamar de
emails transacionais. Emails transacionais sdo emails automaticos
os quais, segundo Nielsen Norman Group [10], sdo um dos pontos
de contato mais importantes para informar o usuario sobre suas
transacdes. Em [6, 10] sdo definidas as seguintes atividades como
exemplos comuns de emails transacionais: criacdo e ativacio de
contas; mensagens de boas vindas; convites e compartilhamentos de
usuarios; alertas de seguranca da conta; redefinicdo de senhas e de
segundo fator de autenticacéo; recibos de compras e notificacoes de
envio; avisos legais. Sao, portanto, emails que podem conter dados
pessoais do usudrio, além de possibilitar operagdes importantes
como a troca e/ou recuperacio de senha.

Com o advento da popularizacdo dos smartphones e do acesso
mével a Internet, o nimero de telefone celular comegou a ser
usado por alguns sites como identificador de usuario. O niimero de
celular é um identificador de ambito global, considerando que este
numero nio é compartilhado por mais de uma pessoa. Do ponto
de vista da usabilidade, usar o niimero do celular pode ser benéfico
para o usuario, pois usaria o mesmo numero em diferentes sites.
Contudo, isso também poderia ser negativo, caso o usuario venha
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a trocar de nimero (p. ex. mudanca de estado ou pais), pois esse
teria que lembrar de atualizar seu cadastro em todos os sites onde
usou o celular como identificador. Do ponto de vista da privacidade
o numero de celular poderia ser ainda pior que usar o enderego
de email, pois permitiria campanhas publicitarias mais agressivas
contra o usuario (p. ex. ligacdes telefonicas e envio de SMS).

Em suma, a natureza e o publico de cada empresa determinam
qual a melhor op¢éo para identificador de conta de usuario. Cabe
ainda a cada empresa, em suas escolhas, garantir o melhor balance-
amento entre privacidade e usabilidade.

3 METODOLOGIA

De acordo com Gerhardt e Silveira [11], a pesquisa realizada neste
trabalho tem objetivo exploratdrio, com o intuito de tornar o pro-
blema investigado mais explicito. A abordagem utilizada é predo-
minantemente qualitativa, uma vez que analisa as informacdes
coletadas de modo mais intuitivo, embora de forma organizada,
com enfoque maior na interpretacdo do objeto. Quanto a natureza,
pode ser entendida como pesquisa aplicada, pois visa gerar conheci-
mento para aplicacdo pratica. Os procedimentos técnicos utilizados
envolvem pesquisa bibliografica e levantamento por amostra.

A pesquisa exploratoria realizada nesse trabalho buscou veri-
ficar o uso do email pelas empresas que oferecem negécio online
para o publico brasileiro, em dois diferentes cenarios. No primeiro
cendrio esta o uso do endereco de email como identificador
de conta de usuario (Veja Secdo 2). No segundo cenério esta o
uso do email transacional, no qual o endereco de email obtido
como informacéo complementar de cadastro é usado como canal
de comunicacio para informar sobre as transagdes executadas pelo
sistema de informacao.

Ciente que diferentes regras de negdcio podem impor diferen-
tes requisitos funcionais para o desenvolvimento de um sistema,
optou-se por classificar as empresas a serem analisadas em duas
categorias: (a) empresas que fornecem produtos ou servigos
com entrega no mundo fisico; (b) empresas que fornecem
produtos ou servicos com entrega exclusiva no mundo digi-
tal.

Dentro da categoria (a) estdo empresas que entregam ao usuario
um bem fisico, por exemplo um ténis, ou um servigo que usuario
obrigatoriamente tera uma interagdo presencial no mundo real,
por exemplo uma hospedagem em um hotel, uma refeicdo ou um
curso. Por outro lado, na categoria (b) estdo empresas que entregam
produtos ou servigos exclusivamente digitais e que ndo necessitam
de uma interagdo presencial entre o usuario e o fornecedor do
produto ou servigo. Por exemplo, venda online de musica de forma
que o usuario pode baixar o arquivo de musica e passar a ter a
propriedade desse arquivo, ou um servico de assinatura para ouvir
musica sob demanda, no qual interromper a assinatura, implica
obrigatoriamente em perder o acesso ao servico.

Schaar [12] afirma que garantir a privacidade dos usuarios deve-
ria ser uma premissa quando se projeta um sistema de informacao.
Por exemplo, um sistema s6 deveria coletar dados de usuario essen-
ciais para atender as regras de funcionamento de seu negécio. A
Lei Geral de Protecgdo de Dados Pessoais (LGPD) [7] trata como um
principio que se limite o tratamento de dados a0 minimo necessario
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para a realizacéo de suas finalidades, abrangendo os dados perti-
nentes, proporcionais e ndo excessivos em relagio as finalidades
do tratamento de dados. Ou seja, que se busque coletar o0 minimo
possivel de dados pessoais, se e somente se necessario.

Considerando tal afirmacéo, assume-se aqui que a quantidade de
informacéo pessoal obrigatdria que deve ser coletada pelas empre-
sas da categoria (a) sera maior do que das empresas da categoria (b).
Por exemplo, para uma loja online que vende ténis é essencial co-
nhecer o nome completo e o CPF, bem como o endereco de entrega.
Contudo, o enderego de email, se ndo for usado como identificador
da conta de usuario, nio é crucial para permitir que o usuario con-
siga comprar o ténis. Por outro lado, para um servico de streaming
de musica, o endere¢o de email seria obrigatério e suficiente, pois
esse seria usado como identificador unico do usuario. Ou seja, para
essa categoria de servigo, informacdes como o endere¢o do usuario,
filiagdo, etc seriam irrelevantes.

Ciente que h4a um grande numero de empresas em cada uma
dessas categorias, buscou-se por uma amostra representativa dos
principais servigos acessados no Brasil. Para a selecdo dessa amostra
foi feito uso do servigo de ranking de sites Alexa Internet?, da Ama-
zon. Foi obtida uma lista com os 500 sites mais acessados no Brasil
em 12/04/2018. Primeiramente, fez-se uma classificagdo manual dos
dominios de sites conhecidos e que se enquadravam nas categorias
de interesse, daqueles que néo se enquadravam (sites de busca como
Google, de compartilhamento de torrents, pornografia, e etc). Em
uma segunda iteracdo, os sites ndo conhecidos dos autores ou cujo
dominio néo revelava a sua natureza foram visitados um a um, a
fim de verificar seu enquadramento nas categorias objeto desse
trabalho. Além dessas consideragdes, outras foram utilizadas para
o refinamento da amostra:

e Para sites de uma mesma empresa e com diferentes dominio
nacional de nivel superior (country code Top-Level Domain -
ccTLD), considerou-se analisar somente o ccTLD .br. Por
exemplo, para amazon.com e amazon.com.br foi mantido na
amostra apenas o dominio amazon.com.br, simplesmente
por se tratarem da mesma empresa;

e Foram excluidos da amostra sites de bancos, que notoria-
mente exigem uma intera¢do no mundo fisico (p. ex. aber-
tura de uma conta corrente) ou que facam uma coleta mais
ampla de dados como, fornecimento de foto e documentos
digitalizados, além da necessidade de aprovacédo da conta
mediante analise por exemplo de crédito. Ou seja, ndo ha
aqui uma criacdo de conta de usuario puramente online;

e Servigos de pagamento online como PayPal e PagSeguro fo-
ram excluidos, pois entende-se que esses sio intermediadores
de pagamento. Ou seja, ndo vendem produtos ou servigos;

e Foram removidos sites que sdo subservigos de outro servico,
ja contido na amostra, como o blogger.com e o blogspot.com,
pois a criagdo de conta de usuario acontece no Google, sendo
assim analisar o Google ja contemplaria seus subservicos.

A amostra analisada foi composta por 78 sites, dos quais 49 foram
classificados na categoria de empresas com entrega de produtos ou
servicos no mundo fisico e 29 na categoria de empresas com entrega
de produtos ou servi¢os no mundo digital. A lista com todos os sites
analisados nesse trabalho pode ser vista no Apéndice A.

Zhttps://www.alexa.com
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Assim, para cada um dos sites, contido na amostra, foi criada
uma conta de usuario. Durante esse procedimento de criacdo de
conta observou-se: (1) quais informacdes poderiam ser usadas como
identificador da conta de usuério; (2) quais eram os dados minimos
obrigatérios para permitir a criacdo da conta, ou seja, sem os quais
néo seria possivel concluir o processo de criagdo da conta; (3) qual
era o procedimento para recuperagio de senha; (4) se era possivel
excluir completamente a conta criada e assim remover todos os
dados pessoais associados a essa conta.

4 RESULTADOS E DISCUSSAO

No processo de criacéo de contas foi observado qual informagéo era
solicitada para atuar como o identificador de conta de usuario e a
compilagdo dos resultados é apresentada pelos graficos da Figura 1.
Constatou-se que o uso exclusivo de endereco de email como
identificador foi a op¢do mais usada em ambas as categorias de
empresas (55% e 48%). O endereco de email também era tido como
alternativa para os casos onde era possivel usar CPF, nimero de
telefone celular ou mesmo, nome de usuario. Por fim, o uso exclusivo
do nome de usuario como identificador foi a op¢éo menos adotada
pelas empresas que fazem entrega de bens ou servigos no mundo
fisico (apenas 4%), e também teve pouca adoc¢do por empresas do
mundo digital (10%). Ou seja, pode-se concluir que na amostra
analisada, o endereco de email é usado como identificador de
conta de usuario por 96% das empresas que fazem entrega de bens
ou servigos no mundo fisico e por 90% das empresas do mundo
digital.

Observou-se que ha casos em que, apesar do endereco de email
ter sido usado como identificador de conta de usuario, um nome
de usuario também foi criado de forma automatica e implicita pelo
sistema. Ou seja, o usuario nao pode escolher qual seria seu nome de
usudrio durante a cria¢do, porém os sistemas permitiam ao usuario
altera-lo posteriormente. Para esses casos notou-se que o objetivo
primario do nome de usuario era para atuar como um pseudoénimo
para o usudrio durante suas interacdes com outros usuarios no
sistema, evitando assim a exposigéo de seu endereco de email nessas
interacoes.

Sabe-se que humanos estdo propensos a erros [13] e isso pode
ser um dos motivos para que os procedimentos para criacdo de
conta de usuarios, ou mesmo procedimentos de troca de senha,
exijam que o usuario forneca a senha desejada e depois confirme a
senha digitada. De forma analoga, pode-se pressupor que usuarios
poderiam errar quando estiverem fornecendo seu endereco de email
durante a criacdo de sua conta de usuario. Os sistemas geralmente
possuem rotinas para garantir que o endereco de email fornecido
seja um endereco valido, por exemplo, por meio de expressdes
regulares. Contudo, somente com expressdes regulares ndo seria
possivel determinar se o enderego de email fornecido, realmente
pertence ao usuario em questdo.

Se o sistema ndo possuir uma rotina para confirmar que o en-
dereco de email fornecido realmente pertenca ao usuario, entdo
expde-se 0 usuario a uma série de riscos. Por exemplo, sistemas de
recuperacio de senha geralmente enviam uma nova senha para o
endereco de email do usuario. Nesse caso, o usuario ndo tera mais
como recuperar sua senha e como consequéncia, perdera o acesso a
sua conta no site. Porém, o risco pode ser ainda maior se o endereco
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de email fornecido pertencer a uma outra pessoa. Nesse caso, esse
terceiro poderia ter total acesso a conta do usuario e aos seus dados
pessoais.

Tal situacdo, onde um usuario forne¢a um endereco de email
valido, que nio seja seu e que pertenca a outra pessoa, pode ocorrer
em cenérios especificos, e que atendam os seguintes critérios:

e Se apessoa que estiver criando a conta de usuario ndo possuir
afinidade com tecnologia e que ndo entenda como funciona
o sistema de email; e

e Se o endereco de email fornecido pertencer a uma outra
pessoa; e

e Se o0 usuario que esta criando a conta e a outra pessoa, a qual
teve seu endereco de email usado inadvertidamente, forem
homonimos; e

e Se o real detentor do email possuir um endereco de email
comum em um provedor de email que seja popular, como o
Gmail. Por exemplo, nome@gmail.com, ou sobrenome@ ou
mesmo nome.sobrenome@.

Mark Weiser [14] apresentou a visdo de um mundo onde a com-
putacdo do século 21 seria mével e ubiqua. Com o advento dos
smartphones tal visdo tornou-se realidade, pois esses levaram a
computacio para a rotina do usuério de um modo integrado, ao
contrario da dindmica em torno do computador pessoal, que manti-
nha a computagdo como uma atividade separada e ndo integrada
ao dia-a-dia da pessoa. Isto ajuda a explicar como os telefones inte-
ligentes conseguiram atingir um publico que o computador pessoal
até entdo ndo tinha conseguido.

De acordo com o Censo 2010 [15], existem mais de 11 milhdes
de pessoas com o nome “Maria” no Brasil. Considerando esse novo
publico, trazido para a Internet com o advento dos telefones inteli-
gentes, seria factivel imaginar que pessoas chamadas Maria e que
nao possuam afinidade com tecnologia, poderiam de forma descui-
dada, informar o endereco de email maria@gmail.com durante o
processo de criacio de sua conta de usuario em um site.

Nesse trabalho preocupou-se em determinar o percentual de
empresas que validam se o endereco de email fornecido realmente
pertence a pessoa que esta criando a conta. Conforme apresentado
na Figura 1, mais de 90% das empresas da amostra adotaram o
endereco de email como identificador de conta de usuario. Ou seja,
para um usudrio conseguir passar pelo processo de autentica¢do
desses sites sera necessario que este forneca o mesmo endereco de
email e senha, usados durante a criacdo de sua conta de usuario.
Contudo, apesar de grande dependéncia sobre o endereco de email,
somente 16% das empresas com entrega de bens e servicos no
mundo fisico e 28% das empresas com entrega no mundo digital,
fizeram de uso de mecanismos para garantir que o endereco de
email fornecido durante a fase de registro realmente pertencia a
pessoa em questao.

Segundo Magbali e Mitchel [16], o procedimento de recuperacéo
de senha geralmente é composto por trés passos: (1) pedido de recu-
peragdo — usudrio acessa uma pagina especifica; (2) validagdo que
o pedido nao foi feito por um bot — p. ex. uso de CAPTCHA [17];
(3) reestabelecimento da senha — sistema ajuda o usuario a lembrar

30s autores desse trabalho tiveram seus enderecos de email usados por diversos
homonimos achando que os enderecos lhes pertenciam.
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Figura 1: Identificador usado para criacao de conta de usuario

da senha (p. ex. mantendo cépia de todas as senhas ja usadas, per-
guntas de seguranca, etc.) ou gerando uma nova senha temporaria
e enviando a mesma para o endereco de email ou para o telefone
do celular (via SMS) do usuario. O procedimento de recuperagio
de senha de todas as empresas da amostra depende do endereco de
email.

O processo de criagdo de conta em algumas empresas também
exigiu informacdes complementares do usuario (biograficas e en-
dereco), além do identificador de conta e senha. Entende-se que a
natureza do negdcio pode justificar a solicitacdo desses dados ex-
tras. Por exemplo, a venda de produtos que precisam ser entregues
fisicamente exige que o usudario forneca o endereco de entrega e o
CPF, necessarios para emissdo da nota fiscal.

O grafico da Figura 2 indica quais informacdes extras foram
solicitadas, agrupadas em: empresas que validaram o endereco de
email (p. ex. envio de um link por email para ativacio da conta); e
empresas que ndo validaram o email. A intencdo aqui estava em
verificar quais informacdes pessoais poderiam ser expostas, caso
o real detentor do endere¢o de email, usado como identificador de
conta de usuario, viesse a fazer uso de interfaces de recuperacéo da
senha para assim ter acesso a conta criada pelo usuario descuidado.

Como pode ser observado na Figura 2, as empresas com entregas
no mundo fisico solicitaram mais informacdes complementares,
como esperado. Contudo, um grande percentual dessas empresas
nio validou o endereco de email durante a criacdo da conta de
usuario. Todas as empresas que solicitaram o RG (4% da amostra) e
CPF (53% da amostra) nido validaram o endereco de email. O telefone
foi solicitado por 49% das empresas da amostra, porém somente 2%
validaram o endereco de email. Percentuais similares em relagio
a data de nascimento, em que 47% da amostra solicitaram essa
informacéo e apenas 2% validaram o endereco. O nome e sobrenome
foram as informagdes mais solicitadas, por 84% da amostra, contudo
somente 6% da amostra validou o endere¢o de email.

No grupo das empresas com entregas no mundo digital, percebe-
se que menos informacdes complementares foram solicitadas. Por
exemplo, nenhuma empresa solicitou o endereco do usuario ouRG e
um percentual menor, comparado com as empresas do mundo fisico,
solicitou dados como telefone e CPF. Contudo, todas as empresas

378

que solicitaram o telefone (7% da amostra) e CPF (2% da amostra)
néo validaram o endereco de email. Sendo assim, pode-se concluir
que, para grande parte da amostra analisada, o design falho do
processo de criacdo de conta de usuérios realmente permitiria a
exposicdo de informacdes pessoais.

Considerando a Lei Geral de Protecido de Dados Pessoais [7]
do Brasil e o Regulamento Geral de Protecdo de Dados da Unido
Europeia (EU General Data Protection Regulation — GDPR), que
garantem aos usuarios o direito ao esquecimento de seus dados,
buscou-se verificar quais sites permitiriam ao usuario excluir sua
conta. Como pode ser observado na Figura 3, das empresas que ndo
confirmaram o endereco de email, 68% das empresas com entrega
no mundo fisico e 24% com entrega no mundo digital, ndo oferecem
qualquer interface para permitir a exclusdo da conta de usuério.

Das empresas que ndo confirmaram o endereco de email, 19%
com entrega no mundo digital e 10% com entregas no mundo fisico,
ndo permitem aos usuarios a exclusido de sua conta, mas somente
a desativacdo. Ou seja, os dados pessoais dos usuarios ainda séo
mantidos pela empresa, néo respeitando assim as legislacoes atuais.
Em suma, a maioria das empresas com entregas no mundo fisico
nao oferece interfaces para exclusdo da conta de usuario. Para as
empresas com entrega no mundo digital a situacéo é inversa, ou
seja, a maioria das empresas oferece alguma interface para exclusdo
ou desativacdo da conta de usuario.

Por fim, verificou-se também que todos os cadastros solicitaram
email, mesmo os poucos que utilizaram exclusivamente nome de
usuario como identificador tinico (4% no mundo fisico e 10% no
mundo digital). Isso indica que em algum momento o email podera
ser utilizado com propésitos transacionais. E, de fato, observou-se
o uso transacional para recuperacio de senha, caso de 100% da
amostragem conforme ja apresentado anteriormente. Pdde-se ob-
servar também que o uso transacional para ativacdo de conta, o
qual serviria para validar a propriedade do email pelo usuario, ndo
teve utilizacdo tdo ampla, pois como apresentado anteriormente,
mesmo na amostra das empresas com entrega no mundo digital, a
qual teve maior percentual de validacio, apenas 28% validou. Os
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Figura 3: Interfaces para exclusio de conta de usuario

demais usos, como envio de notas fiscais e confirmacéo de paga-
mento, para a amostragem, ndo foram analisados, pois envolveriam
de fato realizar compras nos referidos servicos.

5 CONSIDERACOES FINAIS

O uso do endereg¢o de email como identificador de conta de usua-
rio traz beneficios do ponto de vista da usabilidade, contudo pode
gerar riscos para a privacidade dos usuarios. O email como habitat,
conforme definido em [3], possibilitaria um cenario de ataque que
bastaria comprometer a conta de email de um usuario alvo e a par-
tir disso seria possivel personifica-lo, ou ter acesso aos seus dados
pessoais, em todos os demais sites que este possua conta, usando
por exemplo, procedimentos de recuperacio de senha. Em [18] é
apresentado um conjunto de hipoteses que mostra como a expe-
riéncia negativa com a violacdo de dados pessoais pode tornar o
usuario mais sensivel & questdo da privacidade. Por exemplo, uma
pessoa que ja teve seus dados pessoais revelados em um incidente
de privacidade, estara menos propensa a confiar nas organizac¢des
novamente e terd uma preocupacao maior com seus dados pessoais.

De acordo com Schaar [12], é essencial projetar sistemas desti-
nados a processar dados pessoais considerando a privacidade por
padrio. Sendo assim, procedimentos para criagéo de contas de usua-
rios deveriam validar se os dados informados séo realmente do
usuario em questdo. A ndo validag¢do do endereco de email pode
expor indevidamente dados de uma pessoa mesmo em cenarios
onde essa pessoa nao interagiu diretamente com qualquer sistema
de informacio, como é o caso da Nota Fiscal Eletronica (NF-e), Nota
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Fiscal de Servigos Eletronica (NFS-¢) ou Nota Fiscal de Consumidor
Eletrénica (NFC-e) [19], ou mesmo contratagido de servicos por
telefone. Em [20] é argumentado ainda que como os consumidores
sdo vulneraveis tanto pela falta de informacio como de controle,
as organizacdes tém também um dever moral, muitas vezes negli-
genciado, de tomar precaucdes com os dados dos usuarios, indo
além do dever legal. Com a LGPD entrando em vigor em agosto de
2020, além da boa fé na atividade de tratamento de dados pessoais,
as organizacdes terdo ainda que observar como principio legal que
situagdes acidentais de comunicagédo ou difuséo de dados pessoais
sejam prevenidas por medidas técnicas ou administrativas.

No cenario com a NFC-e e a NF-e, que consiste de uma instancia
de email transacional, o consumidor ao comprar um simples café
ou mesmo um carro, pode informar seu email verbalmente para
o vendedor e assim recebera o documento fiscal por email. Nesse
caso, entende-se que uma interface para validar se o email forne-
cido de fato pertence ao usuario impactaria na usabilidade, dada
as circunstancias em que essa informacéao é solicitada. Contudo,
entende-se que os atuais sistemas poderiam ser alterados para ndo
enviarem o documento fiscal diretamente para o email, mas sim
para enviarem um [ink. Assim, o usuario teria que acessar a pagina
desse link e fornecer alguma informacio que estaria presente no
documento fiscal, da qual ele teria conhecimento, para s6 ento ter
acesso ao documento completo.

Em situacdes vividas pelos autores, que nio foram consideradas
na amostra, constatou-se problemas no design de sistemas de em-
presas de telecomunicagio e de fabricantes de veiculos. No caso
da empresa de telecomunicacédo, o endereco de email fornecido
durante a contratacio do servigo (isso pode ser feito por telefone),
¢é usado para que o usuario possa gerenciar completamente sua
assinatura a partir do portal do assinante. No portal do assinante o
usuario pode: ver todos os dados pessoais (fornecidos verbalmente
durante a contratacio); trocar o nome da rede sem fio ou a senha
do equipamento que esta na casa do cliente; etc. Ou seja, nesse caso
o design falho pode ir além de ferir a privacidade do usuario, pois
permitiria ao real detentor do email gerar prejuizos financeiros para
o cliente da empresa, por exemplo, contratando um plano mais caro,
ou mesmo gerar transtornos para o cliente e custos para a empresa,
com a troca da senha da rede sem fio.
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No caso do fabricante de veiculos, o veiculo adquirido possuia
um sistema de rastreamento por satélite que permite o bloqueio
remoto do veiculo. Novamente, o endereco de email, fornecido ver-
balmente durante a aquisi¢do do veiculo, foi usado para criar uma
conta de usuario no sistema de rastreamento. Ou seja, aqui a priva-
cidade do comprador do veiculo estava ainda mais em risco, pois
o real detentor do email recebeu inicialmente a NF-e, que contém
dados pessoais e dados do veiculo adquirido, e ainda permitiria a
esse rastrear constantemente o deslocamento diario desse veiculo,
podendo inclusive, solicitar o bloqueio do veiculo remotamente.

Para os casos descritos acima, ndo existia qualquer canal de
comunicacdo que pudesse ser usado pelo real detentor do email
para excluir seu endereco dos sistemas de informacao das empresas.
Contudo, entende-se que nesse cenario a validacdo do email no
momento da compra também impactaria na usabilidade e talvez
o envio de um link de ativagdo por email, para acessar um site e
fornecer alguma informagao de conhecimento do real comprador,
pudesse mitigar o problema.

Por fim, conclui-se que os sites da maioria das empresas com ne-
gocios online mais acessadas pelo publico brasileiro ndo considera-
ram a privacidade por padrdo durante sua concepcdo. Constatou-se
que a nio validagdo do endereco de email, apesar de ter um impacto
positivo do ponto de vista da usabilidade, pode sim expor dados
pessoais dos usuarios desses sistemas e, em alguns casos especificos,
pode inclusive gerar prejuizos financeiros para os usuarios e para
as empresas.

Sendo assim, considerando os questionamentos levantados no
inicio deste trabalho, sobre o uso do email para algo além da co-
municag¢io entre pessoas poder gerar prejuizos ou riscos para as
empresas e ferir a privacidade de seus usuarios, conclui-se que usar
o email como identificador Gnico de usuario em contas de negocios
online pode ferir a privacidade dos usuarios ao expor dados pessoais
acidentalmente. Isto também poder gerar prejuizos financeiros as
empresas, seja por questdes de imagem, seja por questdes legais,
especialmente por causa da LGPD[7], a qual prevé diversas sangdes,
incluindo multas, no caso de infracoes.

Importante salientar que nio se advoga pelo néo uso do email
como identificador tnico ou como email transacional, mas sim que
medidas técnicas sejam adotadas para evitar que dados pessoais
sejam expostos indevidamente. Medidas técnicas tao simples como
a confirmacéo da propriedade do enderego de email informado.
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A AMOSTRA DOS SITES ANALISADOS

Tabela 1: Amostra dos sites ordenados pela posiciao do ran-
king do servico Alexa Internet em abril de 2018

#  Empresa Categoria

4  facebook.com Mundo digital

7  mercadolivre.com.br  Mundo fisico
10  instagram.com Mundo digital
13 netflix.com Mundo digital
15  olx.com.br Mundo fisico
18  twitter.com Mundo digital
20  americanas.com.br Mundo fisico
23 microsoft.com Mundo digital
27  aliexpress.com Mundo fisico
44  pinterest.com Mundo digital
53  tumblr.com Mundo digital
54 gearbest.com Mundo fisico
61 linkedin.com Mundo digital
76  magazineluiza.combr Mundo fisico
80 saraiva.com.br Mundo fisico
83  submarino.com.br Mundo fisico
89 amazon.com.br Mundo fisico
97  netshoes.com.br Mundo fisico
101  casasbahia.com.br Mundo fisico
119 vagas.com.br Mundo fisico
123  dropbox.com Mundo digital
124 minhateca.com.br Mundo digital
128  extra.com.br Mundo fisico
136  github.com Mundo digital
138  kabum.com.br Mundo fisico
140  spotify.com Mundo digital
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