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RESUMO

Coronavirus pandemic (COVID-19) has been one of the most tren-
ding topics in 2020’s overall media. The virus’ first registers date
back to December 2019 in China, and its spread has affected more
than 50 million people around the world. Since social distance is the
most advisable recommendation by health organizations, compa-
nies massively adopted remote work. The Internet became a huge
allied for several jobs maintenance, but it also increased social en-
gineering attacks based on the COVID-19 topic to steal sensitive
information and/or spread malicious code. In this paper, we review
the literature about phishing, malware and fake news that take
advantage of COVID-19 to distress users and organizations in order
to accomplish cyber attacks, and discuss their implications.
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1 INTRODUCAO

A pandemia do Coronavirus tem afetado o mundo todo desde de-
zembro de 2019. Até o final de novembro de 2020, mais de 62 milhdes
de casos e 1 milhdo e 400 mil mortos foram confirmados [1]. Para
He et al. [2], a doenca pode ser vista como uma exploracio zero-day
(vulnerabilidades ainda ndo bem compreendidas e sem patch dispo-
nivel para mitiga-las) bioldgica, onde o virus se infiltrou em quase
todo o planeta e parece compreender as “vulnerabilidades sociais”
das pessoas. A medida de prevencdo mais segura ainda ¢ o distanci-
amento social, o que fez com que muitas empresas e institui¢des
adotassem o trabalho remoto. A Internet foi a grande aliada para
a adaptacdo das pessoas a esse novo cenario de estudo/trabalho,
tendo seu uso e dependéncia aumentados exponencialmente [3-8].
Entretanto, boa parte das informacdes digitais ndo é regulamentada
e sua qualidade é questionavel, o que dificulta julgamento apro-
priado delas, principalmente as que se referem a satde, por uma
pessoa leiga. Portanto, cada vez mais fazem-se necessarios avaliacdo
critica, curadoria/triagem de contetdos de qualidade e ferramen-
tas para o combate das fake news, bem como o desenvolvimento e
aprimoramento de medidas de combate a malware e phishing [9].
H4 uma correlacdo entre a pandemia e o aumento de crimes
cibernéticos [4, 10], inclusive estatisticas de que atividades malicio-
sas aumentaram 2.000% por causa da dela [11]. A migragdo para o
trabalho remoto foi, inclusive, um dos grandes facilitadores para
maior suscetibilidade das pessoas a serem enganadas, somada a
propenséo a distragdo com assuntos relacionados sobre a doenca
e ao panico pela falta de informagéo [7, 8, 12-16]. Para Eian et al.

Luis Carlos de Bona
André Grégio
DInf - Universidade Federal do Paran4 (UFPR)
Curitiba, Parana, Brasil
bona@inf.ufpr.br
gregio@inf.ufpr.br

[3], atividades online como aulas, trabalho remoto, compras, entre-
tenimento, entre outrossao faceis de serem atacadas, e o COVID-19
abriu oportunidades para novos ataques [6, 12, 13, 17]. Além disso,
ha o problema da dentincia: estudos mostram que apenas 37% dos
crimes cibernéticos acabam sendo conhecidos pela policia [18], e
muito disso se da pela insolubilidade do problema, pois muitos
ataques sdo originarios de outros paises (possuindo diferentes leis)
e as policias e justica brasileira sdo sobrecarregadas para tratar de
crimes tradicionais, que dira cibernéticos. Os tipos de ataques mais
comuns citados por alguns autores sdo: phishing mail e malware
(para [3]); scam e phishig, malware e distributed denial-of-service -
DDoS (para [4]); phishing, malware, scamming, e spamming (para
[19]); entre outros. Para a grande maioria [15, 20-22], phishing e
malware seguem como uma das maiores ameaca a seguranca, e
se tornaram topico para nossa pesquisa. Conforme Duggal [8], o
espaco virtual esté tdo cheio de informacdes e desinformacoes que
as pessoas ndo sabem em qual fonte devem confiar.

Neste trabalho foi realizada uma ampla revisao sistematica da
literatura atual sobre malware/phishing e fake news durante a pan-
demia do COVID-19. O objetivo principal foi identificar os impactos
da pandemia na propagacido de fake news e aumento dos crimes
cibernéticos, bem como recomendacdes para evita-los. Esta é a pri-
meira revisdo sobre o impacto da pandemia no mundo virtual de
que temos noticia, e pode oferecer uma visao mais abrangente do
estado da arte para pesquisas futuras.

2 CRIMES CIBERNETICOS E COVID-19

Embora muitas pesquisas apontem expressivo aumento no nimero
de casos de crimes cibernéticos apds o inicio da pandemia, ataques
direcionados relacionados a um incidente de grande escala néo
sdo exclusivo dela. Lallie et al. [12] mostram varios casos de ata-
ques oportunisticos no passado, como em catastrofes ambientais ou
mesmo em eventos, como olimpiadas. Porém, um grave problema é
que os crimes relacionados ao COVID-19 estéo evoluindo e se ade-
quando as mudancas situacionais da pandemia [23], o que facilita
ludibriar os usuarios. Isso é ressaltado por Bhardwaj et al. [24], que
afirmam que 60% das brechas de dados sdo causadas por erro hu-
mano, e corroborado por outros autores, que mapeiam os seguintes
problemas relacionados: numero de usuarios inexperientes usando
0 espaco cibernético com maior frequéncia 7, 25, 26]; idosos que sdo
inseguros ao lidar com questdes de seguranca cibernética [27]; pes-
soas que escolhem ignorar a atualizacéo de seus dispositivos [3, 25];
questdes quanto ao trabalho remoto, como dispositivos proprios
que normalmente sdo menos seguros que os da empresa [8, 13, 25];
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funcionarios remotos que acessam contas corporativas por meio de
Wi-Fi publico, fazem login em dispositivos sem nunca fazer logoff
quando nio estdo em uso, e podem permitir que familiares e amigos
usem os dispositivos do trabalho em casa [14]; falta de treinamentos
educativos para usuarios [23].

Eian et al. [3] afirmam que cerca de 60.000 e-mails relacionados
a pandemia contém links e anexos maliciosos. Conforme menci-
onado anteriormente, a maioria dos crimes cibernéticos envolve
phishing e/ou malware, que sdo o foco deste trabalho. A seguir,
serdo mostradas explicagdes e exemplos sobre ambos.

2.1 Phishing

Ataques por phishing sdo o tipo de crime com maior taxa de au-
mento [28] e representam mais de 80% dos incidentes cibernéticos
[5, 29]. O objetivo é atrair e enganar uma vitima para obter o méa-
ximo de informacdes possivel [24] e os ataques mais eficazes sdo
aqueles que afetam emocdes e preocupagdes [28]. Phishing é geral-
mente associado a malware, pois muitas vezes a engenharia social
é utilizada para que a vitima faca o download de programas mali-
ciosos [11]. Bhardwaj et al. [24] afirmam que 90% dos e-mails de
phishing sdo detectados pelos gateways dos proprios servidores
de e-mail, mas os 10% restantes foram responsaveis por mais de
170.000 incidentes dentro de organizacdes dos EUA. Para ele, servi-
dores de e-mail s6 impedem os niveis mais basicos de phishing. Os
ataques sdo, em geral, de baixo custo [12], com taxa de sucesso ra-
zoavelmente alta (cerca de US$17.700 sdo perdidos por minuto) [5].
No Brasil, em 10 meses de 2019, esses ataques cresceram 232% [24].

Atualmente o tema Coronavirus tem sido altamente explorado
pelos criminosos. Naidoo [23] e Swasey [22] afirmam que os ata-
ques de phishing relacionados ao virus aumentaram 667%. S6 em
abril foram enviados 18 milhdes de de e-mails relacionados ao
COVID-19 [12, 22-24]. Muitas campanhas utilizam o remetente
do e-mail de organizacdes da satide reconhecidas, como da OMS
(WHO em inglés). Utilizam uma extensao enganosa, como por exem-
plo who.org, parecendo realmente legitimos, quando o original é
who.int [5, 12, 23, 30]. Andrade et al. [5] explicam que sdo en-
contradas com frequéncia palavras como vaccine-trials (testes de
vacina) ou free tests for covid19 (testes gratis para COVID-19). Em
[31] pesquisadores notaram um aumento nos modelos de sites de
phishing que imitam organizac¢des governamentais e ndo gover-
namentais, como Governo do Reino Unido, Organiza¢ido Mundial
da Satde (OMS), Centros para Controle de Doencas (CDC), entre
outros. De acordo com Eboibi [14], no Reino Unido pessoas foram
alvos de e-mails de phishing sobre Coronavirus com anexos infecta-
dos contendo medidas de seguranca ficticias, o que nos retorna as
situacdes onde phishing e malware sdo apresentados em conjunto.

2.2 Malware

Malware é qualquer codigo projetado para causar perda de dados e
danos indesejados a sistemas/dispositivos/usuarios-alvo. Muchnik
et al. [32] afirmam que o ecossistema do malware exibe mecanismos
de disseminacdo semelhantes aos de sistemas bioldgicos. Eian et al.
[3] e Lallie et al. [12] afirmam que Ransomware (tipo de malware
que sequestra dados em troca de pagamento) é atualmente a forma
mais comum de malware pois custa menos e é mais facil de executar,
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o que aumenta o pagamento do ataque. Pesquisas mostram que or-
ganizacdes de satde sdo os principais alvos, ja que acabam pagando
o resgate mais rapidamente para evitar o tempo de inatividade e
ter acesso aos dados criticos do paciente, tratando-se, por vezes,
de casos de vida ou morte [7, 22]. Entre 2019 e o inicio de 2020,
491 ataques desse tipo foram bem sucedidos contra provedores de
saude dos Estados Unidos [22].

Os exemplares de malware cresceram expressivamente durante o
COVID-19 [11, 11, 12]. Em apenas um dia (16 de margo de 2020), en-
tre 10h e 17h do horéario europeu central, houveram 2.500 infecgdes
de malware relacionado ao COVID-19 como resultado de golpes de
e-mail [22]. Esses nimeros também tém aumentado em relacio a
aplicativos de smartphones, como apresentado por He et al. [2], que
mostram que phishing esta presente nos principais comportamen-
tos do malware de Android com o tema COVID-19. A anélise foi
feita até 26/05/2020 e 277 aplica¢des maliciosas foram encontradas.
O primeiro registro (26/01/2020) foi de um ransomware com o tema
COVID-19, o que mostra qudo rapido os criminosos se adaptam
as situagdes. Cita-se também o ransomware CryCryptor, que se
disfarca como um aplicativo de rastreio de contato de COVID-19
em dispositivos Android [4] e um Trojan bancario que se mascara
como um aplicativo movel desenvolvido pela OMS [28].

2.3 Fake News

O uso de noticias falsas para manipular a opinido publica tornou-
se normal nos ultimos anos e pode claramente ser definida como
informacdo imprecisa e falsa que é espalhada intencionalmente ou
ndo, podendo influenciar as respostas comportamentais das pessoas
em relagdo aos eventos, como elei¢des e/ou desastres naturais [33].
Informacdes enganosas por si s6, podem ter como objetivo perturbar
a economia dos paises, reduzir a confilanca das pessoas em seus
governos ou promover um produto especifico para obter lucros
enormes e com a pandemia do COVID-19 os niimeros de fake news,
tem aumentado dia apds dia [34].

Segundo Al-Rakhami and Al-Amri [33], no més de abril de 2020,
foram espalhadas mais de quatro mil alegagdes falsas sobre a pande-
mia. Em um estudo feito por [35], foi feita a analise de 1 milhdo de
twittes relacionados a pandemia e 83,9% desses twittes foram clas-
sificados como informacdes médicas enganosas. Devido a grande
quantidade delas, plataformas de midia social foram forcadas a
implementarem ferramentas e verificadores para reduzir a dissemi-
nacdo da desinformacéo [36]. Ainda detectaram perfis anénimos
publicando noticias falsas que vao diretamente contra a orientacéo
de fontes oficiais de informagdes de satide publica, com o objetivo
de influenciar as pessoas a agirem contra as orientacdes [37].

Esta alta disseminac¢do de conteudos falsos, acarretou em um
fenémeno chamado de Infodemia, onde a Organizagdo Mundial
da Satde (OMS) alegou que nido estamos apenas lutando contra
a pandemia do COVID-19, mas sim contra uma infodemia, que é
como uma doenca que se espalha e circula rapidamente na forma
de informacdes enganosas [34]. Junto com este grande volume de
contetdos falsos, surgiu o medo e o panico da populacéo, gerando
assim um impacto negativo perante a saude da populacdo mundial,
com prescricdes médicas erradas, dicas e concelhos erréneos e
crencas em remédios caseiros acarretando problemas de saide como
envenenamento ou até mesmo a morte [33, 35].



XII Computer on the Beach
7 a 9 de Abril de 2021, Online, SC, Brasil

3 METODOLOGIA

Para identificar os trabalhos atuais sobre os crimes cibernéticos
explicados na Secéo 2, foram realizadas duas revisdes da literatura
utilizando o modelo proposto por [38], que inicia-se com a fase
do planejamento, segue pela condugéio e finaliza com a analise
de dados. Na fase do planejamento é definida a formulacéo das
questdes de pesquisa (QP’s) relacionadas ao assunto a ser abordado.
Para uma cobertura mais abrangente dos estudos relevantes a uma
revisao da literatura, é necessario realizar uma busca por bases de
dados digitais. Para facilitar esse processo e retornar estudos que
agreguem ao ao tema pesquisado, pode-se utilizar uma string de
busca, a qual tem como objetivo a identificacdo e concatenacido de
termos chaves que juntos podem responder as QP’s. Para que a
busca seja certeira, é necessario que esse termos sejam diretamente
ligados ao tema de pesquisa.

Durante o processo de busca foi aplicado o filtro de ano de pu-
blicagéo, onde foram mapeados apenas estudos publicados a partir
de de dezembro de 2019, data do primeiro registro da de Covid-19,
na China, até novembro de 2020.

Para garantir a qualidade dos resultados da revisdo é importante
definir critérios de selecdo dos estudos, pois dessa forma é possivel
estabelecer a relevancia de um estudo para o contexto da revisdo
sistematica a ser conduzida. Esses critérios sdo definidos levando
em consideracdo as QP’s, e com eles é possivel identificar quais
estudos contribuem na resposta das mesmas. Chamaremos de CI
para os critérios de inclusdo e CE para os critérios de exclusao.

Segundo Kitchenham et al. [38], uma fase importante na con-
ducéo da pesquisa é aplicacio de filtros de leitura, uma vez que
auxilia o processo de selecdo dos estudos retornados pelas bases de
dados. Para tanto, sdo aplicados trés filtros de leitura: I) Leitura de
titulo e abstract; Il) Leitura da introducio e conclusio; e IIT) Leitura
do estudo na integra. Destaca-se que em todos os filtros de leitura,
devem ser aplicados os CI's e CE’s para cada estudo analisado.

Os artigos que ndo cumprem com qualquer um dos critérios de
exclusdo, sdo entdo descartados. Os seguintes CE’s foram utilizados:

e CE; - Disponibilidade: a pesquisa deve possuir versao gra-
tuita ou disponibilizada pela universidade brasileira.

e CE; - Tema incompativel: ndo diretamente relacionado ao
COVID-19 e/ou néo relacionado ao tema (phishing/malware
ou fake news).

e CE3 - Idioma distinto: idioma da pesquisa diferente de
inglés ou portugués.

o CE4 - Resultado repetido: 0 mesmo documento aparece em
diferentes resultados da pesquisa nas plataformas de busca.

e CEjs - Literatura cinzenta: diferentes tipos de documentos
que nio possuem teor cientifico ou nio sejam full paper.

3.1 Phishing e Malware

Num primeiro momento foram analisados aqueles crimes talvez
mais evidentes, relacionados ao roubo de informacdes e dados
(phishing e malware). Essa revisdo teve como objetivo responder
a seguinte QP: “Qual o cenario atual do uso do tema Coronavi-
rus para criacdo de phishing mail e malware a fim de explorar a
sociedade em um momento de fragilidade mundial?”. A busca foi
realizada utilizando a base de dados eletronica Google Scholar, por
se tratar de uma base que possui uma cobertura mais ampla que
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outras [39], utilizando a seguinte string de busca: ((“Phishing mail”)
OR (malware)) AND ((covid) OR (coronavirus) OR (sars-cov-2)),
obtendo, dessa forma, 1257 resultados.

De acordo com os critérios de excluséo, através do primeiro filtro
de leitura, a literatura foi reduzida significativamente, conforme
mostra a Tabela 1. Dentre as pesquisas excluidas encontramos algu-
mas direcionadas para seguranca empresarial, invasdo/gravacéo de
videochamadas, invasio de aparelhos médicos que utilizam IoT, a
polémica da utiliza¢io da localizacdo de smartphones pelo governo
para identificar possiveis encontros/aglomeragdes, entre outros.

Tabela 1: Quantidade de exclusdes de acordo com CE.

CE’s | Exclusdes (#)
CE; 142
CE, 735
CEs 165
CE4 011
CEs 110

Os trabalhos restantes foram lidos completamente e avaliados.
Nessa etapa, foram descartados mais 60 artigos de acordo com os
critérios de exclusdo anteriores e leitura completa da referéncia.
Portanto, os 34 trabalhos relacionados selecionados serdo apresen-
tados na Secdo 4, onde cada um deles é apresentado e classificado
de acordo com suas similaridades.

3.2 Fake News

Nessa se¢io foram formuladas QP’s a fim de apontar estudos exis-
tentes na literatura que apresentam impactos causados por fake
news em tempos de pandemia, existéncia de protocolos de deteccéo
precoce e maneias de combate e controle de fake news, sendo elas:

e OP;: Quais sdo os impactos da fake news em tempo da pan-
demia do Coronavirus perante a sociedade;

e QP,: Quais sdo as maneiras de controle e combate as fake
news; e

® QPs3: Quais sdo as ferramentas utilizadas para deteccéo pre-
coce das fake news.

Visando encontrar respostas para as QP’s definidas anterior-
mente, foi definida a seguinte string de busca: ((“fake news” OR
“misinformation”) AND (“covid-19” OR “coronavirus”)). A string de
busca foi utilizada nas seguintes bases de dados filtrando os dados
a partir de dezembro de 2019 (primeiro registro da doenga): ACM
Digital Library', IEEE Xplore?, e Portal de periédicos CAPES/MEC?.

Para esse estudo, além dos CEs foram definidos 3 critérios de
inclusdo a fim de definir as caracteristicas que levaram a incluséo
de um estudo em especifico, sendo eles:

e CI;: Estudos que apresentam os impactos das fake news em
tempos de pandemia perante a sociedade;

e CI,: Estudos que apresentam ou propde maneiras de controle,
combates as fake news; e

e CI3: Estudos que apresentam ou propde ferramentas utiliza-
das para deteccdo das fake news.

3 www.periodico.capes.gov.br

U https://dlacm.org % www.ieeexplore.com
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A partir da String de busca foram retornados 599 trabalhos pelas
bases de dados eletronicos, onde a quantidade de artigos obtidos
em cada base, é apresentada na Tabela 2.

Tabela 2: Quantidade de estudos retornados por base de da-
dos eletronica

Base de Dados Quantidade
ACM Digital Library 74
IEEE Xplore 13
Portal de periédicos CAPES/MEC 512
Total 599

Em uma visdo geral do processo de condugio da revisdo de
literatura, nos artigos encontrados foram aplicados os CI's e CE’s,
onde 1 estudo foi descartado por se tratar de um estudo na lingua
espanhola e 23 foram excluidos, por serem estudos duplicados. Dos
575 que restaram, 521 foram descartados por meio da leitura do
titulo e abstract e aplicacdo dos CI's e CE’s. A leitura na integram
descartou mais 24 estudos, totalizando assim 30 estudos relevantes
incluidos. Os resultados obtidos através desses 30 estudos incluidos
serdo apresentados na Secéo 4, onde sdo classificados de acordo
com as QP’s.

4 DISCUSSAO DA LITERATURA

Com base nos trabalhos extraidos na Segdo 3, a literatura pode
ser classificada em sub-grupos, conforme seu objetivo de pesquisa
e resultados apontados, auxiliando, dessa forma, a responder as
questdes de pesquisas.

A maioria das pesquisas foram classificadas como Ciberataques
por abordarem um escopo mais geral das ameacas cibernéticas, po-
rém, como podemos ver na Figura 1, a maioria dos ataques expostos
na literatura tratam-se de malware ou phishing. Exemplos desses
ataques serdo vistos nas proximas se¢des.

Ataques cibernéticos na pandemia
Plataformas de video-

Outros Phishing

Malware

Figura 1: Quantidade de ataques cibernéticos quanto ao seu
tipo.

A figura ainda mostra ataques classificados como "plataformas
de video-chamada", ataques de negacéo de servico (DDoS) e outros.
Devido a pandemia e a migragéo para o trabalho remoto, a utiliza-
¢éo de plataformas de video-chamadas cresceu significativamente.
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Um exemplo de ataque a essas plataformas é o que ficou conhecido
como Zoom-bombing, onde os hackers entram em reunides e aulas
que acontecem na plataforma Zoom para causar interrupgdes ou
até investigar as conversas, através de uma ferramenta que permite
encontrar IDs de reunides sem a protegéo de senhas [3, 5, 10]. Exem-
plo de ataque de negacéo de servico pode ser visto em um caso onde
os sistemas de um grupo de hospitais de Paris foram alvo de um
ataque DDoS que interrompeu o acesso ao servidor e e-mail [4, 10].
Outro tipo de ataque comum envolve engenharia social, como foi
o caso de alguns funcionarios do Twitter que foram atingidos e
resultou no comprometimento de contas de usuarios pertencentes
a algumas celebridades famosas, executivos de tecnologia, lideres
mundiais, filantropos e politicos [15]. Utilizando essas contas, eles
aplicaram golpes usando a tematica COVID-19.

4.1 Phishing & Malware

Hui and Yi-Ling [29] afirmam que phishing é responsavel por 94%
dos ciberataques relacionados ao Coronavirus e mostram 16 casos
de ataques relacionados ao COVID-19 usando essa técnica de disse-
minagdo. Lallie et al. [12] mostram que uma campanha de phishing
de medidas de seguranca foi utilizada para distribuir o malware
Emotet (roubo de credenciais financeiras), também relatado em [3]
como um dos mais famosos malware relacionados a0 COVID-19. He
et al. [2] analisam o aplicativo CORONA TAKIP, Trojan bancario
que se disfarca como um aplicativo para fornecer informacoes so-
bre o Coronavirus, porém, requer permissoes excessivas quando é
instalado e ativado. Além disso, ele mostra uma interface de usuéario
de phishing (uma Ul de login de banco) em tempo de execugio para
roubar a conta bancaria da vitima.

Um caso mostrado por Pranggono and Arabo [4] é sobre e-mails
de phishing que foram enviados para alto executivos de uma em-
presa fornecedora de equipamentos de protecéo individual (EPIs).
De acordo com os autores, os links de phishing foram projetados
para direcionar os executivos a falsas paginas de login da Microsoft
para roubar suas credenciais. Ja Bhardwaj et al. [24], desenvolveram
uma ferramenta para criar phishing e mostrar seu funcionamento.
Com isso, os autores puderam identificar caracteristicas comuns
para a detecgdo de phishing e terminam alertando que os golpes
podem, inclusive, conseguir controlar aparelhos IoT em casa.

O ataque de malware relacionado ao COVID-19 mais referenci-
ado pela literatura recente é o CovidLock [40], uma aplicacdo que
diz fornecer um rastreador de casos de Coronavirus em tempo real,
mas, em vez disso, trata-se de um ransomware que bloqueia os tele-
fones das vitimas dando 48 horas para que elas paguem 100 ddlares
em bitcoin pela recuperacgio. As ameacas incluem a exclusio dos
dados do telefone e o0 vazamento das informacdes da conta nas redes
sociais. Outro caso que teve bastante destaque foi o do Hospital
Universitario de Brno, na Republica Tcheca, um dos laboratérios
de teste COVID-19 do pais. Foi atingido por um ataque cibernético
(Ransomware) onde foi for¢ado a encerrar todos os sistemas de TI
e cancelar todas as operagdes planejadas [4, 5, 12, 25].

Simoiu et al. [20] acreditam que apesar da literatura estudar
apenas as causas dos ataques por phishing e malware, pode haver
uma relagéo com a existéncia de um grupo mais propenso a cair em
golpes e que sdo alvos mais frequentes. Foram analisados 1.2 bilhoes
de phishing e malware enviados pelo GMail durante cinco meses
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entre abril e agosto de 2020), e que atingiram cerca de 17 milhdes
de usuarios por semana (a maioria das campanhas dura em média
apenas 1 dia). Nessa pesquisa é encontrada uma rela¢io de idade,
local e historico de ataques sofridos. Apesar de ter sido explorado
na época do COVID, os autores acreditam que os nimeros seguem
0s mesmos para outros periodos.

He et al. [2] fizeram um estudo sistematico de malware de An-
droid com tema Coronavirus, onde foram avaliados 2.016 aplicativos
de COVID-19, sendo 277 malware. Foram ainda observados o com-
portamento dos mesmos, suas origens e os idiomas, o que apontou
que a maioria deles (53%) sdo camuflados como aplicativos oficiais
com os mesmos identificadores, e varios deles usam icones seme-
lhantes e faceis de confundir. Em [41], foi realizada a anélise forense
de um aplicativo falso de Coronavirus que imita um legitimo. O
estudo pode ser utilizado para detectar aplica¢des falsas, mesmo
quando ndo-relacionadas a COVID-19. A relacio entre virus que
atacam seres vivos com virus de computador (malware) é levantada
por Muchnik et al. [32] e Subba [42]. No primeiro trabalho, é feita
a comparacdo através de um estudo de 30 milhdes de infeccdes nas
primeiras 72 horas de infeccdo de 139.962 amostras de malware,
detectados durante 21 meses (abril, 2017 - dezembro, 2018) que afe-
taram aproximadamente 200 maquinas. E sugerido que o RO talvez
nao seja o melhor dado a ser tomado em conta, e sim, a populacao.
Ja no segundo, compara-se o COVID-19 com zero-day exploit e
constata-se que um dos problemas da area é o fato de cientistas
trabalharem independente, sem informar o progresso aos demais,
sendo que a cooperacio poderia acelerar a descoberta e ainda trazer
uma solucdo melhor, valendo o mesmo para o COVID-19.

Recomendacdes contra phishing e malware

Em [15], além se serem apresentados diversos ataques decor-
ridos em meio a pandemia, é proposta uma “lista de verificacdo”
para os mesmos. Dividida em seis médulos (malware, engenharia
social, negacéo de servico distribuida, controle de acesso, ética ci-
bernética e administracio cibernética), objetiva funcionar como
uma ferramenta proativa e aprimorada para verificar a preparagéo
de individuos e empresas na detecgéo, prevencéo, resposta e miti-
gacdo de ataques cibernéticos.Outros autores apresentam casos de
ataques durante a pandemia (ou se aproveitando dela) e também
listam medidas para mitigar os riscos de comprometimento durante
o periodo [10, 13, 16, 21, 25]. A quantidade de recomendacdes é
exibida na Figura 2 e melhor explicadas a seguir:

o Evitar contato com pessoas virtuais desconhecidas: As-
sim como no ambiente real se deve evitar falar com estranhos,
no mundo virtual segue-se a mesma ideia. Links e anexos de
e-mail de fontes desconhecidas e néo verificadas ndo devem
ser abertos. Evite também e-mails e SMS n#o solicitados e
chamadas que fornecam informacdes, suprimentos e trata-
mento para o COVID-19 que exijam dados pessoais;

e Verificacoes de sites, contas de redes sociais e endere-
cos de e-mail: ferramentas como Google Safe Browsing,
Google Transparency Report, Alexa ranking (estima a popu-
laridade global de uma pagina ou dominio) auxiliam nesta
tarefa [43];

o Educacio do Usuario por meio de programas de conscienti-
zagdo frequentes;

84

Beppler et al.

Quantidade de recomendagdes por tépico

Educagéao do Usuario

Instalagao/atualizagdo
de software de anti-
Politica cibernética da
empresa

atualizagdo de
programas e sistema

Conexéo a rede segura
e acesso de contas por

Arquivos de Backup
Contato desconhecido

Verificagdes de sites,
contas de redes sociais

Autenticagao multi-
fatores

Figura 2: Quantidade de recomendacdes por topico.

o Instalacdo/atualizacdo de software de anti-virus;

o Implantacéo e reforgo nas politica de seguranca da empresa;
e Atualizagdo de programas e sistemas;

o Conexdo a rede segura e acesso de contas por meio da VPN;
e Arquivos de Backup e politica de recuperacdo de desas-
tres [22];

Uso de autenticacdo multi-fator.

4.2 Fake News

Embora as fake news néo sejam algo novo, visto que comumente
surgem em época de eleicdes, cada vez mais os pesquisadores vém
estudando formas de combater este tipo de ameaca. A grande quanti-
dade de desinformacio, alinhada com a falta de conhecimento, pode
acabar gerando caos, além de atrapalhar o trabalho de profissionais
da satide em situacdes de epidemias e pandemias.

Levando em consideragio os estudos incluidos, por tratarem
de temas relevantes a pesquisa, essa Subse¢ao tem como objetivo
apresentar brevemente os estudos que respondem as questdes de
pesquisa definidas na Subsecéo 3.2. Sendo assim, de modo a facilitar
a leitura, os estudos foram agrupados de acordo com cada QP. Na
Secdo 4.2.1 sdo abordadas as questdes referentes ao impacto das
fake news em tempos de pandemia e na Secdo 4.2.2, sdo discutidas
maneiras de controle e combate a fake news. Por fim serao apresen-
tadas ferramentas de deteccdo de fake news na Segdo 4.2.3. Cada
Subsecéo corresponde respectivamente a QP; com 11 estudos, QP
com 8 estudos e QP3 com 12 estudos.

4.2.1 Impacto da fake news em tempos de pandemia. Diver-
sos sdo os impactos causados pela desinformacéo, principalmente
no atual momento da pandemia do COVID-19. Por ser uma doenga
nova e de rapido contagio as pessoas sdo obrigadas a recorrerem a
sites, redes sociais e jornais para mais informacdes e assim conse-
guirem se proteger de forma correta e eficaz, bem como ficar a par
das novidades. Porém, nem sempre as informacoes presentes nesses
meios sdo confidveis, como mostrado em [44], entre 1 de janeiro
a 15 de abril de 2020, somente na Indonésia, foram identificadas
534 noticias falsas circulando no pais. Em 3 meses apds a primeira
infeccao, ndo havia sequer uma informacio de qualidade sobre a
doenca [45].
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Segundo Montesi [46], algumas fake news podem ser inofensi-
vas, ou seja, ndo causam nenhum dano a satide da populagéo. Por
exemplo, um video que viralizou na internet afirmando que animais
estavam tomando ruas da Italia por conta do isolamento, sendo que
o video foi filmado antes da pandemia. Por outro lado, ha fake news
que podem colocar em risco a satide da populacéo, como o caso em
[9], sobre alega¢des que mascaras doadas pela China sdo contami-
nadas com COVID-19, alcool em gel é a mesma coisa que nada, ou
utilizar alcool em gel nas méos altera bafémetro nas blitz policiais,
desincentivando assim o uso desses produtos que se mostraram
bastante eficazes ao combate da propagacio do virus.

Além das fake news citadas acima, existem aquelas com carater
criminal, contendo difamacdo em suas informagdes. De acordo com
[47] houve uma noticia em que foram divulgados posters com a
foto de um homem oriental alegando que este seria responsavel
por espalhar o virus, ou fotos de restaurantes chineses espalhados
pelas redes sociais acusados de serem o inicio do contagio do vi-
rus. Fora isso, teorias da conspira¢do também foram criadas, como
as apresentadas em [48] e [35], de que o COVID-19 foi um virus
desenvolvido para a China dominar o mundo, que esta pandemia
é uma operacdo comercial farmacéutica ou até mesmo que o 5G
danifica o sistema imunoldgico, o que causou varias queimas de
torres de celular na Europa.

Como consequéncia, informacdes enganosas compartilhadas so-
bre bloqueios, vacinacdes e estatisticas de mortalidade alimentaram
o panico da populacdo em comprar mantimentos, desinfetantes,
maéscaras e produtos de higiene, levando a escassez que interrompeu
a cadeia de abastecimento, agravou as lacunas de oferta, demanda e
a inseguranca alimentar [34], bem como surgimento o de algumas
situacdes um tanto quanto perigosas, como a dos 2.100 iranianos
que foram envenenados pela ingestdo oral de metanol, pois viram
nas redes sociais que dessa forma estariam imunes ao COVID-19
[49]e em [50], que realizou um experimento entrevistando 5 mil
pessoas de 4 paises diferentes, onde de acordo com os resultados a
probabilidade de seguirem orientacdes médicas eram significante-
mente baixa e possuiam uma alta hesitacio a vacina. Golpes também
foram aplicados, como os 556 casos de fraude de mascara que fo-
ram registrados na Malasia, e causaram um prejuizo de milhdes da
moeda local [51].

4.2.2 Maneiras de controle e combate a fake news. Com o
objetivo de diminuir a disseminacio das fake news e os impactos
causados por elas, varias estratégias e opinides foram divulgadas
para a mitigacdo dessa infodemia. As redes sociais sdo um popu-
lar meio de comunicagio e informacéo atual, porém ha grande
circulacdo de noticias. O Twitter mostrou-se uma das midias so-
ciais com mais disseminacgio da desinformagido sobre COVID-19,
prevalecendo mais as noticias falsas do que as confiaveis [33].
Sendo assim, Ahinkorah et al. [52] acreditam que fornecer avisos
regulares por varias plataformas de midia social sobre a nogao dos
danos causados pode diminuir o compartilhamento de desinforma-
¢éo sobre o virus. Ja Ardévol-Abreu et al. [53], diz que plataformas
de midias socias devem deixar claro aos usuarios que contetdo falso
pode impulsionar o posicionamento da postagem no feed de noticia
e também aborda outra medida, que seria explicar ao publico, prin-
cipios e praticas comuns de verificagdo de fatos. Segundo Furini et
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al. [48] para combater essa desinformacio é necessario aumentar a
presenca das autoridades de satide nos canais sociais.

Em [51, 54], diz que para mitigar esta disseminacdo, deveria ter
viabilizac¢do do conteudo cientifico confiavel a populacdo ou sim-
plesmente fazer com que as pessoas lessem e pensassem sobre as
informagdes do titulo antes de compartilhar. H4 também quem acre-
dite que a melhor maneira de investigar sdo ferramentas capazes
de detectar as fake news, assim como em [55] que diz que o me-
lhor meio para isso, seria a construgéo de uma ferramenta com um
sistema de defesa em varias camadas contra a negacéo da ciéncia
"pos-verdade”.

Ja em [56], sdo apresentados oito simples passos para seguir
antes de compartilhar qualquer tipo de noticia:

(1) CONSIDERE A FONTE: Clique fora da noticia para inves-
tigar o site, sua missdo e suas informacdes de contato.

(2) LEIA ALEM: Os titulos podem ser ultrajantes no esforco de
obter cliques. Qual ¢ a histéria toda?

(3) VERIFIQUE O AUTOR: Faca uma pesquisa rapida sobre o
autor. Eles sdo confiaveis? Eles sdo reais?

(4) FONTES: Clique nesses links. Determine se as informacoes
fornecidas realmente apdiam a histéria.

(5) VERIFIQUE A DATA: Repostagem de noticias antigas ndo
significa que sejam relevantes para os eventos atuais.

(6) ISSO E UMA PIADA?: Se for muito estranho, pode ser sa-
tira. Pesquise o site e o autor para ter certeza;

(7) VERIFIQUE SEU VIES: Considere se suas proprias crencas
podem afetar seu julgamento; e

(8) PERGUNTE AOS ESPECIALISTAS: Pergunte a um bibli-
otecario ou consulte um site de verificacéo de fatos.

4.2.3 Ferramentas de deteccido de fake news. Como medidas
de combate as fake news, varias ferramentas de detecgéo estdo sendo
propostas. Tais ferramentas sdo apresentadas na Tabela 3. A tabela
esta organizada levando em conta os estudos classificados ante-
riormente que respondem a QP3. Dessa forma, a primeira coluna
apresenta o estudo, seguida do tipo de deteccdo da ferramenta, qual
a tecnologia utilizada pela ferramenta, os idiomas detectados e o
ambiente em que foram feitos os experimentos.

Na revisdo da literatura observou-se 13 propostas de ferramentas
de deteccdo de fake news, nas quais 84,61% sdo de detecgéo por texto
e da lingua inglesa e 69,23% utilizaram aprendizado de maquina em
diversas bases de dados. O Twitter foi a rede social mais utilizada
pelos autores como ambiente para a extragio de noticias falsas, da
mesma forma que as bases de dados BuzzFeed e PolitiFact utilizadas
por [60] e [65], também utilizam dados dessa rede social.

Dentre as ferramentas apresentadas, duas foram as que mais
se destacaram devido as suas propostas, sendo elas a ferramenta
BRENDA desenvolvida por Botnevik et al.[62], que consiste em uma
extensdo de navegador para detec¢io de fake news e a ferramenta
FakeFinder de Tian et al.[63], que se trata de um aplicativo mével
capaz de detectar uma noticia falsa transmitida em tempo real
através de lives do Twitter, algo que se tornou muito comum hoje
em dia na internet. Essa ferramenta analisa os tweets e faz a detec¢ao
de noticias enganosas a partir de comentarios dos demais usuarios.

Demais autores apresentaram ferramentas distintas para detec-
¢do de fake news a partir de postagens no twitter, como em [57] que
apresentou uma abordagem multilingue e atingiu 81% de precisdo
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Tabela 3: Classificacio dos estudos referente a QPs.

Ref. | Detecciao | Tecnologia | Idioma Ambiente
[57] Texto Rede Neural Hindi c Twitter
Bengali
Posi¢do das R Base de dados
(58] teclas Rede Neural | Inglés Univ. de Aalto
Aprendizado
[33] Texto de miquina e | Inglés Twitter
conjunto
[34] Texto Aprer{dlz.ado Inglés Base df: fiados
de maquina proria
Aprendizado Base de dados
591 Imagens de maquina i FakeNewsNet
Aprendizado . PolitiFact e
[60] Texto de maquina Inglés BuzzFeed
[61] Texto Aprer{dlzjado Inglés Base df: fiados
de maquina proria
[62] Texto Rede Neural | Inglés Base ‘%e d‘ados
propria
[63] Texto Ap rer%dlzgdo Inglés Twitter
de maquina
Aprendizado . Base de dados
[64] Texto de maquina Inglés LIAR
. FakeNewsNet
[65] Texto ?ip r;r{dlz?:o Inglés PolitiFact e
€ haquia BuzzFeed
. Bade de dados
[66] Texto Rede Neural | Inglés PHEME e Weibo
Aprendizado . Bade de dados
[67] Texto de maquina Inglés MetaCOVID

no idioma hindi e a 78% no idioma bengali, e o framework apresen-
tado por [33] que alcangou uma acuracia de até 98%. Por outro lado,
Masciari et al. [59] propds um framework de detec¢io de fake news
através de imagens, que nao mostrou resultados tao satisfatorios
quanto o esperado, alcangando 51% de precisdo. Apds alteracoes
na matriz utilizada para o experimento, o mesmo alcangou 78%
de precisdo, uma melhora de 27% do inicial. Outro experimento
apresentado por [64], utilizando um modelo de construgdo mental
baseado em BERT, forneceu uma precisio de 47%, resultado muito
abaixo do esperado comparado aos demais.

5 CONCLUSAO

Neste estudo, foram apresentados e discutidos os resultados de duas
revisdes da literatura realizados a fim de identificar o cenario atual
dos crimes cibernéticos relacionados ao Covid-19. Em um primeiro
momento, foi apresentado e discutido os resultados da revisao da
literatura realizado sobre Phishing e Malware. Os resultados contri-
buem apontando a necessidade de constante atualizacio nas formas
de combate, uma vez que os criminosos cibernéticos estdo evo-
luindo suas técnicas e se aproveitam de eventos especificos, como a
pandemia, para enganar pessoas em seus momentos de fragilidade
e vulnerabilidade, assim como apontando outras formas de pre-
vencio recomendadas na literatura e aqui ressaltadas. A pesquisa
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também abre margem para um estudo de campanhas de ataques
cibernéticos situacionais, relativos a eventos tanto locais quanto
globais. Identificar campanhas e possiveis fontes de ataques pode
auxiliar na prevencéo desses ataques, evitando inimeras perdas.
Nos trabalhos futuros pretende-se ampliar esse estudo para campa-
nhas, identificar possiveis padrdes e criar um detector de acordo
com os padrdes encontrados.

No segundo momento foi apresentada a revisdo da literatura so-
bre as fake news, com o objetivo de identificar quais sdo os impactos
da grande circulagio da desinformacio em tempos de pandemia,
maneiras de controle e ferramentas de deteccdo neste momento de
fragilidade mundial. Os resultados mostraram que as fake news néo
s6 sdo uma grande antagonista dos profissionais da saude e 6rgéos
responsaveis, mas também de cadeias de abastecimentos, causando
alta demanda de reabastecimento, devido ao panico gerado. Me-
didas de conter a disseminacéo de noticias falsas, como procurar
saber mais sobre o assunto o qual gostaria de compartilhar, verificar
fontes e autores, também sdo bons caminhos para resolver esta
situacdo. Porém, ferramentas automatizadas se mostraram grandes
aliadas ao combate as fake news, pois podem auxiliar no processo
de prevencéo e detecgdo de tais ameacas. Sendo assim, esta revisdo
abre caminho para ampliacdo da pesquisa na area de detecgdo das
fake news dando espaco para criagdo de uma ferramenta para detec-
¢éo precoce das fake news como trabalhos futuros a fim de mitigar
possiveis situacdes citadas anteriormente.
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