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Abstract

Financial malware is an increasing threat due to the potential of
profit for cybercriminals. Year after year, the arms race between
malware developers and security professionals foster the release of
millions of malware variants. Although machine learning techni-
ques have been successfully applied to malware classification tasks,
the occurrence of concept drifts requires constant updates (or even
retraining) of these models. In this work, we evaluate how distinct
machine learning training approaches for malware classification
when we consider the arrival flow of samples as a data stream. We
also observe the manifestation of concept drift in an actual dataset
comprised of thousands of financial malware samples, discussing
different incremental learning approaches to deal with a custom
dataset and how concept drift can arise in malware data.
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1 Introducio

Nos dltimos anos, o aumento significativo de ataques cibernéticos
tem gerado prejuizos financeiros expressivos globalmente. Somente
em 2022, foram investidos aproximadamente R$ 3,5 bilhdes para
prevengéo de fraudes/seguranca bancaria online pelo sistema finan-
ceiro brasileiro [1]. Ainda assim, estima-se que golpes financeiros
virtuais causaram um prejuizo de mais de R$ 500 milhdes aos usua-
rios brasileiros de servigos digitais em 2023 [2] e, entre junho de
2023 e julho de 2024, foram registrados 725 milhoes de tentativas de
infeccio por malware no Brasil [3]. A medida que ciber-criminosos
aprimoram seus programas maliciosos para torna-los cada vez mais
complexos de serem detectados, a comunidade de ciberseguranca
cria novas tecnologias e estratégias para proteger sistemas inter-
conectados, dispositivos e usuarios. Uma das tecnologias que vem
sendo utilizada amplamente no contexto dos mecanismos de defesa
sdo os algoritmos de aprendizado de maquina, capazes de aprender
e reconhecer padrdes complexos a partir de dados coletados que
representem o alvo.

Em geral, os algoritmos de aprendizado de maquina utilizam uma
abordagem de aprendizado baseada em lotes, na qual um conjunto
de dados fixo de amostras é repartido em dois subconjuntos: um
para treinamento e outro para avaliacdo do modelo. Essa abordagem
considera um cenario em que a distribui¢do dos dados é estatica
ao longo do tempo, porém tal cenario nao é usualmento visto no
escopo dos ataques por codigos maliciosos, que se disseminam por
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campanhas sazonais e com intimeras variacdes de amostras para
escapar de mecanismos antivirus. Exemplares de malware estédo
sempre evoluindo para evadir sistemas de defesa e se manterem atu-
alizados contra mudancas em softwares atacados [4]. Tais varia¢des
para atualizagdo e evasdo fazem com que exemplares apresentem
mutagdes constantes ao longo do tempo, caracterizando assim a
atuacdo das diversas variantes que compdem uma familia como
uma série temporal e, consequentemente, tornando o paradigma
de aprendizado em lotes inadequado para esse tipo de dado.

Além disso, essa natureza mutante de codigos maliciosos faz com
que classificadores de aprendizado de maquina estejam suscetiveis
aos efeitos de concept drifts. Um concept drift é caracterizado pela
mudanca das caracteristicas de dados ao longo do tempo tornando
classificadores anteriormente treinados obsoletos [5]. Ao trazermos
a tona a identificacdo de concept drifts para conjuntos de dados
da area de seguranca computacional, observa-se uma escassez de
trabalhos que discutam apropriadamente tal fendmeno relacionado
a deteccdo de codigos maliciosos. Para lidar com esse ambiente di-
namico em que os malwares so caracterizados, o presente trabalho
propde lidar com a classificagio de exemplares de malware de forma
a considerar cada familia como um fluxo (stream) de dados, ao invés
de lotes de dados como é feito usualmente. Com isso, pode-se tirar
vantagem do paradigma de aprendizado online (também chamado
de incremental), o qual apresenta algoritmos capazes de se adaptar
a mudancas na distribuicdo dos dados. Assim, o aprendizado online
pode oferecer uma abordagem mais eficiente e eficaz, alinhada as
caracteristicas de cenarios realistas para classificacdo de malware.
Logo, este trabalho estabelece as seguintes perguntas de pesquisa:

P1: Qual das abordagens: aprendizado em lotes ou aprendi-
zado incremental é mais adequada para lidar com classificacdo
de malware ao longo do tempo ?

P2: Como a ocorréncia concept drift se manifesta em um dataset
de malware bancario real e sem selecdo de familias?

Para respondé-las, foram coletados 4.621 exemplares de malware
advindos de phishing recebidos entre 2017 e 2022 (porém vistos
pela primeira vez na Internet desde 2012). Esses exemplares foram
posteriormente analisados utilizando uma ferramenta de analise
dindmica criada para monitorar a execucdo de programas em am-
biente controlado [6]. As chamadas de cada programa executado
sdo escritas em logs que compreendem os seguintes subsistemas
do sistema operacional Windows: sistema de arquivos, processo e
Registro. A rotulagéo dos logs foi feita com base na identificacio da
amostra gerada pelo antivirus Microsoft Defender, obtida via API
do VirusTotal [7]. Aos dados coletados aplicou-se técnicas de pro-
cessamento de linguagem natural a fim de analisar os logs gerados
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com algoritmos de classificacdo. Foram feitos testes utilizando o
Term Frequency-Inverse Document Frequency (TF-IDF) para extra-
cdo de caracteristicas e posterior classificacio usando Arvores de
Hoeffding. As principais contribuicdes deste trabalho séo:

(1) Analise da presenca de concept drift em conjunto de exem-
plares de malware especificamente voltados para Internet
Banking brasileiro, coletados em cenario realista e mode-
lados como fluxos de dados, cujas caracteristicas foram
extraidas por analise dindmica;

Discussio de diferentes abordagens da aplicacao de técnicas
de aprendizado de maquina para classificacdo de malware
e seu impacto ao longo do tempo;

Disponibilizagio dos cédigos e datasets em https://github.
com/secretrdlab/CotB-MalFi-Dataset.

@)

®)

2 Fundamentacio Teorica

A secdo atual tem por objetivo explicar brevemente os conceitos
fundamentais por tras das técnicas utilizadas no presente trabalho,
levando em consideracgéo os dados brutos e sua coleta, a extragio
de caracteristicas e a deteccio de concept drift.

2.1 Defesa contra Coédigos Maliciosos

Cédigos maliciosos, ou malware, sdo programas (ou scripts) cuja
intencéo é violar as propriedades de seguranca de um sistema, dis-
positivo e/ou usuario para fins que vao desde o comprometimento
do alvo para uso ilicito até a exfiltracdo de informacdes sensiveis e
ganhos financeiros. Anteriormente conhecidos por virus de compu-
tador, esses programas tém como principal obstaculo os programas
antivirus. Os primeiros programas maliciosos a se disseminarem
na Internet como a conhecemos hoje (a partir de 1994) possuiam
comportamentos predominantes que facilitavam sua classificacdo.
Por exemplo, os virus eram programas cuja atuacdo baseava-se em
infectar arquivos pré-existentes, anexando-se a esses de forma que
fossem executados junto da execucdo do programa infectado; os
worms, por sua vez, espalhavam-se de maneira auténoma por uma
rede em busca de determinados servicos vulneraveis que, ao serem
encontrados, sofriam tentativa de exploracdo por meio da descarga
do cddigo infeccioso embutido na carga util do worm; os cavalos de
Troia, ou Trojans, disfarcavam-se de programas legitimos (ou eram
versdes modificadas desses programas) com o objetivo de ludibriar
0s usuarios a os executarem e, assim, comprometer o sistema e
coletar dados sensiveis [8], entre outras classes.

Dentro desse contexto, os antivirus convencionais, que comu-
mente atuam por meio da deteccdo baseada em assinaturas e heu-
risticas, tinham papel extremamente relevante como primeira linha
de defesa. O funcionamento dos antivirus convencionais pode ser
sumarizado da seguinte forma: enquanto a detec¢io baseada em as-
sinaturas identifica padrdes suspeitos via comparacao de strings ou
assinaturas conhecidas em arquivos e cddigos (por exemplo, usando
fuzzy hashing e regras Yara), a detecgéo baseada em heuristicas pode
monitorar a execug¢io do coédigo em sandbox para mapear padroes
de comportamento malicioso [9]. Além disso, antivirus comerciais
costumam ter multiplos “motores” para detec¢do de malware (in-
cluindo modelos de aprendizado de maquina), cada um com suas
limitagoes relacionadas a codigos evasivos ou analise de arquivos
em formatos menos populares do que binarios executaveis [10].
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Do final da primeira década dos anos 2000 em diante, houve uma
sofisticacdo maior por parte dos desenvolvedores de programas
maliciosos que culminou na quase irrelevancia da classificagio por
comportamentos predominantes tnicos, dado que diversas situa-
¢des comecaram a ficar comuns: worms que carregavam virus como
carga util [11]; malware multilinguagem e multi-componente para
atacar sistemas ciberfisicos (ex.: Stuxnet [12]); a disseminac¢do mas-
siva de malware bancério em kits, especialmente no Brasil [13][14];
o surgimento e proliferagdo de ransomware [15] e, mais recente-
mente, malware com atuacdo multi-estagio [16]. Com isso, criou-se
a necessidade de se aplicar técnicas mais complexas para a analise
de malware que possam fomentar a definicdo de novas assinatu-
ras/heuristicas. Para tanto, faz-se uso de sistemas de analise de
malware cujas técnicas de monitoracdo podem ser categorizadas
em analise estatica e dinamica.

Na analise estatica, observa-se o binario suspeito sem que este
entre em execucio, seja pela analise de seu codigo-fonte (quando dis-
ponivel) ou pela descompilacdo/disassembling e extragdo de strings
e/ou chamadas de API [17]. Ja a analise dindmica envolve a exe-
cucdo do binario suspeito em um ambiente controlado, também
chamado de sandbox, que pode ser um sistema real, virtual ou emu-
lado no qual as a¢des do executavel monitorado sio registradas (por
exemplo, modificacdes nos subsistemas e downloads efetuados, cria-
¢do de novos arquivos e processos, interacdo com outras maquinas
via rede) [18]. Os dados obtidos da analise estatica e dindmica po-
dem também ser vistos como atributos que, ao serem processados,
servem como caracteristicas para representagéo desses programas
como amostras de entrada de treinamento em algoritmos de apren-
dizado de maquina, visando a criacdo de modelos de deteccio ou
classificacdo [19]. A aplicacdo de técnicas de aprendizado de ma-
quina agrega ao rol de solugdes de protegédo, mas também traz seus
proprios problemas inerentes a area, tais como a ocorréncia de
concept drifts (discutido na Seg¢do 2.3). Neste trabalho, utilizou-se
de resultados provenientes da analise dindmica em sandbox dos
exemplares de malware, com rétulo atribuido por antivirus.

2.2 Term Frequency-Inverse Document Frequency

A TF-IDF é uma técnica utilizada para a recuperacdo de informa-
¢des e processamento de linguagem natural (PLN) [20], com a fi-
nalidade principal de avaliar a relevancia de palavras presentes
em um dado documento com relacdo a um conjunto de documen-
tos. Dessa forma, palavras mais comuns possuem uma pontuacéo
mais baixa e palavras mais raras possuem uma pontua¢io mais
alta, permitindo a remocéo de termos desinteressantes ou que nao
permitam a distingéo dos documentos e, consequentemente, com-
paracdo e classificacdo destes. Esse esquema de pontuagdes auxilia
na transformacéio de texto em vetores de caracteristicas que podem
ser utilizados posteriormente por algoritmos de aprendizado de
maquina para aprender contexto e representar dados baseados em
atributos textuais, como é o caso dos dados obtidos de analise esta-
tica ou diniAmica de malware. Para o calculo da TF-IDF, é necessario
o célculo da frequéncia do termo proposto (Term Frequency — TF) e
da frequéncia inversa do documento (Inverse Document Frequency —
IDF), dados pelas Equacdes 1 e 2, respectivamente.

fra

TF(t,d) = ————
(d) Yredfrd

1)
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Na Equacéo 1, é expressa a frequéncia de um termo ¢t em um

documento d. Esse termo é uma palavra qualquer: nos logs de um

IDF(t, D) = log

malware pode ser uma chamada de API ou parametros dessa funcéo.

Nesse cenario, f; 4 corresponde ao numero de ocorréncias do termo
t no documento d enquanto ¥,/ ¢4 f;7 4 @ soma das ocorréncias de
todos os termos no mesmo documento. Por sua vez, na Equagéo 2 é
feito o calculo da frequéncia inversa do documento. O IDF é definido
como o logaritmo da razéo entre o nimero de total de documentos
|D| e o nimero de documentos em que o termo ¢ aparece, dado por
|[{d € D : t € d}|. Os valores de TF e IDF sdo combinados para se
obter o valor de TF-IDF, como disposto na Equacéo 3:

TF-IDF(t,d, D) = TF(t,d) - IDF(t, D) 3)

Conforme a Equacio 3, a frequéncia de cada termo é atenuada
pelo valor de IDF correspondente. O IDF atua como um fator de
ajuste para aumentar a relevancia de palavras que ocorrem com
menor frequéncia no corpus e diminuir a relevancia de termos mais
comuns. Essa abordagem tem como objetivo destacar termos com
maior capacidade discriminativa, contribuindo para uma melhor
representacéo de palavras e documentos. Neste trabalho, optou-se
por utilizar a TF-IDF para extracdo de caracteristicas de exemplares
de malware, usando chamadas de API como entrada. Isto deu-se
devido a simplicidade do algoritmo e sua capacidade de extrair a
relevancia de termos com base em sua frequéncia em um documento
e no corpus, possibilitando o encontro de padrdes discriminantes
associados ao comportamento de familias de malware.

2.3 Concept Drift

Uma das maiores suposi¢des ao lidar com aprendizado de dados
é que um determinado dataset é gerado a partir de uma tnica
funcéo desconhecida e estatica. Dessa forma, o papel de um modelo

seria aprender essa funcdo desconhecida a partir dos dados [21].

Entretanto, ao se lidar com fluxos continuos de dados, a funcio
geradora de um momento ¢ ndo é a mesma em um instante t+1. Uma
variacgdo na fungio geradora é conhecida como concept drift [22],
indicando que a mudanca dos dados de entrada de um modelo
causou a obsolescéncia do mesmo. Uma tarefa de classificagdo em
aprendizado de maquina pode ser definida pelas probabilidades a
priori das classes P(y) e a funcdo de densidade de probabilidade
condicional P(X]y) [23]. Logo, uma classificagdo pode ser definida
pela Teoria de Decisdo Bayesiana, mostrada na Equagéo 4.

P(yI)JP(X y) @
X)

Com base na Equacdo 4, um concept drift pode ser definido
quando ha uma mudanca nas probabilidades a posteriori ao longo
do tempo (Equagdo 5) [22, 24, 25].

P(ylX) =

Pr(ylX) # Pre1(ylX) ®)
onde t é um instante de tempo. O concept drift definido na Equagéo 5
é comumente referido como um concept drift real, onde a relacdo
entre os vetores de caracteristicas e as classes alvo muda com o
tempo, modificando mesmo a fronteira de decisao ideal entre os
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tempos t e t + 1. Mudancas nas probabilidades a priori, definidas
por Pt (y) # Pr+1(y), ou na distribuicdo dos dados, definidas por
Pi(X) # Pr+1(X), sdo comumente chamadas de concept drifts vir-
tuais. Outras defini¢des e discussdes mais aprofundadas sobre os
tipos de concept drifts podem ser vistas em [5, 26].

Tanto concept drifts reais quanto virtuais podem levar a deterio-
racdo da acuracia de classificadores ao longo do tempo [5], o que é
ainda mais grave em dados que podem sofrer mutacdes frequentes,
como é o caso dos malwares. Dentre as técnicas disponiveis para de-
tecgdo de concept drifts em fluxos de dados, uma das mais populares
¢ a utilizagdo de gatilhos que monitoram as distribui¢ées dos dados
e sinalizam possiveis mudancas. Um desses métodos é o ADWIN—
ADaptive WINdowing [27]—que avalia mudangas subitas na média
e na variancia de janelas deslizantes adaptativas em relacio aos
dados observados. Neste trabalho, usa-se o ADWIN como gatilho
de deteccdo de concept drifts no fluxo de dados de exemplares de
malware ao longo do periodo observado nos experimentos.

3 Arvore de Hoeffding

Arvores de Hoeffding, também chamadas de arvore de decisdo super
rapidas, é um algoritmo de aprendizado de maquina baseado em
arvores de deciséo [28]. Uma arvore de decisdo aprende de maneira
recursiva dividindo os dados em subsets baseados em valores de
atributos. Durante o processo de treinamento todos os atributos séo
comparados entre si utilizando uma heuristica afim de determinar
qual o melhor atributo deve ser usado para dividir os dados. No
caso de arvores de Hoeffding é utilizado o limiar de Hoeffding para
determinar qual atributo sera escolhido, o qual quantifica matema-
ticamente o nimero de observacgdes necessarias para determinar se
um atributo sera uma boa escolha [29].

4 Trabalhos Relacionados

Varios métodos foram propostos para lidar com concept drifts no
ambito da deteccdo de malware. Jordaney et al. [30] e Kumpulainen
et al. [31], por exemplo, propdem novas abordagens para a imple-
mentacdo de gatilhos considerando conjuntos de dados construidos
a partir da anéalise estatica de artefatos maliciosos capturados em
sistemas operacionais MS Windows. Barbero et al. [32] estende o
framework estatistico Transcend [30] de forma que este seja for-
malizado e se torne uma plataforma aplicavel na pratica. Ja Hu
et al. [33] e Guerra-Manzanares et al. [34] também propdem novos
gatilhos para detecgio de concept drifts, porém para amostras de
malware cujo alvo é o sistema operacional Android.

Tais abordagens lidam com o problema da deteccédo de concept
drift em classificadores/detectores de malware considerando lotes
de amostras (batch), diferente do presente trabalho que foca em
analisar classificadores utilizando aprendizado incremental em um
fluxo continuo de dados. A separacgéo das amostras por lotes pode
implicar em diversos problemas, como a necessidade de aguardar
até que o lote a ser analisado acumule amostras suficientes antes
que o proximo lote seja enviado para o detector, ou o desbalancea-
mento severo de amostras em algumas classes pode comprometer
os resultados apresentados por um dado modelo [35]. Além disso, a
natureza sazonal e adaptativa das campanhas de infec¢éo por fami-
lias de malware e a propria dependéncia temporal da ocorréncia de
concept drift parecem ser melhor tratadas se considerarmos modelar
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o problema como um problema de deteccido de concept drifts em
fluxos de instancias unicas (fluxo online) [4].

Um ponto a se considerar é que diversos estudos na literatura
propdem a criacdo de novos conjuntos de dados de malware. Por
exemplo, Yang et al. [36] apresentam os BODMAS, um dataset de
classes de malware para MS Windows (arquivos do tipo “exe”, ou
Portable Executable) com amostras coletadas entre 2019 e 2020 e
criado para abordar o problema de concept drift. Apesar de se tratar
de um dos poucos datasets disponiveis que exploram concept drift
no contexto de executaveis maliciosos, suas caracteristicas foram
extraidas unicamente por analise estatica, diferente do presente
trabalho. Outro conjunto de dados feito a partir de executaveis para
MS Windows propde também um benchmark baseado em chamadas
de API para a classificacdo malware [37]. A coleta das chamadas de
API das amostras em execucio foi feita com a sandbox Cukoo [38]
e os rotulos foram obtidos usando o VirusTotal. Ao todo o conjunto
de dados contém 7.101 exemplares coletados durante quatro meses
de 2018 a partir de repositérios abertos no GitHub. Embora as
caracteristicas tenham sido extraidas via analise dindmica, tal qual
o presente trabalho, a ferramenta Cuckoo tem varias limitacoes e
parou de ser atualizada em 2016 [39].

Jiang et al. [40] disponibilizou um conjunto de malware rotu-
lado com auxilio do VirusTotal, contendo 223 mil amostras de 526
familias diferentes com foco em classificar exemplares em familias
sob a presenca de concept drift. As caracteristicas fornecidas no
conjunto, entretanto, sdo extraidas com analise estatica, sendo com-
paravel a benchmarks/conjuntos como o EMBER [41] e Byte [42],
ambos compostos por amostras previamente classificadas, baseados
em aprendizado estatico e sem énfase na evolugio temporal. Em
Ceschin et al. [4], por sua vez, avaliam o impacto de concept drift
durante a classificacdo de malware para dois conjuntos de dados
disponiveis na literatura baseados no sistema Android: DREBIN [43]
e um subconjunto do AndroZoo [44]. De modo similar ao presente
trabalho, utilizou-se em [4] TF-IDF para extracdo de caracteristicas,
classificadores baseados em arvores de deciséo e gatilhos para de-
teccdo de concept drift, porém as caracteristicas dos datasets vém
da analise estatica e os exemplares sdo de Android.

Muitos trabalhos usam dados advindos da analise estatica dos
exemplares para conduzir experimentos. Porém, este trabalho pro-
pOe uma nova abordagem, realizando anélises com base em dados
de anélise dinAmica em uma stream. Para isso, usou-se chamadas de
API obtidas por meio de analise dindmica para capturar comporta-
mentos que de fato foram executados pelos exemplares, oferecendo
uma representacio mais fiel das ameacas. Na analise dos resultados,
discute-se principalmente as diferencas de métodos de aprendizado
baseado em lote e aprendizado incremental para classificagio de
malware em cenarios dinamicos e sujeitos a concept drift.

5 Metodologia e Experimentos

Nesta Secéo séo descritos os procedimentos adotados para a condu-
cdo deste trabalho, abrangendo desde a coleta e selecio dos dados
até a definicao e execucdo dos experimentos, passando pela prepa-
racéo e extracdo de informagdes relevantes para analise.
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5.1 Conjunto de Dados

Nesta secéo, descrevemos o conjunto de dados utilizado para inves-
tigar a presenca de concept drift em malwares bancarios distribuidos
por meio de campanhas de phishing via e-mail institucional do labo-
ratorio. No total, foram coletados 4.621 exemplares unicos com datas
de aparicéo entre 2012 e 2022 (com base no atributo first_seen_date
obtido do relatério da amostra no VirusTotal).

Os 4.621 exemplares de malware do conjunto inicial estao dis-
tribuidos em 202 familias distintas que, para fins de consisténcia
e facilidade de rotulacéo, usou-se o resultado do antivirus Micro-
soft Defender obtido a partir do relatério da amostra provido pelo
VirusTotal. A justificativa para essa escolha é que cada antivirus
possui motor e esquema de nomeagao proprios, causando incon-
sisténcia nos resultados mesmo que se utilize de ferramentas de
tagging automaticas para votacio de rétulos como AVClass [45].
Além disso, as regras de protecdo/assinaturas do Microsoft Defen-
der sdo construidas sobre uma base de dados que compreende a
maior parte dos usuarios de desktops e é nativo e habilitado por
padréo nos sistemas MS Windows atuais.

Durante a analise dos dados, foi realizado um pré-processamento
que envolveu a sele¢io das familias com mais de 15 amostras. Apds a
aplicacdo desse critério, restaram 1.356 amostras, distribuidas entre
15 classes distintas, conforme detalhado na Tabela 1. Esse conjunto
foi utilizado para os experimentos conduzidos neste trabalho.

Tabela 1: Relacao dos nomes das familias de malware con-
sideradas nos experimentos e total de exemplares por fami-
lia. Foram selecionadas apenas aquelas que possuiam mais
do que 15 representantes, reduzindo o conjunto inicial para
1.356 exemplares unicos de malware bancario.

Familia # Exemplares
Banload 421
Banker 182
Ymacco 108
Tiggre 104
Wacatac 95
Dynamer 73
AgentTesla 71
Occamy 54
Skeeyah 52
Bladabindi 41
SodinokibiCrypt 34
Valla 32
Fareit 29
FormBook 21
Bancos 20
Sabsik 19
Total 1.356

Ao lidar com dados de seguranca relacionados a malware, é
fundamental considerar dois comportamentos caracteristicos fre-
quentemente observados no fluxo de dados: (1) as variacdes entre
exemplares de uma mesma familia [46]; e (2) o comportamento
populacional das familias de malware, que geralmente exibem um
periodo inicial de maior prevaléncia, seguido por uma tendéncia
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de diminui¢io ao longo do tempo [47]. Esses comportamentos sdo
intrinsecos a esse tipo de fluxo de dados, em grande parte devido a
evolugdo dos codigos maliciosos, que visam contornar as atualiza-
¢des dos mecanismos de defesa. A Figura 1 ilustra a distribuicdo de
cada familia ao longo do fluxo de dados no periodo de coleta dos
exemplares, evidenciando tais variacdes e tendéncias temporais.

Amostras por classe e ano
AgentTesla- 0 0 0 1 0 0 0 1 ﬂ 4 0

Bancos- 2 0 4 10 3 0 0 0 0 0 0
Banker- 0 1 53 55 32 3 0 2 2 2 1
Banload- 0 0 59 160 51 124 18 7 1 0 0
Bladabindi- 0 0 13 7 2 1

._.
- o
«
~N

o
-
o
o

Dynamer- 1 0 15 13 16 26

Fareit- 0 0 0 0 0 2 2 1 21 3 0
2 FormBook- 0 0 0 0o 0o 0 0 1 18 1 0
§ Occamy - 0 0 0 1 16 6 15 1 0 0
Sabsik - 0 0 0 1 0 0 0 0 18
Skeeyah- 0 0 1 14 2 23 1 11 0 0
SodinokibiCrypt- 1 0 1 0

0
Tiggre- 0 o 16 7 0 n 19
0

Valla- 0 0 1 0 13 18

°
°

N o v o o o
IS
R
IS

Wacatac- 0 0 4 0 1 1 2 67 13 0

Ymacco- 0 1 19 3 2 15 5 4 58 1 0

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
Ano

Figura 1: Populacio de familias ao longo da stream de dados,
considerando-se a data de primeira aparicio no VirusTotal.

Pode-se observar que ao longo do fluxo, os exemplares concentram-
se entre os anos de 2014 e 2021. As familias Banload, Banker e Dy-
namer apresentam grande prevaléncia durante o periodo de 2014 a
2018, com uma redugio consideravel em sua captura a partir desse
ponto. O periodo subsequente, de 2018 a 2022, é dominado por ou-
tras familias, como Farei, FormBook, Wacatac, AgentTesla e Ymacco.
Esse padrdo de ascensio e declinio das familias de malware reflete
a dindmica de adaptacédo entre os sistemas de defesa e as estratégias
dos atacantes, que partem para outras familias ou mudam sensivel-
mente as variantes até que uma familia se desdobre em outra para
evadir a deteccéo desses exemplares de malware.

Esse comportamento observado na populagio em determinado
periodo de tempo deve ser considerado ao se escolher a abordagem
mais apropriada para o desenvolvimento de modelos de aprendizado
de maquina, uma vez que a evolugdo temporal das ameacas pode
influenciar diretamente na eficacia desses modelos. Um modelo de
aprendizado de maquina treinado em dados antigos pode néo ser
eficaz em detectar variantes ou ameacas emergentes, tornando-se
obsoleto. Assim, a criagdo de modelos robustos exige atualiza¢des
frequentes e uma abordagem flexivel capaz de capturar padrdes e
tendéncias que se modificam com o tempo, isto é, estar preparado
para a presenca de concept drifts.

5.2 Processamento das Amostras

Neste trabalho, cada exemplar de malware coletado passa por um
fluxo de processamento responsavel por transformar um binario
executavel em um vetor numérico utilizado pelos classificadores
para os testes propostos, seguindo as etapas do pipeline apresentado
abaixo.

Y

Execucao de amostras. As amostras coletadas foram executados
em ambiente controlado, utilizando ferramenta propria de analise
dindmica [6], que captura algumas a¢des no formato de logs tex-
tuais. Durante o processo de analise dindmica, foram monitoradas
atividades nos subsistemas de arquivos, processos e registro do
sistema operacional MS Windows 8. Ao final da analise é gerado
um arquivo-texto de log para cada subsistema monitorado. Para se
obter uma visdo unificada da execucéo, os trés arquivos de logs ob-
tidos foram mesclados em um unico arquivo textual, considerando
a ordem de escrita baseada no tempo do momento da captura da
operacao.

Formato dos Logs. O log de processo possui as colunas: tempo do
momento da captura, operacéo realizada (leitura, escrita, criacio,
término, remocéo), o PID - identificador de processo do executavel
analisado (possivelmente um malware), o caminho do executavel
analisado (processo responsavel pela operacio feita) e o caminho
do processo impactado pela acdo (alvo). Os logs do subsistema
de registro e arquivos possuem uma estrutura semelhante, com
a adicdo de colunas extras como o valor da escrita para o log de
arquivo (em geral o nome do arquivo alvo da operagio) e o valor
da chave do registro.

Extracao de Caracteristicas. O algoritmo escolhido para a ex-
tracdo foi o TF-IDF utilizando os parametros padrio da biblioteca
scikit-learn, com excecdo do argumento stops_words, que foi
configurado para considerar somente os caracteres ‘|’ (caracter se-
parador) e \n’. O tamanho do vetor de caracteristicas foi definido
como 64 (cada coluna do vetor representa o valor de TF-IDF calcu-
lado para uma das 64 palavras selecionadas pelo algoritmo como
mais relevantes para representacéo dos exemplares). Para os experi-
mentos, adotou-se como padrio o uso dos primeiros 25% dos dados
para o treinamento do TF-IDF, dessa forma, o restante dos dados
foram apenas transformados com o TF-IDF treinado. Essa divisdo
de treino e teste foi feita para garantir que néo houvesse vazamento
de dados/caracteristicas futuras e evitar problemas de aplicacdo
incorreta de aprendizado de maquina em dados de seguranca [35].

5.3 Definiciao dos Experimentos

Para avaliar a abordagem mais adequada para lidar com logs de
execugdo de programas maliciosos e validar a hipdtese de conside-
rar malwares como um fluxo de dados, foram consideradas duas
estratégias amplamente utilizadas em aprendizado de maquina: o
aprendizado estatico, também chamado de aprendizado em lotes, e o
aprendizado incremental, também chamado de aprendizado online.
No aprendizado estatico, os dados sdo particionados em dois sub-
conjuntos fixos, destinados ao treinamento e a avaliacdo do modelo,
respectivamente. Essa abordagem pressupde que a distribuicédo dos
dados permanece estavel ao longo do tempo [48].

Em contraste, o aprendizado incremental lida com fluxos conti-
nuos de dados (data streams), permitindo que o modelo se adapte de
forma imediata a novas instancias, sem a necessidade de acumular
dados para um novo treinamento [21]. Dessa forma, o modelo é
capaz de se adaptar as mudancas no fluxo de dados.

Para a realizagio dos experimentos, foi utilizado o classificador
Hoeffding Tree, também conhecido como arvore de decisio extre-
mamente rapida (Very Fast Decision Tree) [29]. Esse algoritmo foi
escolhido devido a sua capacidade de aprendizado online, o que o



XVI Computer on the Beach
2 a5 de Abril de 2025, Itajai, SC, Brasil

Santos et al.

torna adequado para lidar com fluxos continuos de dados em cena-
rios de grandes volumes. Em todos os experimentos foi utilizada a
implementacéo da biblioteca capymoa, versio 0.7.0, desenvolvida
em Python. Os parametros do classificador foram mantidos em seus
valores padrio, com excegao do grace_period, que determina o nu-
mero minimo de instincias que um no folha necessita antes de criar
um novo noé de teste, que foi definido como 15. Esse valor torna
a criacdo de novos nds mais provavel, o que é necessario ja que o
conjunto de dados utilizado possui pouco mais de 1.300 amostras.
Métricas de Avaliacao. A métrica selecionada para avaliar os expe-
rimentos foi a acuracia definida na Equacéo 6. Na qual, n representa
o numero total de amostras, y; corresponde ao rétulo verdadeiro da
i-ésima amostra e 7; indica o rétulo predito para a i-ésima amostra.
Nos experimentos de aprendizado estatico, a acuracia foi calculada
com base no desempenho no conjunto de dados de treino e teste.
Ja para os experimentos de aprendizado incremental, foi utilizada
a acuracia prequencial. Esta é determinada pela Equagéo 6, porém
aplicada ao longo de uma janela deslizante de tamanho fixo (32,
neste caso) e de deslocamento igual a um.

no(o_ 4
Acuracia = —Zl:l(yl 40)

(6)

n

Aprendizado Estatico. Para testar o paradigma de treinamento em
lotes, foi feito o treinamento de arvore de Hoeffding sem gatilhos de
deteccdo de concept drift e considerando diferentes configuracoes
de conjuntos de dados: no primeiro experimento, os 25% iniciais
do fluxo de dados foram utilizados para treinamento, enquanto os
75% restantes foram destinados ao teste (denominado Dataset 1); no
segundo, 50% dos dados iniciais foram usados para treinamento e
os 50% restantes para teste (Dataset 2); por fim, no terceiro experi-
mento, 75% iniciais dos dados foram empregados para treinamento,
enquanto os 25% finais foram utilizados para teste (Dataset 3).
Aprendizado Incremental. Outro paradigma avaliado foi o apren-
dizado incremental, no qual o protocolo a seguir foi adotado: com-
parar a acuracia prequencial de quatro arvores de Hoeffding, cada
uma com uma estratégia distinta de treinamento, seguindo a abor-
dagem proposta em [24]. O primeiro modelo, denominado estatico,
foi treinado utilizando 25% da porcao inicial do fluxo de dados. O
segundo modelo foi treinado ao longo do fluxo de dados com a es-
tratégia de teste-treino, na qual o modelo é primeiramente testado
com uma amostra e, em seguida, treinado com a mesma (utilizando
seu rétulo real). O terceiro modelo foi atualizado continuamente
assim como o teste-treino, porém teve a adi¢do de um gatilho de
concept drift ADWIN. Quando um concept drift é detectado pelo
gatilho, o modelo é descartado e substituido por novo, treinado com
as tltimas 100 amostras observadas. O quarto modelo é descartado
e atualizado continuamente, sendo treinado a partir de uma janela
deslizante que contém as 339 amostras mais recentes do fluxo de
dados (25% do fluxo).

6 Resultados e Discussao

Nesta Seg¢do sio apresentados os resultados obtidos com os experi-
mentos definidos na Secéo 5.3.
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6.1 Resultados do Aprendizado em Lotes

A fim de reproduzir a abordagem mais comum de treinamento e
teste em aprendizado de maquina, foram realizados experimentos
variando a proporcao de dados destinados ao treinamento e teste
de uma arvore de Hoeffding. Ao analisar a Tabela 2, observa-se
que a acuracia durante o treinamento variou entre 38,39% e 49,85%
entre os diferentes datasets. Vale ressaltar que os os valores obtidos
na tabela, embora parecam baixos (probabilidade menor do que
50% é comumente associado com a falacia de que o resultado é pior
do que o lancamento de uma moeda), sdo bem mais altos do que
simplesmente chutar uma classe, uma vez que tem-se 15 familias e
a probabilidade de acerto p esperada é dada por 1/15 (p < 7%).

Tabela 2: Acuracia calculada para abordagem de aprendizado
estatico. Os Datasets 1, 2 e 3 utilizam 25%, 50% e 75% dos dados
para treinamento, respectivamente. O restante dos dados é
utilizado para teste.

Dataset 1 Dataset2 Dataset3
Treino 38,39% 49,85% 40,41%
Teste 27,63% 10,91% 0,08%

O maior valor de acuracia no treinamento foi alcangado uti-
lizando o Dataset 2, onde metade dos dados foi utilizada para o
treinamento e teste do modelo. Embora a acurécia na fase de trei-
namento tenha se mantido préxima de 45% em todos os cenarios,
houve uma queda significativa na acuracia durante a fase de teste
em todas as configuracdes avaliadas. Em geral, ao utilizar aprendi-
zado estatico com modelos de aprendizado de maquina, espera-se
que o desempenho do modelo melhore a medida que mais dados
sdo disponibilizados para o treinamento. Contudo, essa tendéncia
nao foi observada nos testes. O treinamento realizado com o Da-
taset 3, que possuia a maior quantidade de dados, apresentou o
pior desempenho na fase de teste, com acuracia inferior a 1%. Esse
comportamento sugere a presenca de concept drifts nos dados, uma
vez que os modelos tendem a perder acuracia ao longo do tempo e a
introducédo de mais dados rotulados sem o descarte de informagdes
conflitantes afeta negativamente os resultados. Assim, os dados
utilizados no treinamento podem néo representar adequadamente
os dados futuros utilizados no teste, o que é corroborado pelas
mudancas na populacio das familias durante a stream.

6.2 Resultados do Aprendizado Incremental

Para avaliar o aprendizado incremental, foram treinadas quatro
Arvores de Hoeffding com os mesmos parametros definidos anteri-
ormente, porém com diferentes estratégias de aprendizado. Durante
o processamento do fluxo de dados, mediu-se a acuracia prequencial
dos modelos, cujos resultados sdo mostrados na Figura 2.

Por terem sido treinados com o mesmo conjunto de dados (pri-
meiros 20% do fluxo), os modelos apresentam desempenho similar
no inicio do fluxo, diferenciando-se progressivamente ao longo do
teste. O modelo estatico demonstra acuracia semelhante ao modelo
test-then-train durante grande parte das instancias de teste. Entre-
tanto, proximo a instancia 600, observa-se uma queda acentuada em
sua acuracia. Essa reducdo abrupta é mitigada nos demais modelos,
que sdo continuamente atualizados com a incorporacéo de novos
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Figura 2: Acuracia prequencial considerando uma janela de tamanho 32.

que o gatinho sinalizou a presenca de um concept drift.

dados. Esse resultado é corroborado pela Tabela 3, onde é exibida a
acurdcia final obtida para cada uma das abordagens.

A estratégia Teste-Treino demonstrou uma acuracia superior ao
do modelo estatico, indicando que modelos treinados no passado
podem néo ter recebido uma amostragem de dados suficientemente
representativas do problema. Como o modelo Teste-Treino somente
agrega novos dados, sem esquecer dados passados, isso é um indica-
tivo da presenca de um possivel concept drift virtual, onde algumas
regides do espaco do problema podem ser desconhecidas no inicio
do fluxo [23, 26].

A estratégia do modelo Drift alcancou a maior acuracia ao longo
de todo o fluxo. Os pontos em que o gatilho sinalizou a presenca
de concept drifts estdo destacados como linhas tracejadas verticais
vermelhas na Figura 2. Esses resultados indicam que a remocéo de
dados do passado pode ser benéfica. Isso pode indicar a presenca de
concept drifts reais, onde as probabilidades a posteriori podem ser
alteradas com o tempo, e a simples adigdo de dados nos conjuntos
de treino dos classificadores pode nio ser suficiente caso dados
passados conflitantes ndo sejam removidos [23, 26].

Ja a abordagem janelada mostrou uma acuracia maior que o
modelo estatico, e em alguns momentos superior a todas as de-
mais abordagens considerando o grafico da Figura 2. No entando,
essa abordagem levou a uma acurécia final inferior a abordagem
que esquece os dados apenas quando um concept drift é detectado.
Isso indica que esquecer os dados passados é importante para esse
problema, no entanto, promover esse esquecimento somente em
momentos em que o comportamento dos dados muda é mais eficaz.

7 Conclusao

Nesse trabalho, foram conduzidos experimentos com diferentes
paradigmas de treinamento de modelos de aprendizado de maquina
a fim de determinar uma forma adequada para lidar com a classifi-
cagéo de malware ao longo do tempo, trantando tais amostras como
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As linhas verticais tracejadas indicam os pontos em

Tabela 3: Acuracia média e desvio padrao para testes feitos
com aprendizado incremental.

Abordagem Acuracia Desvio Padrao
Estatico 26,8% +27,8
Teste-Treino 32,7% +23,6
Drift 39,2% +23.4
Treino Janelado 31,7% +26,0

um fluxo de dados continuo, em vez de um lote de dados como é
comum na literatura. Para validar as hipoteses feitas e responder as
perguntas definidas neste trabalho, foram realizados testes conside-
rando exemplares de malware bancario coletados entre os anos de
2017 e 2022, cujos resultados fomentaram as seguintes conclusdes:
P1: Qual das abordagens: aprendizado em lotes ou aprendi-
zado incremental é mais adequada para lidar com classifica-
¢io de malware ao longo do tempo ? Ao utilizar aprendizado
incremental, os experimentos mostraram resultados superiores aos
testes feitos com abordagem de aprendizado estatico. Ao longo do
fluxo de dados os classificadores perdem acuracia abruptamente
principalmente na porgéo final do conjunto de dados. Essa queda
de performance foi menor ao utilizar o aprendizado incremental
devido a atualizacio e adaptagdo continua dos classificadores.

P2: Como a ocorréncia concept drift se manifesta em um con-
junto de dados de malware bancario real e sem selecao de

familias? Ao longo dos testes a abordagem de maior desempenho

foi a que contava com um gatilho de concept drift. Em determinados

pontos do fluxo de dados foi mais vantajoso para o modelo esque-
cer um conhecimento aprendido com dados mais antigos do que

rete-los, pois esses ja ndo eram representates do momento atual.
Esse comportamento observado indica a presenca de concept drift
no fluxo de dados coletados [24]. Essa evolu¢do dos malwares se
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mostrou ser devido a sazonalidade de campanhas, ja que as classes
no fim do fluxo de dados eram diferentes das observadas no comeco.
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