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Abstract

With the increasing use and popularity of computer networks, data
security and online service availability have become priority con-
cerns for academia and industry. One of the significant threats to be
prevented, detected, and mitigated is the Distributed Denial of Ser-
vice (DDoS) attack. With the advancement of new technologies and
network paradigms, these attacks have been tackled by innovative
solutions such as mitigation services based on Network Function
Virtualization (NFV), which was utilized to develop the DeMONS
service, a solution for DDoS mitigation. Despite its effectiveness,
DeMONS’ results can be enhanced by introducing new traffic engi-
neering modules. In this way, this paper presents DeMONS++, an
extension of DeMONS that incorporates a strategically positioned
traffic shaping module within its service topology. Experiments con-
ducted in simulated environments demonstrated that DeMONS++
improves DDoS mitigation, achieving better performance in metrics
such as benign traffic acceptance and user satisfaction in the tested
scenarios.
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1 Introducio

Os ataques do tipo Distributed Denial of Service (DDoS) sdo um
dos principais desafios enfrentados por empresas e provedores de
servigos, devido ao impacto significativo que podem ter na dis-
ponibilidade dos servicos e na experiéncia do usuério [1]. Esses
ataques exploram vulnerabilidades de rede para inundar o trafego
legitimo com requisicdes falsas, muitas vezes resultando em perdas
financeiras e prejuizos de reputacdo. Um exemplo recente da disse-
minacdo dos ataques DDoS foi a ofensiva direcionada a Cloudflare,
empresa de ciberseguranca, que registrou um pico de 3,8 terabits
por segundo em outubro de 2024 [2].

Sendo assim, a academia e a industria tém empregado esforcos
para criar estratégias e desenvolver solu¢des que visam prevenir,
detectar e mitigar ataques DDoS. Entre as solu¢des comercialmente
mais conhecidas, é possivel citar os sistemas de detec¢io e preven-
¢do de intrusdo Snort [3] e Suricata [4]. Esses sistemas analisam o
trafego buscando padroes em pacotes e fluxos que os identifiquem
como maliciosos e, potencialmente, como parte de um DDoS.

Também, novos paradigmas de rede vém sendo explorados como
uma forma de estabelecer e suportar servicos de prevencgio e mi-
tigagdo de ataques DDoS. Entre esses paradigmas, destaca-se o de
Virtualizacdo de Func¢oes de Rede (Network Function Virtualization -
NFV) [5], onde diversos servicos do tipo foram propostos, como o
VGuard [6], VFence [7] e DeMONS [8].
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Particularmente, a solu¢io DeMONS utiliza um servigo virtua-
lizado com uma abordagem hibrida de alocacdo de capacidade e
filtragem de trafego para enfrentar cenarios de ataque DDoS. Essa
solucdo emprega um sistema de reputagio que classifica os fluxos
como maliciosos (reputacéo zero), benignos (reputacido um) ou em
niveis de suspeita (reputacdo entre zero e um). Essa classificacdo
indica, em cenarios de sobrecarga, se um fluxo passara por canais de
alta ou baixa prioridade, além de determinar o seu nivel de entrega
caso esteja em um canal de baixa prioridade — definido pela adogédo
de elementos de seguranca e engenharia de trafego, como firewalls
e traffic policers.

No entanto, o sistema DeMONS néo consegue maximizar a pro-
babilidade de entrega de trafego benigno ao longo do tempo. Isso
ocorre porque ele ndo possui capacidade de armazenar pacotes para
envio tardio em cenarios de ataque ou sobrecarga. Uma alterna-
tiva para incorporar essa capacidade ao DeMONS é a adigdo de
um modulo de traffic shaping (mecanismo de buffers para controle
da taxa de transmissdo do trafego de rede baseado em prioridade).
Nesse mddulo, um buffer FIFO é adicionado ao sistema e as taxas
de armazenamento e esvaziamento dos pacotes sdo controladas por
estratégias de envelhecimento, permitindo um atraso controlado
no encaminhamento do trafego.

Considerando o cenario descrito, este trabalho apresenta o De-
MONS++, uma variante do DeMONS que inclui um moédulo de
traffic shaping no conjunto de funcdes de rede que compdem o
servico de seguranca. Essa adicdo busca, principalmente, melhorias
na quantidade e na qualidade das requisi¢des atendidas durante
ataques DDoS. Para evidenciar o impacto desse novo modulo, o
DeMONS++ foi configurado em diferentes cenarios de execucio, e
os resultados dos testes foram comparados com a solu¢do DeMONS
original. Os testes realizados demonstram que o aprimoramento
no controle do trafego de entrada pode aumentar a efetividade do
DeMONS++ em relacdo ao DeMONS em ataques de alta intensi-
dade, preservando a qualidade do servigo e otimizando a alocacéo
de recursos para o trafego benigno sempre que possivel.

O restante deste artigo esta organizado como segue. A Secéo 2
apresenta conceitos fundamentais relacionados a este trabalho. A
Secdo 3 descreve brevemente os principais trabalhos relacionados. A
Secdo 4 detalha a solucdo DeMONS++, evidenciando caracteristicas
arquiteturais e técnicas. A Secdo 5 apresenta cenarios de teste,
resultados e discussdes. Finalmente, a Secéo 6 traz consideragdes
finais e indicacdes de trabalhos futuros.

2 Fundamentacio Teorica

Nesta secdo, sdo apresentados os conceitos fundamentais para a
compreensio do trabalho. Inicialmente, abordam-se os ataques de
negacio de servi¢o na Subsec¢do 2.1; em seguida, o paradigma de
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NFV é apresentado na Subsecéo 2.2; por fim, a solu¢io DeMONS
para mitigacdo de DDoS é detalhada na Subsecao 2.3.

2.1 Ataques de Negacao de Servico

Os Ataques de Negacdo de Servico tém como principal objetivo
sobrecarregar sistemas e redes, tornando-os indisponiveis para uso
legitimo. Em particular, os Ataques de Negacéo de Servico Distri-
buidos (Distributed Denial of Service - DDoS) utilizam multiplos
dispositivos comprometidos (as chamadas botnets) para gerar re-
quisi¢des maliciosas, impedindo que os servidores alvo atendam
as solicitagdes legitimas de usuarios benignos [9]. Os DDoS po-
dem ser classificados em duas categorias principais, com base em
suas caracteristicas técnicas: low-rate e high-rate. Os DDoS low-rate
se referem a ataques direcionados, onde o atacante envia pacotes
estrategicamente elaborados para explorar vulnerabilidades e sobre-
carregar sistemas especificos, buscando, também, evitar a detecgéo
por mecanismos de seguranca tradicionais [10]. J4 os ataques DDoS
high-rate caracterizam-se por sua abordagem ruidosa, envolvendo
o envio de um volume massivo de pacotes para saturar servidores,
infraestruturas de rede e até mesmo sistemas de seguranca.

Para detectar e mitigar ataques DDoS, solug¢des como IDS (In-
trusion Detection Systems) e IPS (Intrusion Prevention Systems) sao
amplamente utilizadas. IDS sdo sistemas que, posicionados estrate-
gicamente em uma rede, monitoram copias do trafego, buscando
padrdes de comportamento e assinaturas em pacotes e fluxos. Ao
identificar atividades suspeitas, eles geram alertas para que acdes
possam ser tomadas. Esses sistemas néo interferem diretamente
no trafego, funcionando como uma ferramenta de monitoramento.
J& os IPS, diferentemente dos IDS, operam de forma inline com o
trafego, analisando pacotes em tempo real. Eles tém a capacidade de
bloquear pacotes maliciosos ou encerrar fluxos considerados perigo-
sos. No entanto, devido ao impacto direto que tém na comunicagio
de rede, uma configuracdo inadequada pode levar ao bloqueio de
pacotes e fluxos legitimos. Isso torna essencial a validagéo rigorosa
das estratégias de deteccdo implementadas [11].

Com base nos conceitos apresentados, inimeras solucdes e siste-
mas foram desenvolvidos ao longo dos anos para detectar e mitigar
ataques DDoS. Algumas dessas abordagens fazem uso de tecnolo-
gias de rede inovadoras, destacando-se sistemas como VGuard [6],
Vfence [7] e DeMONS [8], que estdo alinhados ao paradigma de
NFV. Essas solucdes se beneficiam da flexibilidade e escalabilidade
oferecidas pela virtualizacdo de funcgdes de rede, permitindo uma
adaptacdo dinamica e eficiente para lidar com os desafios impostos
por ataques DDoS modernos.

2.2 Virtualizacio de Func¢oes de Rede

Em redes convencionais, fungdes essenciais, como roteamento, tra-
ducio de enderecos e filtragem de trafego, sdo geralmente executa-
das por meio de hardware especializado. O paradigma de Virtuali-
zagdo de Funcdes de Rede (Network Function Virtualization - NFV),
no entanto, permite que essas funcdes sejam implementadas em
ambientes virtualizados, eliminando a dependéncia de dispositivos
fisicos dedicados e reduzindo significativamente os custos de in-
fraestrutura [12]. Além disso, NFV oferece vantagens como alta
flexibilidade, escalabilidade e mobilidade das fungoes. A capacidade
de ajustar e realocar recursos torna dinamicamente o paradigma

423

NFV uma alternativa promissora para responder de forma eficaz a
ataques DDoS em redes modernas [6, 13].

Além disso, o paradigma NFV possibilita a criacdo de servigos
virtualizados de rede por meio das Cadeias de Funcéo de Servigo
(Service Function Chains - SFC) [14]. Esses servicos podem ser con-
figurados especificamente como Cadeias de Servigo de Seguranga
(Security Service Chains - SSC), que integram func¢des como IDS,
IPS e firewalls para detectar, prevenir e mitigar ameacas de forma
coordenada [15]. A virtualizagdo dessas fungdes ndo apenas re-
duz a necessidade de dispositivos fisicos, mas também facilita sua
implementacdo em ambientes de nuvem elastica, simplificando a
administracéo. Isso resulta em uma solu¢io escalavel e eficiente
para combater ataques, especialmente em cenarios dindmicos e de
grande escala [16].

2.3 A Solucio de Mitigaciao de DDoS DeMONS

O DeMONS [8] é uma solugdo hibrida que combina técnicas de
capacidade e filtragem para mitigar ataques DDoS, utilizando o
paradigma de NFV para proporcionar um gerenciamento flexivel e
dindmico de recursos. Sua arquitetura é composta por cinco modu-
los principais, implementados como Funcdes Virtualizadas de Rede
(Virtual Network Functions - VNFs): o Classificador de Prioridade,
responsavel por priorizar fluxos com base em critérios predefinidos;
o Firewall, que realiza a filtragem inicial de pacotes; o Alocador de
Fluxos, que gerencia a alocacdo dinamica de recursos para fluxos; o
Traffic Policer, que regula o trafego conforme uma série de politicas;
e o Gerenciador, que orquestra a operagao integrada dos demais
modulos.

No DeMONS, o trafego de rede que ingressa no sistema é primei-
ramente processado pelo médulo Classificador de Prioridade. Esse
moédulo atribui um valor de prioridade ao fluxo analisado, variando
entre 0 e 1. Um valor de 0 indica que o fluxo foi identificado como
malicioso, enquanto um valor de 1 representa um fluxo reconhe-
cidamente benigno. Valores intermediarios (entre 0 e 1) indicam
fluxos pertencentes a uma "zona cinza'", cuja reputagéo € incerta e
aplicam-se niveis de suspeita. Fluxos classificados como maliciosos
sdo imediatamente bloqueados pelo préximo médulo, o Firewall. Ja
os fluxos com valores diferentes de 0 passam pelo Firewall, que os
valida e encaminha ao médulo seguinte, o Alocador de Fluxos, para
um processamento mais detalhado.

O médulo Alocador de Fluxos, por sua vez, direciona o trafego
para tuineis distintos com base nas prioridades atribuidas aos flu-
xos ingressantes. Sdo definidos dois tineis principais: um de alta
prioridade, destinado a fluxos prioritarios, e outro de baixa priori-
dade. O tinel de alta prioridade é configurado para nunca operar
acima de sua capacidade, assegurando um processamento eficiente
para fluxos criticos. Ja o tinel de baixa prioridade pode operar com
sobrecarga. Em situagdes de sobrecarga nesse tunel, o médulo de
Controle de Trafego (Traffic Policer) intervém para alocar a largura
de banda disponivel de forma a considerar a prioridade dos fluxos,
garantindo que fluxos de maior prioridade recebam uma parcela
maior dos recursos disponiveis.

O moédulo Gerenciador é encarregado pelo provisionamento do
sistema DeMONS. Ele monitora continuamente a carga da infra-
estrutura para determinar quando e como escalar as fungdes de
rede do servico. Essa escalabilidade pode envolver tanto o aumento
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quanto a redu¢io do niimero de instancias das funcdes ou da quan-
tidade de recursos computacionais alocados a cada uma delas. Em
cenarios de subutilizagdo, o Gerenciador pode optar por desativar
o tunel de baixa prioridade, reduzindo o consumo desnecessario de
recursos e energia, promovendo eficiéncia operacional.

O método de alocacéo de fluxos usado no DeMONS ¢é projetado
para maximizar a eficiéncia no uso dos tineis. Em condi¢des de
baixa carga em ambos os tuneis, o trafego é distribuido de forma
balanceada entre eles. No entanto, quando o tinel de alta prioridade
atinge uma utilizagdo acima de uma porcentagem predefinida, ele
passa a operar em "modo seletivo". Nesse modo, um mecanismo
de balanceamento é ativado para realocar fluxos de maior priori-
dade para o tunel de alta prioridade, garantindo que os fluxos mais
importantes tenham acesso preferencial aos recursos disponiveis.

Além disso, o DeMONS adota, no médulo Traffic Policer, politicas
especificas para beneficiar fluxos de maior prioridade no tinel de
baixa prioridade. Essas politicas definem a quantidade maxima de
trafego permitida para cada fluxo. Contudo, o sistema de reputagéo
integrado busca reduzir a sobrecarga de forma controlada, aplicando
uma taxa minima de descarte de pacotes, mesmo para fluxos de
mais alta prioridade trafegando pelo tunel de baixa prioridade. Essa
abordagem evita que poucos fluxos monopolizem a capacidade
do tunel, assegurando que fluxos de baixa prioridade tenham a
chance de demonstrar comportamento benigno ao longo do tempo,
melhorando a sua reputacéo.

3 Trabalhos Relacionados

O uso do paradigma NFV para implementar servigos de seguranca
tem atraido crescente atencio tanto da academia quanto da indus-
tria. A seguir, sdo apresentados e discutidos brevemente alguns dos
trabalhos mais relevantes publicados nos tltimos anos.

O paradigma NFV ainda enfrenta desafios significativos, como a
necessidade de suporte robusto para a implantacio rapida e eficiente
de topologias de servigo voltadas para seguranca. Nesse contexto,
[13] propde uma arquitetura de mitigacdo de DDoS baseada em
NFV, que analisa dados de aplicagdo e de rede. O elemento central
dessa arquitetura é um componente de mapeamento de trafego,
que inspeciona os fluxos para detectar anomalias, classificando
e redirecionando pacotes com base na sua natureza (ataque ou
servico). O trafego legitimo é encaminhado ao sistema de destino,
enquanto o trafego suspeito é redirecionado para uma funcéo de
rede especializada em tratamento. Entretanto, a principal limitagio
dessa abordagem esta na dificuldade de estabelecer um processo
elastico para alocar recursos de filtragem de trafego.

Outra solugdo apresentada na literatura é o VFence, desenvolvido
para mitigar ataques de inundacdo SYN [7]. Baseado em funcdes
virtualizadas escalaveis, o sistema consiste em um despachante e
agentes especializados na filtragem de trafego malicioso. O des-
pachante é responsavel por distribuir a carga de trafego entre os
agentes disponiveis, enquanto os agentes inspecionam os fluxos de
rede em busca de ameacas. Além disso, os agentes realizam a coor-
denacéo do processo de three-way handshake. Fluxos autenticados
sdo adicionados a uma lista de permissdes, liberando o acesso ao
sistema, enquanto os fluxos néo autenticados sdo bloqueados.
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O CoFence [17] foi projetado para viabilizar a colaboragdo entre
diferentes dominios administrativos no combate a ataques de inun-
dacdo SYN. Por meio dessa abordagem, cada dominio — seja pessoal,
corporativo ou governamental — pode contribuir com recursos com-
putacionais ou de rede utilizados no processo de detecgio e mitiga-
¢do de ataques DDoS. Apesar da evidente vantagem de um enfoque
colaborativo, essa abordagem levanta preocupacdes significativas
em relacdo a privacidade, pois o trafego pode ser analisado por
dominios externos, expondo potencialmente dados confidenciais
durante o processo de detec¢do e mitigacdo cooperado.

O VGuard [6] é uma solugio para mitigagdo de ataques DDoS
que utiliza tecnologia de virtualizacdo de fungdes de rede e se baseia
na identificagio do IP de origem real. Sua arquitetura é composta
por um moddulo de classificacdo responsavel por atribuir priorida-
des aos fluxos de entrada e marcar seus pacotes; um firewall que
bloqueia o trafego identificado como malicioso; e um médulo de
alocacdo que direciona os fluxos para tuneis com diferentes niveis
de prioridade. O tdnel de alta prioridade é configurado para su-
portar todos os fluxos atribuidos a ele, enquanto o tinel de baixa
prioridade opera para oferecer o atendimento sob melhor esforco. O
VGuard foi a solugio inspiradora do DeMONS original, alterou seus
modelos operacionais e adicionou novos médulos em sua topologia
de servigo.

O trabalho de [18, 19] apresenta o NFV-TE, um framework desen-
volvido para lidar com desafios de engenharia de trafego de rede
utilizando o paradigma NFV. O NFV-TE permite que operadores
configurem func¢oes de rede virtualizadas focadas em mecanismos
de policing e shaping de trafego, oferecendo uma solucéo extensivel
e parametrizavel para controle de pacotes na rede. No contexto de
engenharia de trafego, o framework destaca-se por sua capacidade
de adaptacéo a diferentes perfis de trafego, possibilitando a manu-
tencdo de niveis satisfatérios de Qualidade de Servigo (Quality of
Service - QoS), mesmo sob alta demanda. Isso é particularmente
util para redes que enfrentam variacdes significativas de trafego ou
situacOes de congestionamento. Assim, a abordagem baseada em
NFV para engenharia de trafego contribui para uma gestio mais
eficiente dos recursos de rede, viabilizando o ajuste dindmico da
distribuicdo de trafego conforme as condicdes e as politicas apli-
caveis. Estratégias como as implementadas no NFV-TE podem ser
integradas a servicos virtualizados de seguranca, como o DeMONS,
descrito na Segdo 2.3.

Apesar das diversas solucdes disponiveis para a mitigacdo de
ataques DDoS, nenhuma incorpora o uso de estratégias e funcdes
de traffic shaping em seus servicos. Essas estratégias tém o poten-
cial de otimizar a alocac¢do de recursos de rede durante ataques,
melhorando a capacidade de resposta as ameacas e reduzindo a
sobrecarga nos sistemas de defesa, tornando-os mais eficientes e
resilientes.

4 DeMONS++: Uma Abordagem Repaginada
para a Mitigacio de DDoS

O DeMONS++ é uma solugao inspirada no DeMONS, apresentado
na Secdo 2.3, que utiliza o paradigma NFV para detectar e mitigar
ataques DDoS. Assim como o DeMONS em sua versio original, o
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Figura 1: Topologia de Servico do DeMONS++

DeMONS++ combina abordagens baseadas em capacidade e filtra-
gem; no entanto, distingue-se por introduzir um novo moédulo de
engenharia de trafego: o Traffic Shaper.

O Traffic Shaping consiste em mecanismos projetados para sua-
vizar perfis heterogéneos de trafego, regulando o fluxo de pacotes
para otimizar o uso da largura de banda disponivel. Diferentemente
dos Traffic Policers, que frequentemente descartam pacotes quando
as politicas de uso de banda sio excedidas, o Traffic Shaper prioriza
o armazenamento temporario dos pacotes excedentes em filas, mi-
nimizando perdas e proporcionando maior estabilidade no trafego
da rede [19].

No contexto do DeMONS++, o Traffic Shaper opera no tinel
de baixa prioridade da topologia de servico, posicionado antes do
modulo de Traffic Policer. Assim, o servico é composto por seis
moédulos principais: Classificador de Prioridade, Firewall, Alocador
de Fluxos, Traffic Shaper, Traffic Policer e Gerenciador. A topologia
de servigo do DeMONS++ é ilustrada na Figura 1.

O fluxo de execugdo do DeMONS++ inicia com o recebimento
do trafego pelo Classificador de Prioridade, que atribui um valor
entre 0 e 1 para os pacotes de cada fluxo. Esse valor representa
a prioridade dos pacotes, utilizando um mecanismo de in-band
control para sinalizar essa classificacéo. Fluxos identificados como
maliciosos, com prioridade igual a 0, sdo descartados pelo médulo
seguinte, o Firewall. Pacotes cujos fluxos apresentam valores de
prioridade superiores a 0 sio encaminhados ao Alocador de Fluxos.

O Alocador de Fluxos decide o tinel de encaminhamento dos
pacotes, podendo ser de alta ou baixa prioridade. Fluxos com maior
prioridade possuem maior reputacéo e, consequentemente, maior
probabilidade de serem alocados no tinel de alta prioridade. Entre-
tanto, impedindo sobrecarga, o trafego que excede a capacidade do
tinel de alta prioridade — a indicacdo de entrada em modo seletivo
é dada por uma porcentagem de utilizacdo deste tinel — é redire-
cionado para o tinel de baixa prioridade. O modelo de operacio
geral dos médulos descritos neste paragrafo, assim como as atri-
bui¢des do Gerenciador (de manter o desempenho do servigo via
migracdes e escala dos elementos virtualizados), é idéntico ao do
servico original DeMONS.

Por outro lado, a inser¢ao do médulo de Traffic Shaping no De-
MONS++ altera as caracteristicas operacionais do tinel de baixa pri-
oridade, introduzindo um mecanismo adicional de gerenciamento
de trafego. Especificamente, esse médulo implementa um buffer
que armazena, total ou parcialmente, o trafego que seria descar-
tado pelo médulo de Traffic Policer. Em vez de descartar pacotes
imediatamente, o Traffic Policer redireciona o trafego excedente
do tanel de baixa prioridade para o Traffic Shaper. Este, por sua
vez, utiliza a mesma politica de controle do Traffic Policer, além do
tamanho do seu buffer e da expectativa de recebimento de trafego,
para determinar se um pacote serd armazenado no final do buffer
ou descartado — como exibido no Algoritmo 1.

O Traffic Shaper, por sua vez, reenvia os pacotes armazenados
ao Traffic Policer em um modelo FIFO, com base em uma taxa
de transmissdo predefinida. Para evitar a retencio prolongada de
pacotes no buffer, um limite maximo de reinsercdes é estipulado.
Com isso, caso um pacote nao seja transmitido ou descartado apos
um determinado niimero de tentativas, ele é removido do buffer,
pois é provavel que ja tenha sido retransmitido pela origem ou que
o remetente tenha desistido de sua resposta devido a timeout. As
dinamicas para encaminhamento sdo demonstradas no Algoritmo 2.
Cabe ressaltar que as caracteristicas operacionais descritas tornam
o Traffic Shaper do DeMONS++ uma versao adaptada de um Leaky
Bucket Shaper [19].

A inclusdo do médulo de Traffic Shaping no DeMONS++ é moti-
vada principalmente pela necessidade de gerenciar de forma mais
refinada o trafego excedente no tinel de baixa prioridade. Essa abor-
dagem busca minimizar descartes desnecessarios, especialmente
de pacotes oriundos de usuarios potencialmente benignos, promo-
vendo uma utilizacdo mais eficiente dos recursos da rede e contri-
buindo para uma maior qualidade do servico para esses usuarios.

5 Avaliacio e Resultados

Um conjunto de casos de teste foi construido e realizado com o
objetivo de medir o impacto do médulo de traffic shaping incluido
no DeMONS++. Em particular, as analises focaram em determinar
como a introducio desse novo componente influencia métricas
fundamentais, como a Taxa de Aceitacio de Trafego Benigno e a
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Algoritmo 1: PSEUDOCODIGO DA INSERGCAO NO TRAFFIC SHA-
PER

Input:
— P: pacote;
— F: fila de pacotes;
— FM: tamanho maximo da fila de pacotes;
— EM: envelhecimento maximo de um pacote na fila;
Data:
— tamanho(e): funcdo que retorna a quantidade de Bytes
ocupados por/em um elemento e;
— evelhecimento(p): func¢do que retorna a quantidade de
vezes em que o pacote p foi inserido na fila;
— analisa(p): funcdo que retorna VERDADEIRO se,
baseado na prioridade do pacote p e na taxa esperada de
trafego, p deve ser enfileirado - caso contrério, retorna
FALSO;
— insere(p, F):funcédo que insere o pacote p no final da
fila F, além de o envelhece;.
— descarta(p): funcdo que descarta o pacote p.

1 begin

2 if tamanho(F) + tamanho(p) < FM then

3 if envelhecimento(p) < EM then
4 if analisa(p) then

5 insere(p, F);

6 return VERDADEIRO;

7 descarta(p);
8 return FALSO;
9 end

Algoritmo 2: PSEUDOCODIGO DO ENCAMINHAMENTO DO
TRAFFIC SHAPER

Input:

- TA: taxa atual de transmissédo de pacotes;

- TM: taxa maxima de transmissdo de pacotes;

- F: fila de pacotes.

Data:

- proximo(F): funcédo bloqueante que retorna o primeiro
pacote em F;

- atualiza(p): funcdo que atualiza e retorna a taxa atual de

transmissao de pacotes do Traffic Shaper;
- encaminha(p): fun¢do que encaminha o pacote p para o
Traffic Policer;

- reinsere(p, F):funcio que reinsere o pacote p no inicio

da fila F.
1 begin
2 p « proximo(F);
3 TA « atualiza(NULL);
4 if TA < TM then
5 encaminha(p);
6 TA « atualiza(p);
7 else
8 ‘ reinsere(p, F);
9 end
10 end

Satisfacdo do Usuario, em cenarios sob ataque DDoS. Assim, esta
secdo apresenta os detalhes técnicos dos testes realizados, descre-
vendo as configura¢des do ambiente experimental, além de discutir
os resultados obtidos.

Todos os experimentos foram conduzidos em um ambiente simu-
lado, utilizando uma maquina equipada com 8 GB de memoéria RAM
DDR4, processador Intel I7 G11, e executando o sistema operacional
PopOS. Para a simulacéo, foi utilizado um simulador desenvolvido
em Python 3, projetado para gerar diferentes perfis de trafego de
rede e executar o servico DeMONS++ com base nesses perfis (o simu-
lador esta disponivel em https://github.com/ViniGarcia/DeMONS-
PoC). Esse simulador foi integrado ao da solugdo original DeMONS,
estendendo suas funcionalidades.

O trafego benigno foi modelado como fluxos com distribuicio
normal, variando entre 10 e 100 Kbps por fluxo, enquanto os ataques
DDoS foram representados por fluxos com distribui¢éo constante
de 100 Kbps por fluxo. O volume total de trafego benigno foi confi-
gurado para variar, seguindo uma distribuicio normal, entre 0 e 1,5
Gbps durante os testes. Por outro lado, o ataque DDoS foi fixado
em um volume de trafego constante de 5 Gbps ao longo de seu ciclo
de vida.

Os testes foram configurados com duragéo de 30 segundos para
o trafego benigno, enquanto o ataque DDoS, com duracéo de 10
segundos, foi programado para iniciar no décimo segundo e en-
cerrar no vigésimo segundo do trafego benigno. Fluxos benignos
tem prioridades entre 0,4 e 1,0, enquanto fluxos maliciosos, mas
ainda suspeitos, apresentam prioridade entre 0,1 e 0,4, sendo todos
os intervalos fechados. A Figura 2 ilustra os perfis de trafego e a
configuracéo utilizada nos experimentos. Apés a geracéo dos perfis,
o simulador submeteu esses dados a diferentes configuracdes do ser-
vico DeMONS++, comparando os melhores resultados com aqueles
obtidos a partir das simulacdes do servico DeMONS original.

Trafego (Gbps)

Lo |

| | | | | | |
0 5 10 15 20 25 30

Time (s)

Tréafego Benigno —— Trafego Malicioso Trafego Agregado

Figura 2: Perfis de Trafego e Cenario de Testes

No simulador, os tineis de alta e baixa prioridade foram confi-
gurados para suportar 500 Mbps cada. O modo seletivo, tanto para
0 DeMONS++ quanto para o DeMONS original, foi ajustado para
operar até 97% da capacidade do tunel de alta prioridade. Adicio-
nalmente, no DeMONS++, o fator de envelhecimento dos pacotes
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Figura 3: Satisfacao do DeMONS++
(Politica Restritiva)

na fila foi configurado como 1, ou seja, pacotes reincidentes ndo
sdo permitidos na fila. A taxa de transmisséo do Traffic Shaper foi
configurada igual ao seu tamanho - ou seja, a fila pode ser, se ne-
nhum pacote for inserido na mesma, esvaziada a cada segundo. As
demais configura¢des foram adaptadas conforme as especifica¢des
do caso de teste em execucio.

O primeiro caso de teste avalia o impacto do médulo de Traffic
Shaping do DeMONS++ considerando diferentes combinacdes de
politicas aplicadas (no Traffic Policer e no Traffic Shaper) e tamanhos
de fila. As politicas restritiva e intermediaria, previamente definidas
para o DeMONS original [8], foram utilizadas. Além disso, foram
avaliados dois tamanhos de fila: 500 Mb e 2,5 Gb. Os resultados de
satisfagdo dos usuarios (nimero adimensional calculado a partir da
quantidade e prioridade dos fluxos atendidos, busca-se sua maxi-
mizacéo [6]) obtidos para as politicas restritiva e intermediaria de
aceitagdo de trafego sdo apresentados, respectivamente, nas Figuras
3ed

Em relacdo aos resultados obtidos com a variacéo de politicas e
tamanhos de filas no DeMONS++, dois pontos principais devem ser
destacados:

o Considerando que a capacidade do tinel de baixa prioridade
é fixa e que existe trafego benigno (de alta prioridade) que
excede essa capacidade, juntamente com trafego atacante
de baixa prioridade, é esperado que politicas mais restriti-
vas de encaminhamento resultem em maior satisfacdo do
sistema. Esse comportamento pode ser observado nos testes
apresentados nas Figuras 3 e 4;

e Quando a taxa de transmissdo é equivalente ao tamanho
do buffer do traffic shaper por segundo, um buffer maior
aumenta a sobrecarga do sistema e, consequentemente, a
quantidade de trafego descartado por segundo. Isso leva
a uma redugdo na satisfacio, especialmente evidente na
comparacdo das curvas sob politicas mais restritivas (Fi-
gura 3). Nesses casos, além da maior taxa de descarte geral,
existe uma maior quantidade de pacotes descartados que
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Figura 4: Satisfacio do DeMONS++
(Politica Intermediaria)

pertencem a fluxos de maior prioridade; mesmo que, pro-
porcionalmente, nio exista diferenca.

Utilizando politicas restritivas nos médulos de Traffic Policing
e Traffic Shaping (quando pertinente), as solu¢des DeMONS e De-
MONS++ foram comparadas no mesmo cenario de testes de DDoS.
Inicialmente, a Figura 5 apresenta os resultados observados para
a satisfacdo no tinel de alta prioridade. Com a mesma politica e o
mesmo modo operacional aplicado fora do tinel de baixa prioridade,
ha pouca variac¢éo nos resultados nesse caso, sendo as flutuacdes
atribuidas a diferencas no balanceamento dos fluxos em situagdes
de sobrecarga. Todos os fluxos alocados no tinel de alta prioridade
sdo benignos, o que garante uma Taxa de Aceitacdo de Trafego
Benigno de 100%.

-10°
T T T T
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=
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Figura 5: Tunel de Alta Prioridade - DeMONS++ e DeMONS
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Figura 8: Satisfacao: DeMONS++ e DeMONS
(Fila de 2.5Gb e Politica Restritiva)

Como a operacdo do médulo de Traffic Shaper introduz dife-
rencas significativas nos resultados do tinel de baixa prioridade
dependendo da politica de aceitacio de trafego e do tamanho do
buffer utilizado, a comparacdo com a solugéo original DeMONS
foi conduzida utilizando as configuragdes que apresentaram os me-
lhores resultados para o DeMONS++ em termos de métricas de
satisfacdo e taxa de aceitacdo de trafego benigno nos testes anteri-
ores — Politica Restritiva com Fila de 500 Mb e Politica Restritiva
com Fila de 2,5 Gb, respectivamente.

Nesse contexto, a Figura 6 apresenta a satisfacao obtida no tunel
de baixa prioridade pelas solu¢des DeMONS original e DeMONS++
com politica restritiva e fila de 500 Mb. Observa-se que a manu-
tencéo parcial do trafego benigno na fila e com um leve aumento
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Figura 9: Aceitaciao de Trafego Benigno: DeMONS++ e
DeMONS (Fila de 2.5Gb e Politica Restritiva)

na quantidade de trafego descartado por segundo, devido ao es-
vaziamento da fila, geram um impacto positivo na satisfacdo. Isso
permite que usuarios com alta reputacio, que ja eram parcialmente
atendidos, passem a ter mais requisi¢des respondidas. No entanto,
o aumento agregado da Taxa de Aceitacdo de Trafego Benigno,
ilustrado na Figura 7, é marginal em comparacéo ao DeMONS ori-
ginal. Isso ocorre porque, embora individualmente os pacotes de
fluxos benignos acessem a fila em boa propor¢éo, esta também é
utilizada para armazenar parte do trafego de baixa reputagio e
malicioso que ainda consegue ingressar no sistema (ainda néo foi
reconhecido como de prioridade 0), que é significativamente mais
volumoso. Assim, o tamanho da fila nfo é suficiente para armazenar
uma quantidade expressiva de trafego benigno que resulte em um
grande aumento na sua taxa de aceitacdo geral durante a ocorréncia
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de um ataque: em média, 39,4% para o DeMONS original e 40,2%
para o DeMONS++.

Por outro lado, a comparacio entre a solugdo DeMONS++ com o
traffic shaper configurado com uma fila de 2,5 Gb e a solugio De-
MONS original, ambas adotando a politica restritiva para aceitagio
de pacotes, apresenta resultados distintos. Nesse cenario, embora
haja um ganho na métrica de satisfacdo para o DeMONS++ em
relagdo ao DeMONS, como ilustrado na Figura 8, esse ganho nao é
disruptivo. Ele ocorre pelos mesmos motivos apresentados anteri-
ormente no caso de teste da Figura 6; contudo, é reduzido devido
a uma quantidade substancialmente maior de descarte extra de
pacotes por segundo, na ordem de cinco vezes. Isso se deve ao fato
de que a capacidade dos tuneis é estatica, e a vazdo do traffic shaper
é suficiente para esvaziar a fila a cada segundo (i.e., até 2,5 Gbps).

Por outro lado, mantendo o trafego de teste, o aumento do tama-
nho da fila implementada permite armazenar um maior volume de
trafego benigno e de alta reputacdo. Com a adoc¢éo dos filtros res-
tritivos, isso aumenta significativamente as chances de os pacotes
de interesse serem entregues ao destino. Como resultado, durante
a execucdo do ataque, as taxas de aceitacdo de trafego benigno
no DeMONS++ variaram entre 45% e 48%, enquanto no DeMONS
original oscilaram entre 38% e 43%.

De maneira geral, os testes realizados demonstraram que o De-
MONS++ apresenta comportamentos desejaveis e resultados pro-
missores na mitigacéo de ataques de negacéo de servico, com efeitos
benéficos e superiores em todas as métricas analisadas em relagéo a
solugdo DeMONS original. Todos os arquivos de teste, assim como
o simulador do VGuard, DeMONS e DeMONS++, estao disponi-
veis em https://github.com/ViniGarcia/DeMONS-PoC/tree/master/
Paper/COTB.

6 Conclusao

Diante do crescente desafio imposto pelos ataques distribuidos de
negacio de servigo, solucdes baseadas em virtualizagdo, como o
DeMONS, tém se mostrado efetivas no combate a essas ameagas, ao
oferecer uma abordagem hibrida de filtragem e priorizacéo de tra-
fego. No entanto, as solu¢des disponiveis nesse contexto néo empre-
gam esforcos relacionados a manutencio de trafego potencialmente
benigno através do tempo, abrindo novas janelas de oportunidade
para a sua transmisséo.

Sendo assim, este trabalho apresentou 0 DeMONS++, uma solu-
¢ao baseada no servico DeMONS que incorpora novas mecénicas
de gerenciamento de trafego, além de um modulo de traffic shaping,
permitindo que técnicas de engenharia de trafego de rede sejam
exploradas no contexto de seguranca. Para avaliar a solugéo pro-
posta, utilizou-se um ambiente simulado em diferentes casos de
teste, que demonstraram a superioridade do DeMONS++ em relagio
ao DeMONS original nas métricas de satisfacdo e taxa de aceitagéo
de trafego benigno em todos os cenarios analisados.

Como trabalhos futuros, planeja-se explorar a implementacgao
de diversas técnicas de traffic shaping investigar o impacto de di-
ferentes politicas de priorizacdo de trafego em ambientes de rede
dindmicos e submeter as solucdes a testes variados, considerando ti-
pos e perfis distintos de ataques de negacio de servigo. Além disso,
o objetivo é implementar as fun¢des de rede em cenarios reais,
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eliminando as rotinas de simulagéo de trafego de rede para experi-
mentacdo e explorando algoritmos inteligentes para a atribuicéo
de reputacéo aos fluxos.
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