Controle de Acesso com Reconhecimento Facial: Uma Revisao
Sistematica da Literatura

Caio César Sabino Soares, Rudimar Luis Scaranto Dazzi, Anita Maria da Rocha Fernandes, Eduardo
Alves da Silva

caio.soares@edu.univali.br,{rudimar,eas,anita.fernandes}@univali.br
Universidade do Vale do Itajai
Itajai, Santa Catarina, Brasil

ABSTRACT

With the aim of identifying how facial recognition is used in moni-
toring and attendance control systems, this study presents a sys-
tematic literature review (SLR) on the topic. It was found that the
most employed Artificial Intelligence technique was Convolutional
Neural Networks (CNN). Regarding algorithmic approaches, the
Haar Cascade Classifier was used in most studies. Concerning the
datasets, proprietary databases were the most frequent. In terms of
the number of images in the datasets, the analyzed studies ranged
from small experimental sets to databases with millions of images,
and the employed hardware ranged from affordable devices to high-
performance GPUs. The test scenarios explored both controlled
environments, with variations in lighting and angles, and practical
applications in real-world settings. Finally, accuracy rates ranged
from 78.40% to 100%, with an average of 96.02%, while precision
rates varied between 80% and 100%, with an average of 94.98%.
The main contributions of this study lie in identifying the most
effective techniques, the challenges faced, and the gaps that may
guide future studies.
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1 INTRODUCAO

O reconhecimento facial é amplamente debatido e faz parte de
contextos do cotidiano. Essa tecnologia consiste na capacidade de
identificar uma pessoa com base em uma imagem digital ou video.
Para isso, utilizam-se algoritmos avancgados para detectar e analisar
caracteristicas faciais [1]. Por meio de extensas bases de dados e
conexdes de alta velocidade, esses sistemas capturam, processam e
catalogam detalhes faciais tinicos de cada individuo. Esses dados
podem ser utilizados em uma variedade de aplica¢des, que vio desde
o desbloqueio de dispositivos pessoais até sistemas de seguranca,
vigilancia e controle de acesso [2].

De forma geral, um sistema de reconhecimento facial funciona
utilizando tecnologia biométrica para mapear caracteristicas faciais
de uma pessoa a partir de uma fotografia ou video. Essas infor-
macdes sdo entdo comparadas com um banco de dados de rostos
previamente registrados, buscando tracar correspondéncias [2].

No dmbito do controle de acesso, o reconhecimento facial pode
oferecer um meio eficiente para registrar a presenca de individuos
e certificar que as pessoas devidamente autorizadas ocupem os es-
pacos ou locais nos momentos apropriados [3]. Por exemplo, em
institui¢cdes de ensino, o controle de frequéncia com o monitora-
mento por imagem pode ser aprimorado com o reconhecimento

biométrico e viabilizar que alunos e professores sejam identificados
assim que ocupem as salas de aulas [4].

Apesar de ja existirem métodos para controle de acesso ao meio,
tais como cartdes de identificacdo, tags por aproximacao, barcodes
e correlatos, ainda ha a possibilidade de acesso indevido por fraude,
falha humana ou falha informatizada, o que pode acabar compro-
metendo a seguranca do ambiente [5]. O reconhecimento facial é
uma alternativa para aprimorar o monitoramento e se relaciona
nos campos do Aprendizado de Maquina e da Seguranca.

Dessa forma, este trabalho apresenta uma revisdo sistematica
da literatura (RSL), a fim de identificar como o reconhecimento
facial é utilizado em sistemas de controle de acesso, bem como,
quais as técnicas mais adotadas, bases de dados, taxas de precisdo e
viabilidade de uso. Apresenta-se como resultado inicial a resposta a
seguinte pegunta de pesquisa: Quais as técnicas de reconhecimento
facial para controle de acesso sdo mais utilizadas em sistemas de
monitoramento e controle de frequéncia?

2 MATERIAIS E METODOS

Esta pesquisa se apoiou na lista de verificacio Preferred Reporting
Items for Systematic Reviews and Meta-Analyses (PRISMA'). Além
disso, baseou-se no planejamento e condugéo das atividades e rela-
toria com uso da plataforma Parsifal?.

No planejamento, o protocolo inicial foi definido com o objetivo
da pesquisa e:

e populacdo — quem: ambientes empresariais, escolares e uni-
versitarios;

e intervencdo — o que ou como: solucdo em visdo computaci-
onal com controle de acesso;

e comparagdo — comparado ao que: artigo, mapeamento sis-
tematico;

e saida - o que se pretende comprovar: algoritmo, hardware,
protocolos, técnicas;

e contexto - em que tipo de circunstincias: inteligéncia artifi-
cial, visdo computacional, reconhecimento facial.

Seguiu com a defini¢io das questdes a serem respondidas com
a leitura dos artigos, palavras-chave e sindnimos. Na sequéncia, a
string de busca para pesquisar nas bases de dados foi elaborada e é
(("AI"OR "artificial intelligence"OR "computational vision"OR "com-
puter vision") AND ("access control"OR "face recognition"OR "facial
recognition”)). As bases de busca adotadas sdo representadas na
Tabela 1. Os critérios de incluséo e exclusdo dos artigos sdo:

!Disponivel em https://www.prisma-statement.org/
Disponivel em https:/parsif.al
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(1) inclusao: técnica de reconhecimento facial com uso de
inteligéncia artificial;

(2) exclusao: estudo fora do escopo/area; inacessivel ou sem
livre acesso; sem métricas quantitativas e resultados mensu-
raveis; puramente teérico sem validacdo das propostas por
meio de experimentos; como parte de um sistema maior,
constituindo foco divergente; duplicados.

Além disso, foram utilizados filtros para compor as buscas nas
bases, definindo o idioma para portugués, inglés ou espanhol, bem
como limitando-se a periédicos publicados entre os anos 2020 a
2024.

Tabela 1: Quantidade de artigo por base de busca utilizada.

Bases Ne de artigos (%)
Scopus 125 (34,3%)
Engineering Village 94 (25,8%)

Web of Science 58 (15,9%)

ACM Digital 42 (11,5%)

IEEE Xplore 26 (7,1%)
ScienceDirect 8(2,2%)

Embase 7 (1,9%)
PubMed 4 (1,1%)

Com a execugdo do protocolo e busca nas bases de dados, segui-
dos pela filtragem orientada pelos critérios de inclusio e exclusdo,
bem como, com os filtros definidos, os resultados da RSL é reportado
na sequéncia.

3 RESULTADOS

Obteve-se 364 artigos nas oito bases de busca. Os artigos passaram
por uma verificacdo automatica no Parsifal para eliminar duplicatas,
totalizando 199 duplicatas. Os estudos restantes foram analisados
para aceite ou exclusdo. Apods a aplicacdo dos critérios, uma listagem
preliminar de 48 artigos aceitos foi considerada, ou seja, 117 estudos
foram descartados. Os estudos acabaram sendo removidos pelos se-
guintes motivos: fora do escopo/area (46); foco do reconhecimento
facial divergente do objeto de estudo (23); puramente tedrico sem
validagdo por meio de experimentos (19); inacessivel ou sem livre
acesso (15); sem métricas quantitativas e resultados mensuraveis
(14). Dos artigos selecionados, verificou-se que 44 (91,67%) apre-
sentam a capacidade de reconhecimento em tempo real, enquanto
que apenas 13 (27,08%) conseguem lidar com reconhecimento em
multiddes. Cerca de 29 (60,42%) artigos relatam explicitamente que
as técnicas utilizadas conseguem lidar com condicdes adversas es-
pecificas, como baixa iluminacéo, angulo variavel, distancia, poses,
mudangas nas caracteristicas faciais, oclusdes parciais da face ou
imagens borradas. A Figura 1 apresenta um sumario com o nimero
de artigos com reconhecimento em tempo real, em multidoes e que
consideram condig¢des adversas.

Entre os 48 artigos analisados, as cinco técnicas de Inteligéncia
Artificial (IA) mais utilizadas foram: Convolutional Neural Networks
(CNN), empregadas em 26 estudos (54,17%), seguidas por Redes Neu-
rais (RN) com 14 artigos (29,17%), e Aprendizado Profundo (Deep
Learning - DL) em 13 trabalhos (27,08%). Além disso, o Aprendizado
de Maquina Tradicional (Machine Learning - ML) foi aplicado em
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Figura 1: Classificacido de estudos com reconhecimento em
tempo real, em multidoes e que consideram condi¢oes adver-
sas.

Reconhece em multidées

Reconhece em tempo real Bom em condigbes adversas

Néo

Sim
.3%

72.9% Sim

Sim

11 artigos (22,92%), enquanto o Aprendizado de Maquina Super-
visionado (AMS) apareceu em 2 estudos (4,17%). Todos os artigos
trouxeram dados mostrando quais métodos de IA utilizaram e a
Tabela 2 sintetiza estas informagdes na segunda coluna.

Ja no que tange as técnicas algoritmicas, as mais frequentemente
empregadas foram: Haar Cascade Classifier (HCC), utilizada em 15
estudos (31,25%), seguida por LBPH (Local Binary Patterns Histo-
gram), presente em 6 artigos (12,50%). As abordagens Dlib (Python),
FaceNet (FN) e ResNet (RN) tiveram uma representatividade igual,
cada uma sendo aplicada em 5 trabalhos (10,42%). Todos os artigos
mencionaram as técnicas empregadas e a Tabela 2 sintetiza estas
informagdes na terceira coluna.

Os artigos analisados utilizaram datasets de tamanhos variados,
abarcando bases conhecidas como CASIA-WebFace, com 500 mil
imagens, e LFW (Labeled Faces in the Wild), com 13 mil imagens.
Em alguns casos, os datasets ultrapassaram milhdes de imagens,
enquanto outros estudos néo especificaram o porte. Os datasets
mais utilizados foram: Bases proprias ou Personalizadas (BP), em-
pregadas em 18 estudos (37,50%), seguidas por LFW, presente em
7 artigos (14,58%). Os datasets Yale Face dataset (YF), ORL Face da-
taset (ORL) e FDDB (Face Detection dataset and Benchmark) foram
utilizados em 2 estudos cada (4,17%). Além disso, 27 outros datasets
foram adotados de forma variada (56,25%) em 27 artigos, enquanto
14 artigos (29,17%) ndo informaram o dataset utilizado. Essa di-
versidade reflete a ampla gama de abordagens para avaliagao de
técnicas de reconhecimento facial, com destaque para a utilizacdo
de bases proprias, que permitem atender a necessidades especificas.
A Tabela 2 sintetiza estas informacdes na quarta coluna.

Tabela 2: Comparacio das técnicas, Algoritmos e Datasets
mais presentes nos estudos.

Posicao | IA (%) Algoritmo (%) | Dataset (%)
1 CNN (54,17%) | HCC (31,25%) | BP (37,50%)
2° RN (29,17%) | LBPH (12,50%) | LFW (14,58%)
30 DL (27,08%) | DIib (10,42%) | YF (4,17%)

40 ML (22,92%) | FN (10,42%) ORL (4,17%)
50 AMS (4,17%) | RN (10,42%) FDDB (4,17%)

Os cenarios de teste analisados variaram entre ambientes contro-
lados e reais. Em condi¢des controladas, foram exploradas variagdes
de iluminacéo, angulos e poses, enquanto os cenarios reais inclui-
ram aplicacdes praticas, como salas de aula e vigilancia, enfrentando
desafios como iluminagio varidvel e distancias diferentes. Os testes
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também abordaram condi¢des adversas, como baixa iluminacéo e
angulacio, o que demonstra preocupacio em validar a robustez e a
eficicia das solu¢des em situacdes distintas.

Os artigos analisados mostram uma varia¢do no hardware utili-
zado, indo de dispositivos acessiveis, como Raspberry Pi, Arduino
Uno e webcams simples, até equipamentos de alto desempenho,
como GPUs NVIDIA e workstations otimizadas. A escolha do hard-
ware é influenciada pelas condicdes de teste, complexidade dos
modelos e objetivos das aplicacdes, destacando a viabilidade de sis-
temas escalaveis e flexibilidade conforme os recursos disponiveis.

Os estudos analisados reportaram taxas de precisdo variando
entre 78,40% e 100%, com uma média de 96,02% e mediana de 97,00%,
evidenciando desempenhos elevados na maioria dos casos. A pro-
ximidade entre média e mediana reflete uma alta concentracio de
valores entre 96% e 100%, enquanto o desvio padrio de 4,42% indica
consisténcia nos resultados. No entanto, valores inferiores, como
78,40%, representam excecdes associadas a condi¢des experimentais
desafiadoras ou metodologias menos robustas. Além disso, em 17 ar-
tigos (35,42%), as taxas de precisio nédo foram informadas, limitando
a abrangéncia da analise geral e apontando a necessidade de maior
padronizagdo no reporte de resultados. Esses dados demonstram o
avanco das tecnologias de reconhecimento facial, a0 mesmo tempo
em que reforcam a importancia de detalhamento metodolégico e de
algoritmos capazes de manter alta precisdo em contextos variados.

Por outro lado, as taxas de acuracia nos artigos variaram en-
tre 80% e 100%, com uma média de 94,98% e mediana de 96,29%,
indicando que a maioria dos sistemas de reconhecimento facial
alcanca desempenhos elevados. O desvio padréo de 4,67% reflete
uma variacdo moderada entre os valores, sugerindo consisténcia
nos resultados, apesar das diferencas nos métodos e condicdes ex-
perimentais. Metade dos estudos apresentou taxas superiores a 96%,
enquanto 20% alcancaram a acuracia maxima de 100%, em con-
textos ideais. Taxas intermediarias, entre 90% e 96%, sio comuns,
refletindo boa precisdo em aplica¢des praticas, mas com possiveis
limitacdes em cenarios adversos. Apenas 14% dos estudos apresen-
taram valores abaixo de 90%, geralmente relacionados a condi¢des
desafiadoras, como baixa qualidade de imagem ou iluminagéo ina-
dequada. Além disso, em 12 artigos (25%) as taxas de acuracia nao
foram informadas, o que pode limitar a analise global e indica uma
lacuna na padronizacéo do reporte de resultados. Esses dados desta-
cam o avango e a conflabilidade das tecnologias de reconhecimento
facial, embora ressaltem a necessidade de maior transparéncia e de
solu¢des mais robustas para contextos do mundo real e nio apenas
em ambientes controlados.

Os resultados obtidos demonstram que os cinco artigos com as
maiores precisdes, que avaliam a propor¢io de previsdes corretas
entre todas as identificacdes positivas realizadas pelo modelo, sdo
os trabalhos de [6—8] e [9] com 100% de precisdo [6-9]. Enquanto
o trabalho [10] apresentou uma precisao ligeiramente inferior de
99,98%. Quanto as maiores acuracias, que medem a proporcéo geral
de previsdes corretas em relacéo ao total de amostras, destacam-se
os cinco artigos com 100% de acuracia [7, 8, 11-13]. Esses resultados
ressaltam a eficacia e confiabilidade dos modelos analisados nos
estudos, tanto em termos de qualidade das classificacdes positivas
quanto em desempenho global.
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4 CONSIDERACOES FINAIS

Até o presente, os artigos apresentaram solucdes algoritmicas distin-
tas para controle de acesso com reconhecimento facial. Os estudos
evidenciam que as vantagens se concentram em caracteristicas-
chave para o aprimoramento de sistemas de reconhecimento facial.
Destaca-se a alta precisdo alcancada por meio de algoritmos ro-
bustos, oferecendo solugdes de processamento em tempo real com
eficiéncia. Além disso, as tecnologias demonstraram flexibilidade
para operar em ambientes adversos, como variacdes de iluminagio
e presenca de multiddes.

Espera-se, como continuidade da pesquisa, uma analise em ter-
mos de complexidade e de requisitos das solu¢des apresentadas.
Além disso, uma avaliacdo das lacunas existentes na metodologia.
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