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Abstract

The growth of research and extension activities at Centro Federal
de Educacdo Tecnoldgica de Minas Gerais - Campus Leopoldina
has increased the need for systems capable of ensuring security,
traceability, and efficiency in user management and access con-
trol within the Laboratério de Iniciagcdo Cientifica e Extensido da
Computacdo (LINCE) . In this context, an intelligent system was
developed integrating RFID, NFC, and QR Code technologies into
digital identification cards, combined with the automated genera-
tion of temporary Wi-Fi authentication vouchers. The solution also
includes an updated interface for the existing project management
system, enhancing usability, clarity, and information organization.
The development followed a structured software engineering ap-
proach, encompassing analysis of related systems, requirements
elicitation, modeling, and initial implementation. Partial results
include the definition of the system architecture, complete database
modeling, and prototyping of the main interfaces. As a contribution,
the proposed system aims to modernize physical and digital access
control, strengthen institutional security, and improve support for
research and extension activities.
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1 Introducio

No contexto das institui¢des federais de ensino superior a criagdo
de programas de iniciagdo cientifica e extenséo tecnoldgica desen-
volvida pelo Conselho Nacional de Desenvolvimento Tecnolbgico
(CNPq) contribui para a formacédo de jovens para as carreiras de
ciéncia e tecnologia, além da formacéo cientifica de profissionais
aptos a enfrentarem os desafios da sociedade[1].

Dessa forma, com o objetivo de incentivar os projetos cientificos
e de extensdo no Centro Federal de Educacéo Tecnologica de Minas
Gerais - Campus Leopoldina , foi criado em 2019 o Laboratério de
Iniciagdo Cientifica e Extensdo da Computacido (LINCE) . O referido
laboratério é caracterizado como um ambiente de desenvolvimento
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de projetos que oportuniza o convivio e a troca de experiéncias
entre servidores e alunos, contribuindo para a formacéo pessoal e
profissional, além de fortalecer o desenvolvimento de projetos de
natureza cientifica, tecnoldgica e de extenséo direcionados para au-
xiliar na resolucdo de problemas da sociedade ou no aprimoramento
de processos existentes.

Com a criacéo do laboratdrio e o crescimento significativo dos
projetos desenvolvidos no LINCE, observou-se a necessidade de
desenvolver um sistema para gestdo que possibilitou a contagem
de projetos em andamento, de todos os discentes e docentes que
ja participaram de projetos, possibilitando gerar indicadores do
laboratoério[2]. Entretanto, ainda ndo ha um controle de uso efici-
ente do laboratdrio, visto que, o controle de acesso dos usuérios e
permanéncia no laboratério é feito de forma manual utilizando-se
de papel e caneta.

Portanto, diante desse cenario, identificou-se a necessidade de
adotar ferramentas que facilitem o controle de usuarios para gestéo
do laboratério permitindo gerar, de forma automatizada, indicado-
res como: membros associados a determinado projeto, professores
e seus respectivos orientandos, tempo de permanéncia dos usuarios
no laboratdrio, tempo de utilizagdo dos recursos tecnolégicos do
laboratério por usuario.

Além disso, identificou-se outro problema relacionado ao con-
trole de acesso fisico ao laboratério. Atualmente, a retirada da chave
para acesso ao laboratério, assim como das demais salas do campus
Leopoldina, é centralizada na portaria, a qual funciona como ponto
unico de registro de entrada e saida. Sendo assim, uma lista cons-
tantemente atualizada contendo os nomes dos usuarios autorizados
a efetuar a retirada da chave do laboratério é disponibilizada na
portaria. Contudo, devido ao crescimento continuo no nimero de
alunos vinculados a projetos, manter essa lista atualizada é um
desafio para os gestores do laboratério. Essa falha no controle de
acesso as chaves do laboratério pode resultar em situacdes de in-
consisténcia na verificacdo de autorizac¢do, aumentando o risco de
acesso indevido ao laboratoério e comprometendo a seguranca dos
equipamentos e das atividades realizadas no ambiente, as quais
demandam confidencialidade e privacidade.
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Diante desse cenario, identificou-se a necessidade de desenvolver
um sistema automatico de gestdo de rede Wi-Fi integrado a carteiri-
nhas digitais com tecnologias RFID, NFC e QR Code para controle
de acesso fisico ao laboratodrio e identificacdo dos pesquisadores e
extensionistas vinculados aos projetos em andamento. Essas cartei-
rinhas também permitirdo o gerenciamento do acesso a chave do
laboratoério, reduzindo ocorréncias de uso indevido e os problemas
ocasionados pela desatualizacéo das listas de autorizacdo ao LINCE.
A utilizagdo de biometria também foi considerada, porém néo foi
adotada devido ao maior custo de implantacéo, a necessidade de in-
fraestrutura especifica e a preocupacdes relacionadas a privacidade
e ao tratamento de dados biométricos sensiveis [3].

Além do controle fisico, o sistema integrara as carteirinhas ao
servico de rede sem fio (Wi-Fi), possibilitando a emissdo de vou-
chers temporarios exclusivamente para usuarios autorizados. Essa
solucdo permitira registrar quem estd conectado, em que momento
e por quanto tempo, favorecendo uma gestdo mais eficiente e se-
gura dos recursos tecnoldgicos do laboratério. Por fim, o projeto
também contempla a modernizacdo do layout do sistema de ges-
tao de projetos previamente desenvolvido [2], buscando aprimorar
sua usabilidade, desempenho e experiéncia de uso de forma mais
intuitiva e eficiente.

Portanto, o presente artigo aborda o processo de desenvolvi-
mento deste produto de software. Além desta introducéo, este ar-
tigo esta organizado em mais 5 se¢des. A Secdo 2 fundamenta o
Referencial Teérico; a Se¢do 3 apresenta os Trabalhos Relacionados;
a Secdo 4 descreve os Materiais e Métodos utilizados para o desen-
volvimento do produto de software; a Secdo 5 trata os Resultados e,
por fim, a Se¢do 6 apresenta as Consideragdes Finais, seguida dos
Agradecimentos e Referéncias Bibliograficas.

2 Referencial Teérico

A gestio eficiente de acesso fisico e digital em ambientes académicos
e laboratorios de pesquisa demanda processos bem estruturados
e sistemas integrados de identificagio e autenticacdo. Solu¢des
tecnologicas, como RFID (Identificagdo por Radiofrequéncia), NFC
(Comunicagio por Campo de Proximidade) e QR Code (Cddigo
de Resposta Réapida) tém se tornado cada vez mais adotadas em
institui¢cdes de ensino, visto que, ndo apenas agilizam processos de
gestdo, mas também possibilitam a seguranca e organizagio das
atividades desenvolvidas no ambiente académico.

No ambito dessas tecnologias de apoio a gestdo e organizacio, o
RFID é uma tecnologia de identificacdo automatizada de objetos,
pessoas, bens e produtos por meio de ondas de radio. Seu funci-
onamento é fundamentado basicamente em trés elementos: uma
etiqueta (ou TAG), que esta presa ao objeto e armazena o identifi-
cador numa memoria; o leitor com antena, que faz transmissao e
recepc¢io de dados com a TAG; e a unidade de controle, responsavel
pelo processamento e pela produgio de um resultado. Nos ultimos
anos o uso dessa tecnologia tem crescido significativamente, prin-
cipalmente por sua versatilidade e pela vantagem de nao exigir
contato fisico direto entre os dispositivos [4].

O NFC é uma tecnologia de identificacdo sem fio de curto al-
cance inspirada pelo padrao do RFID. Por isso os componentes de
um sistema RFID e NFC sdo os mesmos, diferindo apenas a forma

como eles interagem. O NFC também permite a troca de dados en-
tre dois dispositivos, mas com alcance minimizado, limitado a dez
centimetros de distancia. Esses equipamentos utilizados possuem
um microchip NFC que contém uma memoria suficiente para arma-
zenar uma pequena quantidade de dados e que pode estar dentro de
um chaveiro, de um cartéo, de uma etiqueta (TAG), de um leitor ou
de um smartphone compativel com a tecnologia NFC [5]. A Figura
1 apresenta os componentes basicos de um sistema RFID/NFC.
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Figura 1: Componentes Basicos de um Sistema RFID/NFC [4].

Diferentemente do RFID e do NFC, que utilizam radiofrequén-
cia para comunicagio, o QR Code baseia-se na leitura optica por
meio de cameras ou scanners especificos. Trata-se de um cédigo
bidimensional capaz de armazenar informacdes em padrdes gra-
ficos que podem ser rapidamente interpretados por dispositivos
digitais[5]. Entre suas principais vantagens estdo o baixo custo de
implementacio, a facilidade de geracio e a ampla compatibilidade
com smartphones.

O monitoramento de acesso a redes sem fio em ambientes institu-
cionais constitui uma préatica relevante para a garantia da seguranca
da informagéo e da rastreabilidade das conexdes realizadas. As redes
Wi-Fi modernas adotam diferentes mecanismos de protegéo, como
o padrdo WPA3 e a utilizacdo de portais cativos (captive portals), os
quais permitem validar a identidade do usuario antes da liberacdo
do acesso a Internet Wi-Fi Protected Access 3 Captive portal. Esses
mecanismos sdo amplamente empregados em institui¢des de ensino
e organizagdes que necessitam controlar o uso da infraestrutura de
rede, garantindo autenticacdo adequada e registro das sessdes de
conexao.

Nesse contexto, solucdes baseadas em autenticagio centralizada
e geracdo de credenciais temporarias, como vouchers de acesso,
tém sido adotadas por possibilitarem limita¢do temporal de uso,
associagdo entre usuario e sessio ativa e maior controle administra-
tivo da rede. A conectividade wireless desempenha papel essencial
em ambientes académicos e laboratoriais, uma vez que viabiliza
mobilidade, acesso distribuido a recursos computacionais e integra-
¢éo entre diferentes dispositivos, exigindo, portanto, mecanismos
de controle compativeis com tais demandas.

3 Trabalhos Relacionados

Para contextualizacdo do tema, foram analisados os trabalhos a se-

guir, cada um contribuindo parcialmente para realiza¢do do projeto.
Um dos principais referenciais foi o Sistema de Carteirinhas com

OR Code da Uniéo Brasileira dos Estudantes Secundaristas (UBES),

desenvolvido em parceria com a Unifo Nacional dos Estudantes
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(UNE) e a Associagdo Nacional de Pés-Graduandos (ANPG). Esse
sistema é reconhecido nacionalmente por comprovar a condicao
estudantil e assegurar direitos garantidos por lei [6]. Sua estrutura
evidencia a importancia de oferecer aos estudantes um meio fisico
ou digital de identificacdo, funcionando como comprovacio de
vinculo e facilitando o acesso a beneficios. Essa perspectiva dialoga
diretamente com um dos objetivos deste projeto, que busca fornecer
aos pesquisadores e extensionistas uma forma pratica e segura de
comprovar seu vinculo ao Laboratério de Iniciacdo Cientifica e
Extensdo da Computagio (LINCE) .

No contexto da adocio de tecnologias baseadas em RFID, a Uni-
versidade Federal de Juiz de Fora (UFJF) se destaca, especialmente
por empregar essa tecnologia em sistemas de controle de acesso e
gerenciamento de passagem.

Em 2024, a institui¢do obteve trés registros de programa de com-
putador junto ao Instituto Nacional da Propriedade Industrial (INPI),
todos relacionados a solu¢des de autenticacdo e automacao. Os re-
gistros no INPI utilizam classifica¢des padronizadas que indicam
tanto o campo de aplicagido quanto o tipo de programa envolvido.
Em relagéo ao campo de aplicacéo, o cédigo SV-01 refere-se a siste-
mas voltados a servicos e seguranga, categoria diretamente alinhada
a solucgdes de controle de acesso, enquanto TC-02 diz respeito a
tecnologias de comunicacéo, apropriado para aplicacdes que fazem
gerenciamento de passagem e autenticacéo distribuida. Ja as catego-
rias de tipo de programa detalham a natureza técnica das solucdes:
CD-04 e CD-01 contemplam softwares de controle e diagnéstico, IA-
02 indica funcionalidades de identificaco e autenticacdo, e PD-03
e PD-05 caracterizam programas de processamento de dados e ge-
renciamento operacional. Os codigos AP-03 e AT-05 relacionam-se
a aplicagdes de automacéo e controle tecnoldgico, enquanto AV-02
se refere a avaliacgdo e verificacdo, GI-04 a gestdo de informacdes,
PD-01 ao processamento inicial de dados e SO-05 a elementos de
suporte a operagdes de sistemas.

Nesse sentido, o primeiro deles, o Sistema de Controle de Acesso
- SCA [7], enquadra-se no campo de aplicacdo SV-01 e é classificado
nos tipos de programa CD-04, IA-02, PD-03 e PD-05. Ja o U2Pass
Web [8], também registrado em SV-01, abrange um conjunto mais
amplo de categorias, incluindo AP-03, AV-02, CD-04, GI-04, PD-01,
PD-03, PD-05 e SO-05. Por fim, o sistema U2Pass [9], classificado
nos campos SV-01 e TC-02, contempla os tipos AP-03, AT-05, CD-01,
CD-04, IA-02, PD-03 e PD-05. As duas primeiras solu¢des foram
desenvolvidas em PHP, enquanto o terceiro registro corresponde
a uma implementacdo em C++. Esses softwares refletem a conso-
lidacéo institucional do uso de RFID na UFJF, especialmente no
controle de acesso de docentes as salas de aula e no gerenciamento
da entrada de estudantes no Restaurante Universitario. No con-
junto, essas classifica¢des evidenciam que o SCA, o U2Pass Web
e o0 U2Pass sdo softwares concebidos para garantir autenticacdo
confiavel, automacéo de processos de entrada e gestio segura do
fluxo de usuarios, reforcando a adogéo da tecnologia RFID na UFJF
para acesso a salas e ao Restaurante Universitario.

De forma semelhante, a Universidade Federal de Lavras (UFLA)
adotou o uso do RFID para gerenciamento de acervo de sua biblio-
teca universitaria. Segundo Oliveira et al. [10], a implementac¢io do
sistema resultou em melhorias significativas na eficiéncia dos pro-
cessos de empréstimo, devolucéo e inventario, reduzindo o tempo
de atendimento e otimizando a gestdo do acervo.

Jéa para o uso da tecnologia NFC e QR Code, o sistema de controle
de acesso desenvolvido por graduandos da Engenharia de Compu-
tagdo da Faculdade do Amazonas de Ensino Pesquisa e Inovacéo
(FAMEPI) serviu como principal referéncia. Esse trabalho apresenta
uma solucdo completa, abordando desde o levantamento de requi-
sitos até a implementacio pratica das tecnologias em dispositivos
fisicos.

Outra referéncia relevante é o Sistema Horus, desenvolvido pela
Superintendéncia de Tecnologia da Informacéo (STI) da Universi-
dade de Sdo Paulo (USP), voltado para a identificacéo e o controle de
acesso em ambientes institucionais. O Hérus permite a autenticagéo
de usuarios por meio de carteirinhas fisicas ou digitais (e-Card via
QR Code), integrando-se diretamente aos dispositivos de controle,
como portdes, catracas e cancelas. Além disso, o sistema realiza
comunicagio com as bases corporativas da universidade para geren-
ciar dados de discentes, docentes, visitantes e veiculos, automati-
zando o processo de liberacio de acesso e registro de entradas. Seu
desenvolvimento interno, sem dependéncia de softwares externos,
garante maior autonomia tecnoldgica, seguranca e escalabilidade,
demonstrando como solugdes institucionais podem aliar gestdo
académica e controle fisico de acesso em uma unica plataforma
[11, 12]. Essa abordagem inspirou o presente projeto ao evidenciar
a viabilidade da integracéo entre autenticacéo digital e controle de
acesso fisico em um contexto educacional.

No contexto da autenticagdo Wi-fi, o trabalho desenvolvido por
Moreira [13], na Universidade Federal do Para (UFPA), propds a
reestruturacdo do acesso a rede Wi-Fi destinada a visitantes por
meio da implantagio de um sistema de controle de acesso seguro
baseado em portal cativo. A solucdo permite a autenticacdo centra-
lizada de usuarios, o registro de dispositivos conectados e a criagdo
de politicas de acesso, garantindo que cada atividade realizada na
rede possa ser associada a um usuario especifico. O autor destaca
que, antes da adogdo dessa abordagem, a institui¢do nido possuia
mecanismos adequados de identificagio, o que representava riscos
legais a luz do Marco Civil da Internet (Lei n.° 12.965/2014)[14].
Dessa forma, o estudo demonstra a importancia de mecanismos de
autenticacdo, rastreabilidade e gestdo de permissdes em ambientes
académicos, reforcando a necessidade de solucdes que assegurem
tanto a seguranca quanto a responsabilizacdo no uso da rede.

De modo geral, observa-se que cada uma das solucdes analisadas
adota tecnologias distintas para atender necessidades especificas,
mas todas compartilham o objetivo comum de aprimorar mecanis-
mos de identificagéo e controle de acesso.

Portanto, a partir dessa revisao bibliografica, o sistema proposto
visa oferecer ao Centro Federal de Educacdo Tecnologica de Minas
Gerais - Campus Leopoldina melhorias na organizacio, seguranga
e qualidade das atividades do laboratério de iniciagéo cientifica e
extensdo. O projeto integra diferentes tecnologias analisadas, como
autenticacdo Wi-Fi por geragio de vouchers, RFID, NFC e QR Code,
de modo a aprimorar o controle de acesso, a rastreabilidade e o
monitoramento da presenca dos participantes. Além disso, busca-se
centralizar e sincronizar automaticamente os dados de discentes e
docentes vinculados a projetos, permitindo maior precisdo e confia-
bilidade no gerenciamento de informacdes institucionais.

Entre seus principais objetivos estdo a integragio dos dados de
discentes e docentes vinculados a projetos, a criagdo de carteiri-
nhas fisicas e digitais com multiplos métodos de autenticagéo, e a
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automatizacio do registro de presenca e uso dos laboratorios. Por
fim, ao concentrar dados, registros e informacdes de atividades em
uma unica plataforma, o sistema favorece a divulgacio estruturada
das acdes de pesquisa e extensdo, permitindo que os resultados e
producdes do LINCE sejam acessados de forma clara por usuarios
internos e externos. Com isso, a solu¢io reforca o compromisso
institucional com transparéncia, gestdo eficiente e incentivo a par-
ticipacdo académica, contribuindo para a valorizacdo e visibilidade
das iniciativas desenvolvidas no laboratério.

4 Materiais e Métodos

A metodologia adotada para o desenvolvimento do produto se-
guiu o0 Método de Engenharia definido pela Febrace [15], adaptado
por Soares[16], Aguiar[17] e Luz et al.[18] em 6 etapas. Iniciando
pela ETAPA 1: Levantamento de referéncias e sistemas correla-
tos; ETAPA 2: Elicitacdo de requisitos e modelagem do software
utilizando técnicas de Engenharia de Software e Banco de Dados;
ETAPA 3: Desenvolvimento do produto de software; ETAPA 4: Pla-
nejamento e realizacdo de testes para o software desenvolvido;
ETAPA 5: Operar manutencdes no software de acordo com os erros
reportados na etapa de testes; ETAPA 6: Disponibilizacdo online do
software desenvolvido. A Figura 2 mostra a metodologia adotada.

ETAPA 1
01
Levantamento de
referéncias e
sistemas correlatos
ETAPA 2
02 Elicitagdo de requisitos e
modelagem do
software utilizando
técnicas de Engenharia de
ETAPA 3 Software e Banco de
Desenvolvimento 03 Dados
do produto de
software
ETAPA 4
04 Planejamento e
realizagao de
testes para o
software
ETAPAS desenvolvido
Operar manutengdes 05
no software de
acordo com os erros
reportados na etapa
de testes ETAPA 6
06

Disponibilizagdo online
do
software desenvolvido

Figura 2: Etapas do Método de Engenharia adaptado[16][17].

A ETAPA 1 caracterizou-se pelo levantamento da literatura rela-
cionada ao projeto e a pesquisa por sistemas correlatos existentes
no mercado e no ambiente académico. A ETAPA 2 iniciou-se com o
mapeamento das necessidades do sistema. Nesta etapa foram estabe-
lecidas as defini¢des dos requisitos, modelando o Diagrama de Caso
de Uso (DCU) e a criagdo do Diagrama de Entidade-Relacionamento
(DER). Além disso, essa etapa contou com o redesign do layout
do sistema existente e a especificacdo das novas interfaces para as

funcionalidades que serdo incorporadas. O Adobe Color! foi utili-
zado para definir a paleta de cores e o Figma?® para a prototipagem
do sistema. Para o design da carteirinha utilizou-se da ferramenta
Canva®.

Para a ETAPA 3, que consiste no desenvolvimento do produto de
software, utilizou-se da biblioteca React JS*, uma biblioteca JavaS-
cript que permite construir interfaces dindmicas e responsivas por
meio de componentes reutilizaveis e de um mecanismo eficiente
de atualizacio da interface. Também utilizou-se o Node JS° uma
plataforma que permite a execucéo de JavaScript fora do navega-
dor, que possibilita a construcio de servicos web leves e escalaveis,
responsaveis por executar a logica de negdcio, tratar requisi¢des do
cliente e interagir com o banco de dados de forma agil e segura. A
escolha dessas tecnologias deve-se a sua ampla adogdo no mercado
e na comunidade de desenvolvimento, a facilidade de integracéo
entre o front-end e o back-end e a vasta disponibilidade de biblio-
tecas e documentacio, fatores que favorecem o desenvolvimento
agil, seguro e consistente para aplicagdes web, conforme apontado
por Swacha e Kulpa [19].

0 banco de dados escolhido foi 0 MySQL® devido a familiaridade
da equipe e por ser amplamente reconhecido como um dos Siste-
mas Gerenciadores de Banco de Dados mais utilizados do mundo,
principalmente para aplicagdes web[20][21][22]. A ETAPA 4 se ca-
racteriza pela fase de testes, cujo o objetivo é garantir que todas as
funcionalidades do software estejam funcionando perfeitamente.
Finalizada a etapa de teste, na ETAPA 5 sdo feitas manutencdes com
o erros reportados na etapa anterior. Por fim, na ETAPA 6 ocorre a
implantacéo e a disponibilizacdo online do software.

5 Resultados

Esta secédo detalha o progresso das fases de desenvolvimento do
sistema abordando os principais resultados obtidos durante a fase
de modelagem do software, ja concluida. Além disso, é apresentado
o status do desenvolvimento do produto de software indicando que
o projeto avancou para a ETAPA 3.

5.1 Modelagem

A modelagem de sistemas e bancos de dados é de extrema im-
portancia para a construcido de um produto de software com in-
tegridade, seguranca e eficiéncia na manipulacio dos dados[23].
A modelagem do Diagrama de Casos de Uso (DCU), Diagrama
Entidade-Relacionamento (DER) e a prototipacéo das interfaces sdo
abordados a seguir.

O Diagrama de Casos de Uso (DCU), é um diagrama proposto
pela UML (Unified Modeling Language - Linguagem de Modela-
gem Unificada), que segundo Booch, Raubaugh e Jacobson [24], é
fundamental para visualiza¢do das interacdes entre os usuarios e o
sistema, sendo uma ferramenta-chave para compreender e comuni-
car os requisitos funcionais do sistema. Por meio do diagrama UML
é possivel detalhar todas as funcionalidade do sistema, de maneira

Lhttps://color.adobe.com/pt/
https://www.figma.com/
Shttps://www.canva.com/
*https://react.dev/
Shttps://nodejs.org/pt
®https://www.mysql.com/
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que seja compreensivel para todos os envolvidos no projeto. Para
criacio do DCU utilizou-se o software Astah UML versdo 10.1.07.

E possivel observar na Figura 3, as interagdes entre os atores
e o sistema, através do DCU. Com base no diagrama, o sistema
organiza suas funcionalidades em torno de trés atores principais:
Usuario, Administrador e Leitor. O Usuario pode autenticar-se na
rede Wi-Fi, visualizar seus projetos e gerar vouchers, além de aces-
sar funcionalidades adicionais por meio da associa¢ao a projetos. O
Administrador possui um conjunto ampliado de operagdes, inclu-
indo a manutencéo de carteirinhas, processo que se estende para
acdes como bloquear carteirinhas, gerar PDF (Portable Document
Format), vincular tecnologias RFID/NFC e gerar QR Codes. Também
é responsabilidade do Administrador associar usuarios ao sistema
e gerenciar sua vinculagdo a projetos. Ja o Leitor atua como agente
de registro, permitindo identificar e registrar acessos e presencas
no laboratorio por meio das carteirinhas digitais.

Todas as
funcionalidades
sdo executadas
apés o login

Gerar Voucher

/

~—_ <<include. -7

Usuario
s Autenticar Wi-Fi
Ver Meus
Projetos

Associar
Usudrios a
Projetos

Bloguear Carteirinha

<<gxtend>>. <
e Gerar PDF da
- ’<<extend_>> Carteirinha

- P
Manter Carteirinha
- - <<exlend=

T Vincular RFID/NFC
‘-—H\—\‘
Adm inistra}.}

~. ao Usudrio
> <ginclude>>
Associar Usuario A
T

Gerar QrCode
=
—_—
_.____‘_____“_1_‘—‘_‘—‘1_—
Leitor Registrar Presenga

\
\ ||

Figura 3: Diagrama de Casos de Uso (DCU) do sistema.

A seguir, tem-se o Diagrama de Entidade-Relacionamento (DER),
cujo o modelo conceitual do banco de dados foi criado utilizando o
BrModelo®. A estruturacio do banco de dados permite o suporte
eficiente de todas as operacdes do sistema, além de aderir a segu-
ranca e a privacidade dos dados. Segundo Elmasri e Navathe[25], a
modelagem é uma fase critica para que o banco de dados mantenha

"https://astah.net/products/astah-uml/
8https://www.sis4.com/brModelo/index html

sua precisdo e confiabilidade ao longo do tempo, evidenciando a
relevancia de um planejamento bem estruturado.

A Figura 4 ilustra a estrutura do DER, que inclui as entidades
Usuario, Professor, Aluno, Projeto, EntAssoss, Carteirinha, Tec-
nologia, AutenticaWiFi e Presenca, bem como seus respectivos
relacionamentos, tais como solicita, atua, participa, emite, possui
e valida. Além disso, cada entidade possui seus respectivos atribu-
tos. Destaca-se a entidade Tecnologia, cujos atributos permitem
representar os diferentes métodos de identificacdo utilizados pelo
sistema, como RFID, NFC e QR Code.

= /H Usuario
Ksullcrt_al_ -

(0.n]

AutenticaWiFi
Professor Aluno
[ﬂ ()

E. Assoc.t- 1)

< Parlicip:;:>
—

(on) Projeto tn)

(n]

1 | carteirinha I

<L\\emite _

—
T — a1
possui__=> L) | yacnologia :

) ~
Presenca valida
-

—_

Figura 4: Diagrama de Entidade-Relacionamento (DER) do sistema.

Esses atributos organizam e distinguem as tecnologias emprega-
das para autenticacio e validacdo de presenca, possibilitando que o
sistema suporte multiplos mecanismos de leitura e identificacio de
forma estruturada. O DER destaca as interacdes essenciais, como a
solicitacdo de autenticacdo Wi-Fi, a atuagio de professores em pro-
jetos, a participacdo de alunos em atividades de pesquisa e extensao,
a emissao e associa¢do de carteirinhas aos usuarios e a validacdo
de presenca.
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Por, fim a prototipagéo das interfaces é importante no desenvol- = S 060 ogin @)

vimento de um produto de software. Segundo Theis[26], "a pro-
totipacdo é fundamental no design de interfaces por favorecer a
materializacio das ideias, permitindo melhor compreensio e feed-
back dos envolvidos no projeto”. Desse modo, para a prototipacdo
das interfaces e o design da carteirinha, utilizou-se das ferramentas
de design, Figma® e o Canva'’. Essas ferramentas permitem a simu-
lacdo de interfaces de interacdo entre usudrio e o sistema, o que é
essencial para validar as funcionalidades antes de codificar.

5.2 Desenvolvimento do Produto de Sotware

Nessa perspectiva, a ferramenta foi desenvolvida seguindo a ar-
quitetura cliente-servidor, um modelo amplamente empregado em
aplicacoes web modernas pela sua capacidade de separar responsa-
bilidades e facilitar a escalabilidade do sistema. Nessa abordagem, o
cliente é responsavel pela interacdo com o usuario e pelo envio das
requisicdes. Nessa parte, utilizou-se o React JS. Ja o servidor recebe
as requisicdes e concentra toda a logica de processamento dos da-
dos, regras de negdcio e acesso ao banco de dados, utilizando Node
JS. Segundo Tanenbaum e Steen [27], a arquitetura cliente-servidor
promove modularidade e permite que componentes sejam distri-
buidos entre maquinas distintas, aumentando a flexibilidade e o
desempenho. De forma semelhante, Stallings [28] destaca que essa
separacdo contribui para maior seguranca, manutencéo simplificada
e possibilidade de reutilizacdo dos servicos em multiplas aplicagdes,
caracteristicas essenciais para sistemas web robustos e escalaveis.

As telas descritas a seguir ilustram como os conceitos e funciona-
lidades previamente discutidos foram materializados no ambiente
visual da aplicacdo, evidenciando a organizagio das informacdes e
a experiéncia oferecida aos usuarios.

A Figura 5 mostra a tela inicial do sistema. Essa tela é visualizada
por todos os usuarios, logados e nao logados. A partir dela, é pos-
sivel visualizar indicadores dos projetos em andamento, discentes
e docentes que participaram do LINCEe o publico alcang¢ado em
eventos que ocorreram a apresentacio desses projetos. Além disso,
a pagina inicial apresenta uma interface organizada que facilita
o acesso as principais funcionalidades, servindo como ponto de
entrada para navegacdo no sistema. Essa disposicdo intuitiva con-
tribui para uma melhor experiéncia do usuario, permitindo que
informacdes essenciais sejam rapidamente compreendidas logo no
primeiro contato com a aplicacéo.

Ao clicar em Login, o usuario é direcionado para a tela de auten-
ticagdo, onde deve informar um e-mail valido e uma senha. Vale
destacar que o cadastro de usuarios é realizado internamente pelos
administradores do sistema. Apds a validacdo das credenciais, o usu-
ario é redirecionado para a interface principal, onde podera acessar
e utilizar as funcionalidades disponiveis no sistema. Como ilustrado
na Figura 6, pode-se observar que alguns dos botdes exibem um
icone de cadeado, indicando que o usuario ndo possui acesso aquela
funcionalidade. As permissdes de acesso sdo definidas no momento
do cadastro, quando é selecionado o cargo do usuario. No exem-
plo apresentado, trata-se de um usudrio que néo possui cargo de
administrador. Caso seja um administrador, todas as funcionalida-
des estardo desbloqueadas. Essa restri¢do garante maior seguranca

https://www.figma.com/
10https://WWW.Canva.com/
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Figura 5: Tela inicial.

e integridade nas operagdes realizadas no sistema. Dessa forma,
cada usudrio tem acesso apenas as ferramentas necessarias para
desempenhar suas atividades.

(i
= B a @ @

01, {Usuério logadol @

[Laisisinin )
Autenticar Wi-FI Meus Projetos Manter Ususrios Manter Projatos Manter Docentes
Manter Recursos Manter Carteirinhas Manter Discentes  Manter Apaiadores
LOGO eremeed fer detie bind re-

Figura 6: Tela Home com funcionalidades do sistema.

Por meio dessa pagina é possivel acessar funcionalidades como,
Autenticar Wi-Fi e Meus Projetos, que sdo permitidas para todos
os tipos de usuarios e Manter Usuarios, Projetos, Discentes, Docen-
tes, Recursos, Carteirinhas e Apoiadores, liberadas somente para
administradores.

Nesse contexto, ao ter o cargo de administrador e clicar em
Manter Carteirinha é possivel visualizar todos os pesquisadores e
extensionistas que estdo vinculados a um projeto, conforme ilustra
a Figura 7.

Nesta tela, o administrador encontra funcionalidades como sele-
cionar todas as carteirinhas ou apenas uma delas, gerar um arquivo
PDF a partir da selecdo dos usudrios, visualizar cada carteirinha
individualmente e ordenar a lista em ordem alfabética de acordo
com o nome dos alunos. Um ponto importante dessa tela é que a
criagdo de carteirinhas s6 é permitida para usuarios que estejam
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Figura 7: Tela Manter Carteirinhas.

vinculados a um projeto em andamento. Essa restri¢ao evita a du-
plicacéo de carteirinhas caso o mesmo usuario participe de mais de
um projeto em momentos distintos.

Portanto, com a construcio desses dados dos discentes vincula-
dos aos projetos e tutores, é possivel solucionar um dos problemas
identificados. A necessidade de emitir carteirinhas para acesso a
chave do LINCE, que minimiza o acesso de usuarios indevidos e a
desatualizacao das listas de autorizagdo. Com isso, como citado no
paragrafo acima, é possivel gerar um arquivo PDF para impressao
das carteirinhas e disponibilizacdo aos pesquisadores e extensio-
nistas. Na Figura 8 é possivel visualizar o prototipo da carteirinha
emitida pelo sistema.

INCE o
L . Inicio Fim
Modalidade
FOTO Cédigo
Projeto
( Orientador

Figura 8: Carteirinha emitida pelo sistema.

Todos os dados encontrados na carteirinha sao obtidos através
do servidor que tem acesso ao banco de dados, onde fica toda a
base de dados do sistema. Como mostrado na Figura 8, o campo
destinado a fotografia é fundamental para a identificagéo do usuario
na portaria. Entretanto, caso néo sido colocado uma foto durante o
cadastro, o sistema utiliza, por padréo, a logo oficial do laboratodrio.

Até o momento, o projeto se encontra na fase do desenvolvi-
mento de produto de software, onde estdo sendo estudadas e codifi-
cadas solugdes para garantir tanto a operacdo das funcionalidades
principais quanto a integracéo entre as tecnologias utilizadas e a
comunicacao eficiente com o banco de dados. Nessa fase, os ajustes
continuos na interface e na arquitetura sdo extremamente impor-
tantes, visando aprimorar a usabilidade e a robustez da aplicacéo
assegurando que o sistema ofereca uma experiéncia coerente e
alinhada as necessidades institucionais.

6 Consideracdes Finais

Devido ao aumento do desenvolvimento das a¢des de pesquisa e
extensdo no ambiente académico, o sistema inteligente integrado
ao Laboratério de Iniciagio Cientifica e Extensdo da Computacéo
(LINCE) apresenta-se como uma solucéo essencial para aprimorar
os processos administrativos e operacionais. A analise das praticas
atuais evidenciou fragilidades significativas relacionadas ao con-
trole de acesso fisico, a gestdo de usuarios e ao monitoramento da
infraestrutura de rede Wi-Fi. Tais limita¢cdes comprometem a segu-
ranca, a organizacdo e a rastreabilidade das atividades realizadas
no laboratoério, especialmente diante do crescimento constante dos
projetos e do niimero de participantes vinculados ao LINCE.

A implementacéo de carteirinhas digitais com uso das tecnolo-
gias RFID, NFC e QR Code, associada ao gerenciamento automati-
zado de acesso, representa um avanco relevante na modernizacéo
da infraestrutura do laboratério. Essa abordagem permite maior
precisdo na identificacdo dos usuarios, agilidade no fluxo de en-
trada e saida e maior garantia de que os ambientes estejam sendo
utilizados exclusivamente por pessoas autorizadas. Paralelamente,
a implementacéo de vouchers temporarios para autenticacdo Wi-Fi
contribui diretamente para a seguranca digital, ao possibilitar a
rastreabilidade dos dispositivos conectados e ao restringir o uso da
rede aos pesquisadores e extensionistas devidamente cadastrados.
Essas funcionalidades, em conjunto, promovem um ambiente mais
protegido e alinhado as boas praticas de gestao académica.

Além disso, a reformulacdo geral da interface do sistema tem
potencial para aprimorar significativamente a experiéncia de nave-
gacdo dos usuarios, tornando os processos mais intuitivos e acessi-
veis. Uma interface mais clara e responsiva favorece o uso cotidiano
do sistema, reduz a ocorréncia de erros operacionais e amplia o
engajamento dos participantes com as ferramentas disponibilizadas.
Assim, o conjunto de melhorias propostas busca atender as neces-
sidades atuais do laboratério, a0 mesmo tempo em que prepara
sua infraestrutura para suportar futuras expansoes de forma mais
organizada e eficiente.

Ja foram concluidas as etapas - ETAPA 1: Levantamento de refe-
réncias e sistemas correlatos e a ETAPA 2: Elicitagio de requisitos
e modelagem do software utilizando técnicas de Engenharia de
Software e Banco de Dados. No momento, o projeto se encontra na
ETAPA 3: Desenvolvimento do Produto de Software. Apos a finali-
zagdo dessa etapa, sera dado prosseguimento as etapas posteriores
de forma sistematica e sequencial, incluindo a etapa de testes, que
sera realizada em ambiente real de uso, com o objetivo de realizar
uma avaliagdo empirica do funcionamento e da aplicabilidade do
sistema.
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Assim, ao final de todo o processo de desenvolvimento, espera-se
entregar ao Laboratorio de Iniciacdo Cientifica e Extensao da Com-
putagdo (LINCE) um sistema completo, capaz de apoiar o controle
de acesso fisico e digital, otimizar a gestdo de projetos e usuarios e
fortalecer a seguranca e a organizagio das atividades realizadas no
laboratério. Com isso, o ambiente torna-se mais eficiente, confiavel
e alinhado as demandas contemporaneas de pesquisa e extensio,
contribuindo diretamente para a consolidagdo de um ecossistema
académico mais moderno e integrado.
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