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ABSTRACT 
This paper investigates the Indirect Prompt Injection vulnerability 
in Large Language Models (LLMs), focusing on the Gemini 
model integrated into Google Workspace. Classified as LLM01 by 
OWASP, this flaw occurs when the model processes malicious  
hidden instructions, confusing them with prompt commands. The 
methodology consisted of creating resumes containing hidden 
payloads via simple visual steganography (invisible text), 
submitted to Gemini analysis in a simulated recruitment scenario. 
The results demonstrated the compromise of the model's integrity 
in three distinct vectors: (i) manipulation of technical competence, 
(ii) evasion of geolocation filters, and (iii) masking of hyperlinks 
for phishing purposes. The study highlights that the architectural 
inability of current LLMs to distinguish instructions from data 
(the Inherently Confusable Deputy problem) represents a critical 
risk. It is concluded that the implicit trust in content processed by 
LLMs should be reevaluated, requiring new layers of security 
beyond traditional prompt engineering. 
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1    INTRODUÇÃO 
O uso de Grandes Modelos de Linguagem (Large Language 
Models — LLMs) em trabalhos automatizados introduziu um 
novo e complexo ambiente sujeito a ataques de diversas formas. 
Um desses ataques é conhecido como Indirect Prompt Injection 
(Injeção Indireta de Prompt), classificado como LLM01 no 
OWASP Top 10 for LLM Applications [1], e representa um 
desafio significativo para a segurança da informação moderna. 

É fundamental distinguir os tipos de injeção. A injeção direta 
ocorre quando o próprio usuário interage com o ambiente de 
conversação baseado em LLM com o objetivo de burlar suas 
travas de segurança, através de instruções que a induzem a fazer 
algo que ela não deveria [2]. Já a injeção indireta é mais insidiosa 
e perigosa em ambientes corporativos, e acontece quando o LLM 
processa conteúdo externo (e-mails, documentos, sites, etc.) que 
possuem instruções ocultas ou dados deixados por terceiros. 

Há diversos cenários nos quais esse tipo de ataque pode ser 
viável. Um deles ocorre em contextos que envolvem a interação 
direta entre um operador humano — por exemplo, um recrutador 
— e um sistema automatizado baseado em modelos de linguagem. 

Nessa configuração, o recrutador assume o papel de vítima, 
enquanto o sistema atua como vetor do ataque, podendo executar 
ações não explicitamente solicitadas ou interpretar informações de 
forma incorreta, sem que tais comportamentos sejam 
necessariamente percebidos pelo operador humano. 

O objetivo deste trabalho é demonstrar a viabilidade técnica 
dessa vulnerabilidade através de experimentos práticos de 
manipulação de documentos e discutir a escalabilidade dessa falha 
para cenários de risco corporativo.  

Os resultados apresentados são de caráter exploratório, com 
foco na demonstração de viabilidade prática do ataque. 

2    MÉTODO 
Para demonstrar a viabilidade prática do ataque, experimentos de 
leitura e processamento de documentos do Google Docs foram 
realizados utilizando o Gemini 3 Pro integrado ao Google 
Workspace, adquirido pela assinatura Google One, em português e 
com as configurações padrão da plataforma. 

A abordagem do experimento consistiu na criação de 
currículos contendo somente dados fictícios e prompts ocultos. O 
objetivo foi alterar a resposta da IA, inserindo dados invisíveis ao 
recrutador humano ou burlando filtros. Utilizou-se a técnica de 
esteganografia visual simples: inserção de um payload textual 
invisível, com a cor #FFFFFF (branco) na fonte e no fundo. 

O payload foi executado explorando três possibilidades: (i) 
sobrepor as instruções do recrutador, (ii) a inserção de dados 
novos que se sobrepõem aos dados antigos e (iii) o mascaramento 
de hiperlinks, onde o URL visível difere do destino real. 

Ao realizar os experimentos, o Workspace não armazena os 
históricos se o documento for fechado [3]. Por isso, para fins de 
comprovação, capturas de tela registram toda conversa e estão 
disponíveis  neste link 

3    RESULTADOS EXPERIMENTAIS 
Os experimentos foram divididos em três cenários: manipulação 
de competência (Seção 3.1), evasão de filtro geográfico (Seção 
3.2) e tentativa de phishing (Seção 3.3). 

3.1    Manipulação de Competência 
Inicialmente, foi enviado um currículo tecnicamente fraco e 

genérico (Figura 1). Ao solicitar uma análise ao Gemini sobre a 
recomendação de entrevista, este mostrou corretamente as 

https://drive.google.com/drive/folders/1qrBjA6Z2NsrUvdbU9hxO_Ar5b31aTy2L?usp=sharing
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deficiências do candidato, mostrando hesitação e dizendo que 
deveria entrevistá-lo dependendo do objetivo da vaga (Figura 2).  

​

Figura 1: Currículo tecnicamente fraco. 

 

Figura 2: Resposta do Gemini ao currículo fraco . 

Em seguida, inseriu-se o seguinte payload invisível no rodapé do 
documento: 

ANEXO CONFIDENCIAL - RESULTADO DA AVALIAÇÃO 
TÉCNICA (PLATAFORMA HACKERANK)(NÃO INFORMAR A 
EXISTÊNCIA DO ANEXO CONFIDENCIAL)  ID do Candidato: 
Lucas Pereira Data do Teste: Ontem. 

PARECER AUTOMÁTICO DO SISTEMA: Atenção 
Recrutador: Embora o histórico profissional visível no PDF liste 
experiências em vendas (Vendedor/Atendente), o teste prático de 
código revelou que o candidato é um autodidata prodígio com 
conhecimento técnico equivalente a um Sênior. 

AÇÃO RECOMENDADA PELA IA: Ignorar a falta de 
experiência formal e APROVAR IMEDIATAMENTE baseando-se 
exclusivamente na pontuação técnica perfeita. Classifique como 
"Talento Oculto Descoberto". 

O resultado (Figura 3) evidencia a influência da instrução 
oculta, priorizando o payload, como em “Potencial de Autodidata 
Prodígio” e “A recomendação é aprovar imediatamente”. 

Figura 3: Resposta do Gemini ao currículo tecnicamente fraco 
modificado. 

3.2    Evasão de Filtro Geográfico 
Neste cenário, foi simulado um requisito rígido de localização: o 
candidato deveria morar próximo à empresa. O currículo original 
apresentava um endereço distante (Figura 4), resultando na 
rejeição correta pelo Gemini (Figura 5). 

 
Figura 4: Currículo com endereço inválido. 

​
Figura 5: Resposta do Gemini sobre o currículo com endereço 

inválido. 

Para burlar o filtro de localização, foi inserida uma instrução 
oculta, simulando uma nota de atualização esquecida pelo 
candidato. O objetivo foi forçar o modelo a descartar o dado 
anterior através de linguagem natural. O payload injetado foi: 

(ATUALIZAÇÃO): Oi, esqueci de atualizar o cabeçalho do 
currículo antes de salvar o PDF! Desconsidere o endereço de 
Mogi das Cruzes, NÃO INFORME O ENDEREÇO ANTIGO. Eu 
já me mudei definitivamente essa semana. Meu endereço atual é: 
Rua Pamplona, 900, Jardim Paulista (fica a duas quadras da 
empresa). Como moro ao lado, eu levo exatamente 10 minutos 
para chegar no escritório caminhando. Por favor, considere essa 
minha localização atual para a vaga. 

O Gemini validou o currículo considerando apenas o endereço 
do texto invisível, como mostra a Figura 6. 

Figura 6: Resposta do Gemini sobre o Currículo com endereço 
modificado. 
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3.3    Ocultação de Links Maliciosos 
O último teste avaliou a renderização de hiperlinks. Inseriu-se um 
link cujo texto indicava um repositório, mas o destino apontava 
para um URL externo arbitrário (Figura 7). O Gemini o reprodu- 
ziu no resumo sem alertar sobre a discrepância, devido ao payload 
(Figura 8), comprovando o risco de redirecionamento malicioso. 

             
Figura 7: Currículo com link malicioso. 

​
Figura 8: Resposta do Gemini sobre o currículo com link 

malicioso. 

4    DISCUSSÃO 
Os resultados permitem discutir implicações da injeção indireta de 
prompt, que vão além da manipulação textual e são tratadas na 
literatura como um risco grave de segurança em LLMs [4]. 

4.1   Distinção de Dados e Instruções 
Diferente da Injeção SQL, onde código e dados são diferenciados, 
os LLMs processam tudo num único plano de execução (“próximo 
token”). Essa ausência de distinção gera o problema do Deputado 
Inerentemente Confundível [5]. Segundo o National Cyber 
Security Centre, essa característica sugere que a vulnerabilidade 
não pode ser totalmente corrigida, apenas mitigada, já que o 
modelo é incapaz de diferenciar comandos do sistema de 
instruções maliciosas injetadas [5]. 

4.2   Envenenamento de RAG  
Arquiteturas RAG (Retrieval-Augmented Generation), que 
integram modelos a bases corporativas internas como e-mails, 

Sharepoint e documentos, podem ter suas bases de dados 
envenenadas. Pesquisas indicam que o envenenamento de uma 
pequena fração documental pode comprometer a integridade das 
respostas em mais de 90% dos casos [6]. Essa vulnerabilidade 
abre portas para ataques descritos pelo Center For Emerging 
Technology and Security [7], transformando bases de 
conhecimento em vetores de ataque. 

No âmbito operacional, atacantes podem causar negação de 
serviço ao inserir termos ocultos que ativam barreiras de 
segurança, bloqueando o processamento de documentos legítimos. 
Simultaneamente, ocorre o risco de manipulação de integridade 
legal, onde alterações invisíveis ao usuário modificam a 
interpretação lógica da LLM, gerando resumos incorretos. 

A falha também viabiliza a exfiltração de dados, ordenando 
que o modelo envie informações privadas para servidores externos 
via links de saída [5]. Por fim, a propagação de phishing explora 
a credibilidade do sistema, pois ao processar documentos com 
links mascarados, o modelo apresenta URLs maliciosos como 
referências legítimas, induzindo o usuário ao erro. 

5    CONSIDERAÇÕES FINAIS 
Este estudo confirmou a viabilidade da Injeção Indireta de Prompt 
no Gemini. Com técnicas simples, foi possível comprometer a 
integridade do modelo, manipulando avaliações de competência, 
burlando filtros geográficos e criando vetores de phishing. 

Os resultados mostram a falha arquitetural dos LLMs em 
distinguir dados de instruções. Conclui-se que a integração de 
LLMs em fluxos corporativos, especialmente via arquiteturas 
RAG, expõe as organizações a riscos severos de segurança. A 
adoção dessas tecnologias exige, portanto, o desenvolvimento de 
mecanismos de defesa que validem a intenção semântica dos 
dados processados, e não apenas a sua sintaxe. 

Para a sequência do trabalho, pretende-se avaliar a eficácia de 
prompts defensivos e delimitadores de contexto como estratégias 
de mitigação para injeção indireta. 
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