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Resumo

O NAVE (Network Analysis and Verification Engine) é uma fer-
ramenta desenvolvida em Python que permite comparar configu-
racdes de roteadores em projetos do GNS3 com um modelo de
referéncia. O sistema avalia as diferencas e gera uma pontuacio de
conformidade, facilitando a verificacdo e anéalise de topologias de
rede simuladas. O projeto conta com interface grafica, scripts de
comparagdo automatizada e suporte a multiplos projetos, servindo
como um exemplo de aplicagdo pratica de automacio em redes de
computadores. Ele foi desenvolvido a fim de automatizar a etapa de
corregao de atividades praticas realizadas em laboratérios de redes.
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1 Introducao

A convergéncia dos servicos de telecomunicagdes para a Internet
foi proporcionada por tecnologias como virtualizagdo, orquestragio
de servicos, Redes Definidas por Software (SDN) e infraestruturas
de computagio em nuvem [8]. Visto que a Internet apresenta um
crescimento acentuado, a implantacdo e a manutencdo de novas
infraestruturas dependem de profissionais especializados nas tecno-
logias mencionadas, entre outras. Relatorios indicam que a demanda
por profissionais de TI, como engenheiros de redes, estdo entre os
que mais se expandem dentro do setor da tecnologia, crescendo 47%
mais do que os demais empregos da economia [3].

Dessa forma, torna-se importante a formagéao desses profissionais
a fim de suprir a demanda do mercado. Porém, devido ao alto nivel
de abstracdo em assuntos que envolvem redes de computadores, os
estudantes frequentemente enfrentam dificuldades no processo de
aprendizagem, ressaltando a importancia das aulas praticas e de
métodos avaliativos adequados [14]. Apesar de essenciais, as aulas
praticas em laboratérios fisicos nem sempre sio viaveis, devido
aos equipamentos possuirem rapida depreciagéo e necessitarem de
manutencéo periddica [7], ou pelo risco de comprometimento da
rede institucional, caso néo haja isolamento adequado [9].

Como alternativa, ferramentas de simulac¢do de dispositivos de
rede permitem a execucdo de experimentos sem a necessidade de
uma infraestrutura fisica de laboratorio. Entre essas ferramentas,
destaca-se o GNS3 (Graphical Network Simulator 3), voltado para a
emulagdo de ambientes de rede complexos. Originalmente criado
para auxiliar na preparacio para certificacdes Cisco, o0 GNS3 utiliza
tecnologias como o Dynamips para emular o Cisco IOS, oferecendo
suporte a imagens reais de roteadores e switches [2, 11].
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Outra solucido amplamente utilizada é o Cisco Packet Tracer,
utilizado no ensino de redes de computadores por permitir a confi-
guracéo de topologias, o teste de protocolos e a avaliacdo de com-
portamentos de rede, sem a necessidade de equipamentos reais
[1]. Embora o Cisco Packet Tracer ofereca o Activity Wizard como
mecanismo de correcdo automatica, esse recurso é limitado a ativi-
dades desenvolvidas exclusivamente dentro do préprio ambiente
simulado da Cisco [12].

Dessa forma, instrutores que néo utilizam o Cisco Packet Tracer
acabam realizando a correcdo dos exercicios manualmente [12],
0 que impde uma maior carga de trabalho aos tutores durante
o acompanhamento da evolu¢ido do aprendizado do aluno [10].
Para suprir essa limitacdo, ferramentas externas interagem com as
plataformas de simulacio e emulacio para auxiliar nesse processo.

No entanto, ao melhor do nosso conhecimento, entre as solucdes
encontradas, existem limitagdes importantes dessas ferramentas no
que diz respeito a auséncia de uma camada visual de interagéo e
a caréncia de um avango na automatizagio desses recursos. Funci-
onalidades como uma interface grafica, a exportacdo automatica
de notas para formatos de planilha e a correcéo em lote de varias
topologias.

Nesse contexto, este artigo apresenta o NAVE (Network Analysis
and Verification Engine), uma ferramenta desenvolvida para auxi-
liar instrutores de Redes de Computadores na corregio automatica
de topologias e configuracdes de roteadores. O NAVE realiza compa-
racdes entre um projeto modelo e um ou mais projetos submetidos
a avaliacdo, identificando discrepancias e atribuindo pontuacdes
configuraveis conforme o tipo de erro. Além disso, a ferramenta
possui uma interface grafica e a funcionalidade de exportacgdo dos
resultados das avaliacdes, permitindo integracdo com planilhas
eletrénicas e potencializando melhorias no processo avaliativo.

O restante deste artigo esta organizado da seguinte forma: a
Secdo 2 descreve os trabalhos relacionados ao tema de pesquisa,
delineando as contribui¢des desta proposta; a Se¢éo 3 apresenta a
arquitetura do sistema NAVE, expondo seus principais componentes
e funcionalidades; A Secéo 4 apresenta a demonstragio pratica,
ilustrando seu funcionamento, e a Sec¢éo 5 apresenta a conclusao
do artigo.

2 Trabalhos Relacionados

De acordo com o contexto apresentado, o NAVE (Network Analysis
and Verification Engine) é uma ferramenta voltada & verificacdo
automatica de projetos de redes simuladas no GNS3. A ferramenta
permite comparar as configura¢des dos dispositivos com um mode-
lo de referéncia, identificar erros de configuracéo e gerar uma pon-
tuacdo de conformidade, auxiliando o processo de avaliacdo. Os



Tabela 1: Comparacao simplificada entre o NAVE e trabalhos relacionados

Trabalho Ambiente Comparacdo Gerar Pontuacdo Identificar Erros GUI Multi-projetos
NAVE (este trabalho) GNS3 Sim Sim Sim Sim Sim
Sarri6 Ferrandez [13] GNS3 Parcial Sim Parcial Nio Nio
Emiliano [6] GNS3 Nio Nio Nio Nio Nio
Csengody et al. [4] Packet Tracer Sim Sim Sim Sim Nio
Emiliano and Antunes [5] GNS3 Nio Nao Nio Nio Nio

trabalhos relacionados séo analisados considerando essas funciona-
lidades.

Emiliano and Antunes [5] propdem uma extensdo para o GNS3
capaz de gerar automaticamente as configuracdes dos roteadores
Cisco presentes em uma topologia virtual. A solucéo 1é o arquivo
JSON gerado pelo GNS3 e extrai todas as informacdes sobre disposi-
tivos e conexdes. A partir desses dados, scripts em Perl interpretam
a topologia, atribuem redes IP automaticamente, identificam inter-
faces e geram arquivos de configuragéo completos usando modelos
pré-definidos. O resultado principal se caracterizou na reducéo da
carga de trabalho durante o desenvolvimento de novos ambientes
emulados.

Por sua vez, Sarrié Ferrandez [13] desenvolve um conjunto de
scripts para avaliar projetos de redes criados por alunos em si-
muladores. O objetivo é reduzir o tempo de correcgio, padronizar
avaliacdes e permitir que os estudantes pratiquem configuragdes
sem depender de laboratorios fisicos. O autor constr6i uma topolo-
gia completa de rede com sistemas de roteamento de redes, criando
scripts em Python que verificam automaticamente a estrutura do
projeto.

Uma aplicacgio capaz de gerar automaticamente configuragdes de
roteadores a partir de projetos criados no GNS3 é proposto por Emi-
liano [6]. O projeto utiliza arquivos em formato JSON exportados
pelo simulador para interpretar a topologia e criar scripts de con-
figuracdo personalizados para cada topologia criada, trabalhando
como a criacdo de scripts manuais de configuracéo dos dispositivos,
que devem ser aplicados pelo usuario.

Csengody et al. [4] apresentam uma ferramenta para automatizar
a avaliacdo das configuracdes feitas por alunos em dispositivos
Cisco, A solugdo utiliza um modelo chave definido pelo professor
como referéncia para os exercicios. As configuragdes produzidas
pelos alunos sdo importadas, convertidas e comparadas ao modelo.

O NAVE se diferencia ao integrar, em uma tnica ferramenta,
a analise completa das configuracdes, a verificacdo da topologia,
a geragdo automatica de pontuacgdo, uma interface grafica e a ex-
portacio de resultados para planilhas, oferecendo um fluxo mais
eficiente e adequado as atividades praticas.

3 Arquitetura

O NAVE é uma ferramenta de apoio destinada a instrutores de
redes de computadores, com o objetivo de automatizar a correcio
de atividades praticas realizadas em laboratérios que utilizam o
ambiente de emulacdo GNS3. De modo geral, seu funcionamento
consiste em comparar topologias definidas como projetos do GNS3.
Em todos os casos, um modelo é utilizado como referéncia para
identificar as discrepancias em relagdo a um projeto enviado pelo

aluno. Durante esse processo, é registrado um relatorio estruturado
contendo as diferencas encontradas e a pontuacéo atribuida a cada
topologia analisada.

Para este objetivo, uma arquitetura funcional foi projetada para
compor um conjunto de componentes e funcionalidades que se
integram para permitir a analise, visualiza¢io e comparacdo de
topologias de rede. Conforme ilustrado na Figura 1, os componentes
principais se organizam nos médulos User Interface, que incluem
as funcionalidades da interface do usuario, e Core Services, que
contém os componentes e médulos necessarios para as corre¢oes
automatizadas.
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Figura 1: Arquitetura do NAVE

A arquitetura do Core Services consiste em trés componentes.
A Topology Services realiza a leitura, interpretagéo e organizacao
das topologias selecionadas pelo usuéario, convertendo os dados
brutos do GNS3 em classes estruturadas que serdo utilizadas na
comparacgdo. O Comparison Services constitui o nicleo légico da
ferramenta, executando a analise entre a topologia de referéncia e as
topologias avaliadas, registrando divergéncias e produzindo infor-
magdes que fundamentam tanto os relatérios quanto a pontuacéo
final. Por fim, o Data Services oferece suporte ao armazenamento
das penalidades, a exportagio dos resultados de comparacdes em
lote e a geracédo de arquivos . log a partir dos relatérios emitidos
pelo moédulo de comparacéo.

3.1 User Interface

O moédulo da interface grafica da ferramenta NAVE foi projetada
para fornecer aos instrutores acesso aos seus mecanismos de analise
e correcdo de topologias. A interface grafica oferece recursos que
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permitem a comparagéo, visualizacio e avaliacdo de topologias de
rede desenvolvidas no GNS3. A seguir, descrevem-se as principais
funcionalidades disponibilizadas.

¢ Topology Selector: Esta funcionalidade tem como principal
funcéo a coleta e selecdo das topologias de referéncia (criada
pelo instrutor) e da topologia a ser comparada (criada pelo
aluno). E possivel selecionar este de forma individual, sendo
também possivel selecionar varios para verificacdes em lote.
A realizacido das comparagdes é feita pelo componente To-
pology Services, cujos resultados sdo disponibilizados pelo
Results Display.

e Topology Viewer: Permite que uma pré-visualizagdo dos
projetos selecionados seja gerada na tela, desenhando em
um quadro os dispositivos em suas posic¢des logicas, seus
identificadores e suas ligacdes a outros elementos.

e Configuration Overview: Esta funcio apresenta uma visiao
detalhada da topologia e das configuragdes dos roteadores.
Sédo exibidas informac¢des como nome, tipo, identificador
(ID), posi¢ao dos nos e conexdes entre eles. Além disso, a
ferramenta gera um resumo das configuracdes de rede, inclu-
indo interfaces, enderecos IP e rotas configuradas em cada
dispositivo.
Penalty Settings: Tem como funcio exibir e permitir a al-
teracdo das penalidades utilizadas no célculo da pontuacio
final. A coleta e a atribui¢do dessas penalidades sdo feitas
pelo Configuration Management. As penalizacdes dispo-
niveis abrangem: roteador ine-xistente, diferenca de interface,
diferencga de endereco IP e diferencga de rota.

Results Display: E responsavel por exibir ao usuério os re-

sultados obtidos apds a execugido de comparacdes ou analises

realizadas pelos Topology Services. Sua principal funcio

é apresentar, de forma clara e interativa, as informacdes ge-

radas pelos médulos de verificagdo e avaliagdo, permitindo

uma visualizacido imediata dos resultados.

3.2 Topology Services

O Componente Topology Services é responsavel por centralizar e
gerenciar as operagdes relacionadas as topologias de rede proces-
sadas pela ferramenta. Sua funcao principal consiste na analise e
interpretacdo das topologias, a fim de extrair informacdes que serdo
usadas posteriormente pelos Comparison Services.

® JSON Parser: Os projetos criados pelo GNS3 séo, essencial-
mente, arquivos no formato JSON. Com base nisso, o JSON
Parser tem como principal funcéo a extragido das informa-
¢Oes referentes a topologia. Esses arquivos contém dados
sobre os identificadores, tipos, posi¢cdes e conexdes dos nds
da rede.

¢ Topology Analyzer: Esta funcionalidade é responsavel por
localizar e classificar as informagdes obtidas a partir da lei-
tura em formato JSON dos projetos gerados pelo GNS3. Sua
principal funco consiste em interpretar os dados brutos da
topologia de rede e fornecé-los ao Router Config Reader e
Machine Abstraction.

¢ Router Config Reader: O sistema identifica os disposi-
tivos do tipo roteador e busca, para cada um deles, o ar-
quivo de configuracdo correspondente, nomeado no for-
mato <identificador>_startup-config.cfg. Quando en-
contrado, o arquivo é processado para extrair as configura-
¢des relevantes, que sdo armazenadas em estruturas organi-
zadas para a abstracio posterior pelo Machine Abstraction.
Entre os parametros extraidos estio as interfaces presentes
no roteador, seus enderecos IP e as rotas configuradas.

e Machine Abstraction: Tem como funcédo abstrair os ele-
mentos da topologia e as configuracdes encontradas em suas
devidas estruturas, a fim de simplificar a complexidade de
uma rede de computadores. O objetivo dessa camada de abs-
tragdo é transformar os elementos brutos de uma topologia
em objetos estruturados, facilitando a comparagéo automati-
zada das topologias pelo Comparison Services.

3.3 Comparison Services

O componente Comparison Services é responsavel pela analise com-
parativa entre as topologias selecionadas e as configura¢des dos
roteadores obtidas pelos Topology Services. Seu objetivo é iden-
tificar diferencas estruturais e de configuracéo, atribuindo uma
pontuacdo com base em critérios de correcdo previamente defini-
dos pelo usuario.

e Comparison Engine: A funcionalidade Comparison Engine
é responsavel por comparar os objetos estruturados da topo-
logia de referéncia com as topologias geradas pelos alunos,
tendo como critérios a auséncia de interfaces, dispositivos,
diferenca de enderegos IPs e conexdes entre os elementos.
Esses critérios sdo entfo utilizados posteriormente para o
célculo da nota pelo Score calculation.

e Score Calculation: Essa func¢io calcula a pontuacéo final
de uma comparacéo entre uma topologia referéncia e a topo-
logia gerada pelo aluno, utilizando o relatério gerado pelo
Report Generation como base e reduzindo uma pontuacéo
previamente definida pelo usuério para cada inconsisténcia
encontrada.

e Report Generation: E responsavel pela criagio automatica
de relatérios ap6s a execugio do processo de comparagio
entre topologias e configuracdes de roteadores pelo Compa-
rison Engine. Essa funcionalidade visa registrar de forma
sistematica todos os resultados da analise, incluindo as dife-
rencgas identificadas e a pontuacéo final obtida pelo Score
Calculation.

3.4 Data Services

O componente Data Services é responsavel pela gestdo e manipu-
lacdo dos dados produzidos e utilizados pela ferramenta. Ele atua
como uma camada de suporte para a leitura, gravacio e exportagdo
das informagdes geradas durante o processo de analise e compara-
¢éo de topologias.

e CSV Exporter: A funcionalidade CSV Exporter tem como
funcéo principal converter os arquivos de log em planilhas
no formato .csv, atribuindo o nome do projeto do aluno
que foi comparado e sua nota final. Esse processo facilita a
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analise dos resultados e a integragéio com outras ferramentas
de visualizagio.

e Log Manager: O Log Manager é responsavel pela criacdo dos
arquivos de registro (. log) que tem como base os relatorios
gerados pelo Report Generation. Esses registros contém
informacdes sobre erros, alertas, comparagdes de interfaces
e rotas, além da pontuacéo final obtida.

o Configuration Management: Tem como principal funcéo
a leitura e modificacio das penalidades salvas anteriormente
pelo Penalty Settings, que estdo armazenadas em um ar-
quivo .cfg, a fim de persistir as preferéncias do avaliador
entre as sessoes.

3.5 Metodologia de desenvolvimento

Para o desenvolvimento do NAVE, foi adotada uma metodologia in-
cremental, na qual cada médulo foi implementado de forma progres-
siva até a consolidacdo do sistema completo. Inicialmente, foram
desenvolvidos os médulos responsaveis pela leitura e interpreta-
¢éo dos projetos do GNS3. Em seguida, os médulos de comparagéo
das topologias e configuracdes foram implementados, e por fim, a
interface visual da ferramenta.

Adicionalmente, foram utilizados modelos de inteligéncia artifi-
cial generativa para auxiliar na geracéo, refinamento e resolucgéo de
erros no codigo. Isso foi feito de tal modo a acelerar o desenvolvi-
mento e a implementacido dos componentes funcionais da solucéo,
principalmente nas etapas de manipulagdo de dados e interface
grafica.

4 Demonstracao

Nesta secdo, apresenta-se a demonstragao pratica do NAVE, evi-
denciando seu fluxo de utilizacdo, desde a selecdo das topologias
até a geracdo do relatério final. Para esta demonstragio, considera-
se uma comparagao simples em relacdo ao projeto de referéncia.
Além disso, um video demonstrativo do NAVE esta disponivel
em plataforma online.

Figura 2: Topologia modelo

Para a demonstracéo do fluxo de funcionamento, utilizou-se uma
rede de referéncia, conforme ilustrado na Figura 2. A topologia com
falhas apresenta a mesma estrutura da topologia modelo. Entretanto,
as configuracdes dos roteadores ndo foram devidamente ajustadas,
o que impede seu correto funcionamento. E importante destacar

que a leitura das configuracdes s6 é possivel quando esses arquivos
sdo previamente extraidos do proprio GNS3, utilizando a func¢ao
Export config, ao clicar com o botdo direito sobre um roteador.
O usuario deve garantir que os arquivos de configuracio gerados
estejam armazenados em uma pasta denominada dynamips.

§ NAVE - Network Analysis and Verification Engine - o X

\JA\"/=
oo

Correcéo automatica de topologias de rede GNS3

Uma ferramenta de analise e correcdo de topologias e configuragdes de roteadores de projetos GNS3.

Para mais ajuda e documentacdo, visite o repositério do projeto no GitHub:

Abrir GitHub
Figura 3: Pagina inicial do NAVE

Para iniciar o processo de comparagio, o usuario deve abrir o ar-
quivo gui.py, o que exibird a pagina inicial da ferramenta (Figura 3).
Em seguida, na barra de navegacio superior, seleciona-se a opgéo
Comparar projeto, onde é possivel escolher tanto a topologia mo-
delo quanto a topologia a ser avaliada. Apos a selecdo, a ferramenta
apresenta uma pré-visualizacdo da topologia na area inferior da
interface, auxiliando na identificagéo do projeto carregado.

Apbs a selecio das topologias, basta acionar o botdo Comparar
para iniciar o processo de avaliacdo. Em seguida, a ferramenta gera
um relatério que é exibido em uma nova janela, apresentando cada
discrepancia identificada, o valor da penalidade associado a cada
uma delas e, por fim, a pontuacdo final da topologia avaliada. Além
da exibi¢do na interface, o relatério também é automaticamente
salvo em um arquivo . log, contendo o nome do projeto, a data e o
horario em que o processo foi executado.

O processo de comparagio em lote segue a mesma logica da
avaliacdo individual, porém, permite analisar diversas topologias
simultaneamente. Para utiliza-lo, o usuario deve selecionar a opgao
Comparar Lote de Projetos na barra de navegacéo superior e,
em seguida, escolher a topologia modelo e a pasta que contém as
topologias dos projetos a serem avaliados. Apos a selecdo da pasta
das topologias, a ferramenta identifica os projetos e exibe uma lista
com todas as topologias encontradas.

Para alterar os valores das penalidades, o usuario deve clicar no
botdo Penalizagdes, que exibira os valores atuais e permitiré a sua
modificagdo. Apds realizar os ajustes desejados, é necessario acionar
o botédo Salvar para que as novas penalidades sejam aplicadas e
persistidas no sistema.

Além dessas funcionalidades, a ferramenta também possibilita a
visualizacdo de todas as configuracdes encontradas em um projeto,
conforme ilustrado na Figura 4. Para isso, basta utilizar a op¢éo
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https://www.youtube.com/watch?si=q7aMhWVn2oVXlsBa&v=KSpXIgXrupE&feature=youtu.be

@ NAVE - Network Analysis and Verification Engine - o x

NAVE

Corregédo automatica de topologias de rede GNS3

Selecionar Projeto Modelo Selecionar Projeto a ser Comparado

Hub itHu

Comparar

Figura 4: Tela de comparacao individual

Imprimir Configuracdes e selecionar o projeto cuja configuragio
se deseja consultar.

5 Conclusao

Este trabalho apresentou o NAVE (Network Analysis and Verifica-
tion Engine), uma ferramenta para auxiliar instrutores de Redes
de Computadores ao oferecer correcio automatica de topologias
GNS3 e de configuracoes de roteadores. Para isso, o sistema utiliza
um projeto a ser usado como modelo definido pelo instrutor e um
ou mais projetos submetidos pelos estudantes. Além disso, a ferra-
menta disponibiliza uma interface grafica intuitiva e suporte para
exportacdo dos resultados em formato de planilha.

Com o NAVE, o processo avaliativo de estudantes de Redes de
Computadores pode se tornar mais rapido e eficiente, reduzindo o
tempo necessario para a etapa de correcio de atividades préticas.
Embora a ferramenta, na sua verséo atual, esteja limitada ao ecossis-
tema do GNS3 e a analise de configuracgdes estaticas, ela estabelece
uma base sélida para futuras extensdes que ampliem seu escopo
e funcionalidade. Dessa forma, o NAVE contribui para aprimorar
a formacdo de profissionais de redes, apoiando a preparagio de
estudantes em um cenario marcado pela crescente demanda por
especialistas na area.
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