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Resumo

O processo de ensino e aprendizagem de Sistemas Opera-
cionais como meio para administracdo de recursos como
servicos de rede frequentemente enfrenta desafios ligados a
complexidade e eficiéncia de manter laboratérios informati-
zados. Enquanto plataformas de nuvem podem atenuar esses
problemas, o uso de provedores publicos pode resultar em
custos de operacéo elevados. Por outro lado, o uso de tecno-
logias de nuvem privada tem potencial de proporcionar as
institui¢des de ensino uma ampliagio na oferta de ambientes
virtuais para uso pedagégico. Com base nisso, este trabalho
propde o Linux Access Node, que utiliza mecanismos basea-
dos em containers que oferecem o acesso remoto a terminais
em linha de comando para o ensino de sistemas operacionais
Linux. Como resultado principal, foi realizada uma imple-
mentagio de um protétipo da ferramenta em ambiente web
a ser disponibilizada publicamente, demonstrada por meio
de tutorial de utilizacao.

Palavras-chave: laboratorios virtuais, containers, linha de
comando, Linux, computacio em nuvem

1 Introducio

O desenvolvimento de tecnologias de educacéo digitais para
ambientes remotos de aprendizagem permitiu o aprimora-
mento de ensino nas mais variadas areas do conhecimento.
Variados conceitos que seriam de dificil compreenséo se tor-
naram mais acessiveis por meio da integracdo de recursos
de multimidia e de simulag¢éo, que auxiliam o processo de
assimila¢do por meio de visualiza¢des de defini¢des abstratas
em cenarios reais [4]. Na area de Ciéncia da Computagio,
os Ambientes Virtuais de Aprendizagem (AVA) ainda devem
incorporar meios para que os alunos sejam capazes de aplicar
os conhecimentos adquiridos em diversos topicos especificos
como algoritmos e sistemas distribuidos [14] [18].

No entanto, a aplicacdo de tecnologias digitais no ensino
enfrenta diversos desafios na sua concepgio, devido a neces-
sidade da realizacdo de adaptacdes nos componentes curri-
culares, na infraestrutura de informatica e na capacitagio
dos professores [5]. Além disso, a falta de inclusdo digital
em diversas comunidades e a auséncia de equipamentos nas
residéncias sdo fatores que impedem um aprendizado 6timo
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fora da sala de aula. Especificamente componentes curricu-
lares relacionados a computagéo, como desenvolvimento de
software, sistemas operacionais e redes de computadores,
muitas aplicacdes possuem requisitos minimos de operacio
na qual os alunos dessas comunidades nao tém condicoes de
suprir [3].

Entre as solugdes habilitadoras que permitem um ambiente
de aprendizagem de baixo custo no 4mbito de comunidades
de baixa renda estd a computacdo em nuvem. Este paradigma
de comunicag¢do permite que os recursos de aprendizagem
estejam localizados em servidores remotos, de tal maneira a
permitir que sejam acessados em qualquer dispositivo com
acesso a Internet. Nesse sentido, a materializagio de plata-
formas de e-learning em ambientes de cloud faz com que esta
seja uma solucéo popular de ensino, proporcionando mais
flexibilidade no processo de aprendizagem [2].

Ao adotar e-learning sobre o paradigma de computacao
em nuvem, é necessario fazer diversas consideracdes sobre o
modelo de infraestrutura a ser utilizado. Entre essas conside-
racdes esta a escolha entre cloud publica, onde plataformas
como Google, Amazon e Meta disponibilizam seus servi-
dores para hospedagem dos recursos, e cloud privada, em
que as instituicdes empregam seus proprios servidores para
provimento de servigos [10].

Um dos principais fatores para esta escolha é o custo asso-
ciado a aquisicdo e operagio dos artefatos computacionais. O
modelo publico consiste, geralmente, em sistemas de leasing
(aluguel), na qual o pagamento é realizado a medida que
os recursos forem utilizados. Por outro lado, ao adotar uma
cloud privada, é necessario levar em consideracio o custo
de aquisi¢do e manutencdo dos equipamentos, assim como
desgaste de pecas e desvalorizacio dos ativos adquiridos [8].

Ambos os modelos podem ser eficientes a depender dos
requisitos exigidos para a infraestrutura. Entretanto, em se
tratando do ensino de sistemas operacionais, especialmente
aqueles voltados para servicos de rede, muitos recursos utili-
zados podem ser custosos em todos os cenarios devido aos
requerimentos computacionais de rede, memoria e proces-
samento. Um exemplo de recurso sdo as maquinas virtuais
(VM, do inglés Virtual Machine), que, ao emular um sistema
operacional completo, consomem grande parte da capaci-
dade computacional dos servidores ao isola-las a nivel de



hardware [16]. Isso significa que a capacidade reservada ndo
pode ser utilizada por outras aplicagdes.

Como alternativa, solugdes baseadas em containers, que
isolam recursos a nivel de aplicacdo, fornecem um ambi-
ente de desenvolvimento com baixos requisitos de operacéo,
tendo em vista que todos os elementos compartilham um
unico sistema operacional [16]. Esta tecnologia pode auxiliar
especificamente no ensino de administragéo de sistemas, em
que os alunos sdo estimulados a configurar servicos de rede
em um sistema operacional, tipicamente Linux.

Nesse contexto, este trabalho visa abordar possiveis desa-
fios sobre a ado¢io de um sistema cloudificado para ensino
em administragdo de sistemas, como autenticagio e dispo-
nibilizacdo de uma plataforma para a realizacio de praticas,
além do isolamento de recursos entre os usuarios. Com isso
em mente, foi desenvolvido o Linux Access Node (LAN), uma
aplicacéo cloud de baixo custo computacional que fornece
acesso a terminais Linux de forma remota. Esses ambientes
tém a finalidade de serem uma solucéo viavel para a proble-
matica discutida e, para isso, a ferramenta utiliza containers
para que seu custo de operac¢do néo impega seu uso.

A implementacéo inicial do LAN consiste em um protétipo
desenvolvido com a finalidade de implantar as funcionali-
dades basicas previstas para a ferramenta. A partir disso,
busca-se estabelecer uma primeira validag¢do que permitira,
por meio de sistemas colaborativos, um aperfeicoamento
no emprego das técnicas de fornecimento do ambiente de
aprendizado proposto. Como resultado, sdo disponibilizados
tutoriais de uso e o codigo-fonte para a ferramenta.

Dessa forma, a estrutura deste artigo é organizada da se-
guinte maneira: a Se¢éio 2 apresenta os trabalhos relacionados
e discute suas limita¢des frente as necessidades de ambientes
educacionais, a Se¢do 3 descreve detalhadamente a plata-
forma LAN, incluindo sua arquitetura, tecnologias utilizadas
e fluxo de funcionamento, a Se¢io 4 demonstra o funciona-
mento da ferramenta por meio de uma demonstracio e, por
fim, a Secdo 5 apresenta as conclusdes e os trabalhos futuros.

2 Trabalhos Relacionados

Para atenuar os desafios mencionados na Secéo 1, foi cons-
tatado que o laboratério virtual deve apresentar tais carac-
teristicas: baixo custo operacional, proposito pedagogico,
sessdes sem limite de tempo e ambientes persistentes. Diver-
sas solugdes exploram a virtualizacdo de ambientes Linux.
No entanto, parte das aplicagdes disponiveis ndo é voltada
ao contexto educacional e, entre aquelas que possuem esse
foco, é comum encontrar limita¢des que inviabilizam um uso
continuo em sala de aula, como sessdes temporarias.

2.1 Play With Docker

O Play With Docker é uma ferramenta oficial do Docker [7]
que permite a intera¢do com containers Linux com propoésito
educacional. Embora seja adequado para aprendizado inicial

e livre a aplica¢io nio é focada no ensino de Linux, mas sim
de Docker. Ademais, ela também apresenta restri¢des im-
portantes, como tempo de acesso limitado e a capacidade de
processamento é reduzida, o que compromete sua utilizagéo
em cenarios educacionais continuos.

2.2 LabEx

O LabEx é um site educacional que oferece cursos de compu-
tagdo acompanhados de laboratorios interativos [11]. Neste
ambiente, os alunos podem praticar diretamente em ambi-
entes Linux remotos, porém com funcionalidades limitadas.
Em seu plano gratuito, a ferramenta permite a criagdo de
apenas trés maquinas virtuais por dia, cada uma com tempo
de uso restrito. Além disso, seu sistema apresenta limitacdes
de desempenho, nio suportando aplicacdes mais pesadas.

2.3 Amazon Web Services

A AWS (Amazon Web Services) oferece diversos servicos e
funcionalidades, incluindo o uso de containers Linux efici-
entes e com persisténcia [1]. No entanto, essa aplicacéo é
feita para ambientes profissionais, ndo sendo adequada para
contextos educacionais, visto que apresenta uma curva de
aprendizado acentuada. Para realizar tarefas como criagio e o
gerenciamento de instancias, containers e redes virtuais, é ne-
cessaria a aquisi¢do conhecimentos técnicos e familiaridade
com sua infraestrutura em nuvem. Além disso, sua versao
gratuita oferece tempo e recursos (capacidade de processa-
mento, armazenamento e memoria) limitados, impedindo
seu uso para atividades académicas.

2.4 Container-Based Virtual Laboratory (CVL)

Esta proposta apresenta desenvolvimento de um laboratério
virtual baseado em containers Linux, aplicado no ensino de
ciberseguranca [17]. Cada estudante tem acesso remoto a um
ambiente isolado composto por multiplos containers interli-
gados, que simulam uma rede corporativa. Nesse ambiente,
é possivel configurar politicas de firewall, monitorar trafego
e realizar testes de seguranca diretamente via terminal.

A solucio foi projetada para ser de baixo custo e facil-
mente escalavel, utilizando recursos de virtualizacdo leve do
Docker. O estudo mostrou alta aceitagido dos alunos quanto
a usabilidade e desempenho, reforcando a viabilidade do uso
de containers em contextos educacionais.

2.5 Discussao

Os itens a seguir sumarizam os trabalhos relacionados nesta
secao:

Resumo comparativo:

« Play With Docker: gratuito, mas com sessoes
temporéarias e baixo desempenho.

« LabEx: paga, porém com versdo gratuita que
possui fortes limita¢oes de tempo e desempenho.
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« AWS: oferece persisténcia e escalabilidade, po-
rém é complexa e paga.

« CVL: gratuito e persistente, mas restrito a alu-
nos da instituicéo.

Com base na analise dos trabalhos relacionados, percebe-
se que os servicos gratuitos geralmente tém grandes limita-
¢Oes, enquanto as plataformas pagas mostram-se inviaveis
para institui¢cdes com recursos reduzidos. Diante disso, siste-
mas privados como o CVL vém sendo desenvolvidos como
alternativas, destacando o potencial de sistemas containe-
rizados em plataformas de ensino. Nesse contexto, o Linux
Access Node se apresenta como solucéo para o aprendizado
da linha de comando do Linux, possibilitando que estudan-
tes tenham acesso a uma plataforma virtual acessivel para
interacdo remota.

3 Linux Access Node
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Figura 1. Arquitetura do Linux Access Node

O Linux Access Node (LAN) é um sistema desenvolvido
com o intuito de fornecer acesso remoto a terminais Linux em
um ambiente educacional acessivel e de baixo custo, voltado
a administracdo de sistemas operacionais. Seu objetivo é
disponibilizar um ambiente remoto adaptado a instituicoes
com recursos limitados. A aplica¢io se baseia em containers
para treinamento e experimentacéo, sendo disponibilizados
remotamente via interface web.

Os containers utilizados no LAN sio baseados em um mo-
delo que usa a tecnologia TTYD (Teletypewriter Daemon) [20],
um programa de c6digo aberto que permite compartilhar um
terminal Linux por navegadores web. Além disso, 0 modelo
de containers é baseado na distribui¢do Ubuntu do Linux,
assim permitindo que os alunos inicializem as sessdes de
terminal remotamente.

Para essa finalidade, o LAN integra as funcionalidades
necessarias para fornecer uma interface para o usuario, ge-
renciamento das sessdes remotas e dos dados utilizados. Sua
arquitetura funcional é apresentada na Figura 1, que contém
os componentes da ferramenta, organizados nas camadas
que integram suas principais funcdes.

3.1 Arquitetura Funcional

A arquitetura do sistema é composta por trés camadas: in-
terface web, gerenciamento de containers e persisténcia de
dados. Essa separacéo busca proporcionar isolamento entre
usuarios, escalabilidade e seguranca.

Na camada de interface, temos duas dois modos de inte-
rac¢do com o usuario, denominadas "dashboard"e "terminal".
Dashboard é a pagina web em que o usuario pode criar, editar
e renomear seus containers, se comunicando, para isso, com
os modulos da camada de gerenciamento. Para regulamentar
0 acesso, 0 usuario precisa criar e acessar sua conta para
gerenciar seus containers a partir das paginas de cadastro e
de login. Ao realizar o registro, o usuario acessa o "terminal’,
que representa a pagina em que o usuario acessa a linha de
comando do container diretamente através do TTYD.

Na camada de gerenciamento, o "Modulo de Gerencia-
mento de Containers"é responsavel por executar as instru-
¢Oes do usuario, como criar e excluir os ambientes, assim
como executar os comandos via terminal remoto. Por sua
vez, 0 "Mddulo de Comunicacido com o Banco de Dados"é
responsavel por buscar ou modificar informacdes na camada
de dados a pedido da camada de interface, sendo crucial para
o processo de cadastro, login e gerenciamento dos contai-
ners. Esta camada também ¢é responsavel pela criptografia
das credenciais antes de as registrar no banco de dados.

A camada de dados é onde se armazenam informacdes
essenciais para o funcionamento da aplicagdo como o nome
dos usuarios, suas senhas, os nomes dos containers e quais
usuarios sao seus criadores e as suas datas de criagdo por
meio de um banco de dados. Para atender aos requisitos do
trabalho, o sistema conta com boa integragéo com aplicac¢des
web, alto desempenho e facilmente escalavel.

3.2 Tecnologias utilizadas

Para a criacdo dos containers, utiliza-se o Docker, uma pla-
taforma amplamente adotada devido a sua portabilidade,
facilidade de configuracéo e compatibilidade com diversos
sistemas [6]. Sistemas baseados em Docker apresentam ele-
vada eficiéncia por adotarem um modelo de isolamento a
nivel de sistema operacional, no qual multiplos contéine-
res compartilham o mesmo kernel e as mesmas camadas de
imagem. Dessa forma, elimina-se a necessidade de replicar
um sistema operacional completo para cada instancia de
virtualizagdo, reduzindo significativamente o consumo de
armazenamento e memoria, acelerando os tempos de iniciali-
zagdo e aumentando a densidade de aplica¢des executadas em
um unico host. A adocéo de containers no LAN se apoia em
evidéncias presentes na literatura, que demonstram iniciali-
zagOes mais rapidas e melhor utilizacdo de recursos quando
comparados a maquinas virtuais [15].

Para o armazenamento dos dados utilizados pelo sistema,
foi escolhido o Supabase. Essa plataforma oferece um con-
junto robusto de servicos voltados a aplicacdes modernas,
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incluindo autentica¢io nativa, banco de dados relacional ba-
seado em PostgreSQL e APIs geradas automaticamente. A
adogao do Supabase se justifica por sua capacidade de forne-
cer um ambiente seguro, escalavel e de baixa complexidade
operacional [19].

A aplicacéo foi desenvolvida utilizando Node para o bac-
kend e uma interface web construida com React. Essa combi-
nacéo foi escolhida pela facilidade de integragdo com APIs
REST e pela leveza na comunicacdo com o Docker e o Supa-
base [12, 13].

O projeto também conta com um mecanismo de instala-
¢do automatizada, implementado por meio de um Makefile,
responsavel por configurar dependéncias essenciais, prepa-
rar o ambiente de contéineres e validar possiveis erros de
execucdo [9].

Além disso, foram adotadas praticas de seguranca voltadas
a protecao de dados e a prevencao de ataques web, utilizando
middlewares especificos para controle de cabecalhos HTTP
e criptografia de informacdes sensiveis. Essas medidas re-
forcam a integridade da comunicacdo entre as camadas da
aplicacdo e reduzem a superficie de ataque. No ambiente
de terminal, o usuario possui acesso restrito ao seu proprio
container, impossibilitando qualquer interacdo direta com
o host do sistema e mitigando tentativas de exploracdo ou
elevacdo de privilégios.

3.3 Metodologia de desenvolvimento

O projeto foi desenvolvido de forma incremental, com seus
modulos sendo trabalhados separadamente. Essa abordagem
facilitou a depuracéo e o aperfeicoamento do sistema. Se-
guindo uma metodologia de desenvolvimento iterativa, ciclos
curtos de implementacéo e revisdo foram adotados. Antes
da integracgdo ao sistema principal, cada mudanca foi devi-
damente planejada e testada, garantindo estabilidade entre
as camadas. Os testes foram realizados manualmente, avali-
ando o funcionamento de cada componente e a forma como
o sistema reage diante de falhas na comunicacdo entre as
aplicagdes que o compdem.

As ferramentas utilizadas no processo de desenvolvimento
foram o Visual Studio Code, como ambiente de programacéo,
e o Git e GitHub, para controle de versao.

4 Demonstracao

Com o objetivo de demonstrar esse fluxo e validar a apli-
cabilidade do LAN no ensino de sistemas operacionais, foi
produzido um video demonstrativo disponibilizado em pla-
taforma online' . O material apresenta desde o processo de
instalagdo do sistema até a interacéo pratica com os ambien-
tes Linux disponibilizados aos usuarios.

https://www.youtube.com/watch?v=gmrAZWN-HQo

4.1 Instalacao da Plataforma

A instalacdo é realizada no host Linux por meio do comando
make install. Esse procedimento engloba a atualizacdo do
sistema, instalacdo de ferramentas essenciais (curl, git, biblio-
tecas de compilacio e Docker), sincronizacdo do submoddulo
Git contendo a imagem utilizada pela aplicacéo, desativacdo
do IPv6 no Docker para evitar conflitos de rede e construcdo
da imagem via BuildKit. Em seguida, o instalador configura
0 Node Version Manager (NVM) e define automaticamente a
versdo LTS do Node js.

Ap0s essas etapas, a aplicacdo se torna acessivel na rede
interna por meio do comando make run, que inicializa o
frontend e o backend. A partir disso, basta inserir o endereco
IP do host no navegador para acessar o sistema.

A demonstragio foi gravada utilizando duas maquinas
virtuais idénticas: uma representando o servidor e outra o
usuario. Essa separacdo simula o cenario de uso tipico em
instituicoes de ensino, onde o servidor é administrado pelo
docente e os alunos acessam os ambientes remotamente.

4.2 Descricio da Demonstracao

Na maquina virtual do servidor, o repositério oficial do pro-
jeto é obtido via GitHub? e, em seguida, inicia-se o processo
de instalacdo previamente descrito. Apods a configuracéo, a
aplicacdo é executada e disponibilizada na rede.

Seus containers: Sair

o

[Remomean)  Excuur
(Reomea)  excur

Figura 2. Dashboard

Figura 3. Terminal remoto

Na maquina virtual do usuario, o video exibe o processo de
registro de uma nova conta, seguido do login e do acesso ao
dashboard (Figura 2). Em seguida, sdo criados trés ambientes
distintos; um deles é aberto no terminal remoto (Figura 3),
demonstrando o funcionamento completo da plataforma.

Zhttps://github.com/MatheusLima505/Linux-Access-Node
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Comandos executados na VM do servidor.

git clone https://github.com/MatheusLima505/
Linux-Access-Node

cd Linux-Access-Node/
make install
make run

5 Conclusao

A pesquisa apresentou o Linux Access Node(LAN), uma ferra-
menta desenvolvida para fornecer ambientes Linux remotos,
persistentes e de baixo custo para o ensino de administragéo
de sistemas e redes. O sistema foi construido utilizando con-
tainers Docker, TTYD, Supabase e um processo de instalagédo
automatizado, permitindo implantagio simples em servido-
res locais e operagdo via navegador. A demonstracdo pratica
comprovou que o fluxo de uso é intuitivo, permitindo criagdo,
acesso e gerenciamento de ambientes sem necessidade de
hardware dedicado.

As demonstragdes realizadas sugerem que o uso de con-
tainers oferece inicializagao rapida e facilidade no uso da
solugdo, tornando o LAN adequado para institui¢des com
infraestrutura limitada. Dessa forma, o protétipo implemen-
tado pavimenta o desenvolvimento de laboratdrios virtuais
para o ensino de gerenciamento de sistemas operacionais.
Como trabalhos futuros, destacam-se a analise de desem-
penho do sistema, integracdo com sistemas académicos, o
controle automaético de recursos dos containers, além de no-
vas funcionalidades que permitirdo praticas mais complexas
como a configuracio de servicos de redes.
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