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Abstract

This article examines the security and privacy requirements of the
ELLAS Open Data Platform, which aims to promote gender equality
in Science, Technology, Engineering and Mathematics (STEM) in
Latin America. Through an overview of the literature on security re-
quirements engineering, we identify gaps in the platform’s original
requirements. We then propose new functional and non-functional
requirements to enhance data security and privacy. The analysis
highlights the importance of integrating security requirements into
the development of open data platforms, ensuring reliability and
secure access to information, especially in projects like ELLAS -
Equality in Leadership for Latin American STEM.
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1 Introducio

A crescente relevancia de plataforma de dados abertos para pesquisas
e formulacéo de politicas publicas exige uma analise criteriosa dos
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requisitos de seguranca e privacidade, especialmente em projetos
que lidam com grandes quantidades de informac¢io. Com foco no
campo de STEM (Science, Technology, Engineering and Mathematics),
o projeto ELLAS (Equality in Leadership for Latin America STEM)
tem como um de seus objetivos a criar uma plataforma de dados
abertos [Maciel et al. 2023], [Maciel et al. 2024], enfrentando o de-
safio de desenvolver uma plataforma que seja segura, confiavel e
que garanta a privacidade das participantes. A engenharia de requi-
sitos de seguranca, crucial para o sucesso de qualquer sistema de
informacdo, dedica atencdo especial aos requisitos néo funcionais,
tais como confiabilidade, seguranca e confidencialidade, especial-
mente em sistemas criticos, onde falhas podem ter consequéncias
significativas [Zareen and Anwar 2024], [Sommerville 2011], torna-
se ainda mais critica em contextos como este, onde a protecdo de
dados é primordial.

A seguranca da informacdo, componente crucial no desenvolvi-
mento de qualquer sistema, se manifesta por meio de requisitos que
visam proteger o sistema e seus usuarios e as falhas desses requisi-
tos podem colocar em perigo a vida humana, causar sérios danos
a infra estruturas econdmicas, colocar em risco a privacidade pes-
soal, facilitar o crime, entre outros [Anderson 2008]. E fundamental
reconhecer que, apds o processo de elicitacdo de requisitos, um
sistema pode apresentar uma gama extensa de necessidades de se-
guranca. Na pratica, contudo, a garantia de seguranca absoluta para
todos os requisitos pode ser um desafio complexo, demandando a
analise e a priorizacdo dos aspectos mais criticos para o sistema
em questdo [Sadiq et al. 2021]. Diversos estudos tém se dedicado a
analise e aprimoramento de métodos para elicitacdo e especificacdo
de requisitos de seguranca [Laborde et al. 2021], [Zareen et al. 2020],
[Ansari et al. 2019] e privacidade [Peixoto et al. 2024], [Canedo et al.
2022a], [Peixoto et al. 2022]. A literatura destaca a importancia de
considerar aspectos como controle de acesso, criptografia, autenti-
cago e protecdo contra ameagas cibernéticas [Zareen and Anwar
2024], [Villamizar et al. 2020], [Fujs and Bernik 2022], [Fenz et al.
2016], além de enfatizar a necessidade de equilibrar seguranca e
usabilidade [Gutmann and Grigg 2005], [Yee 2004], [Cranor and
Garfinkel 2004]. No caso de plataformas de dados abertos, questdes
como barreiras sociotécnicas relacionadas a publicagio e uso de
dados abertos [Zuiderwijk and Janssen 2014] também devem ser
consideradas.


https://orcid.org/0009-0003-4322-5680
https://orcid.org/0009-0005-4439-7366
https://orcid.org/0000-0002-2431-8457
https://orcid.org/0000-0001-8930-0701
https://orcid.org/0000-0003-1337-3001
https://doi.org/XXXXXXX.XXXXXXX
https://doi.org/XXXXXXX.XXXXXXX
https://doi.org/XXXXXXX.XXXXXXX

XVII COTB 26, Abril 16-18, 2026, Florianépolis , SC

Todavia, questiona-se: os requisitos elencados como requisitos no
projeto de software da plataforma ELLAS séo suficientes para garan-
tir a seguranca e privacidade da plataforma? Este artigo propde
analisar os requisitos de seguranca e privacidade da Plataforma
ELLAS, a luz da literatura atual sobre engenharia de requisitos de
seguranca, com vista a proposicdo de novos requisitos.

Sob o ponto de vista metodoldgico, a analise se dara com base em
uma overview [Gil 2008] sobre o engenharia de requisitos voltado
para a area de segurancga de plataformas de dados abertos e o uso
de método comparativo [Grant and Booth 2009] para confrontar os
requisitos de seguranca da plataforma em analise, buscando con-
tribuir para o desenvolvimento de uma plataforma segura, confiavel
e que promova o acesso aberto a informacéo de forma responsavel
e ética.

Neste artigo sera introduzido o Projeto ELLAS, utilizado para a
analise que se segue. Posteriormente, detalhar-se-a a metodologia
empregada, acompanhada da descri¢do dos conceitos-chave essen-
ciais para a compreenséo do estudo. Na se¢do 5, serdo apresentados
tanto os requisitos definidos para a plataforma de dados abertos
ELLAS quanto as diretrizes preconizadas pela literatura para a efi-
caz estruturacio de tais plataformas. Por fim, nas consideragdes
finais, serdo explicitados os resultados da comparacéo realizada en-
tre os requisitos levantados e as necessidades de complementacdo
identificadas.

2 O Projeto ELLAS

Esta secdo apresenta uma analise geral da estrutura e objetivos do
projeto. Visa primordialmente trazer uma ideia do que é o proje-
toELLAS e como a plataforma foi idealizada. O projeto busca suprir
a escassez de dados sobre disparidades de género em STEM na
América Latina [Hildebrand et al. 2024], [Ribeiro et al. 2024], facil-
itando a producéo de dados comparaveis para subsidiar politicas
de mitigacéo e incremento da participacdo feminina em cargos de
lideranca [Maciel et al. 2023]. Para isso, mapeia politicas, inicia-
tivas e fatores que influenciam a carreira de mulheres em STEM
extraindo insights relevantes com o intuito de gerar dados abertos
comparaveis que subsidiem a criacdo de politicas de redugao da
disparidade de género em STEM. Isso se dara por meio de debates
sobre o aumento da representatividade feminina em cargos de lider-
anca e do futuro desenvolvimento de aplicativos com dados abertos
para sensibilizar a sociedade [Maciel et al. 2023].

O projeto foi estruturado em trés fases distintas, com duracgio
total prevista de trés anos [Mendes et al. 2024]. A Fase 1 do projeto,
com foco na articulagio entre stakeholders (formuladores de politi-
cas, instituicdes académicas e sociedade civil), foi implementada
em todos os paises participantes. Seminarios de conscientiza¢do
foram realizados para apresentar os objetivos da iniciativa e incen-
tivar a adocdo da plataforma de dados, com foco no engajamento
de formuladores de politicas e universidades. Ainda, nesta fase, a
arquitetura da plataforma foi projetada (arquitetura em camadas),
e foi disponibilizada e publicada por Maciel et al. [2024].

A Fase 2 focou na coleta, estruturagio, analise e disseminacéo de
dados [Lima et al. 2023], [Berardi et al. 2023], [Berardi et al. 2024],
[Hildebrand et al. 2024], [Maciel et al. 2024]. A equipe do projeto
tem divulgado os dados e suas interpretacdes em féruns académicos
e debates publicos sobre STEM, além de organizar workshops para
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capacitar stakeholders no uso da plataforma [Maciel et al. 2023]
compreendendo as atividades 10 a 16.

Em particular, a atividade 14, intitulada "Design da Plataforma
de Dados Abertos: Arquitetura e Governanga" [Mendes et al. 2024],
[Oliveira et al. 2024], focou no projeto da plataforma como um todo,
considerando informacoes e funcionalidades adicionais a serem
incorporadas ao website, tais como se¢des sobre a equipe, publi-
cacdes e aplicativos para os dados. Essa atividade foi responsavel
pelo levantamento e documentagéo de requisitos funcionais e nao
funcionais. Durante sua execucéo, as reunides presenciais e online
serviram como oportunidades para testar os requisitos funcionais
previamente licitados, por meio de protétipos, e aprimora-los antes
do desenvolvimento da plataforma. Os requisitos ndo funcionais
estdo agora sendo ampliados para testes e mensuragéo, como os
aqui apresentados.

3 Metodologia

A presente pesquisa adotou uma abordagem metodoldgica qual-
itativa, combinando elementos de overview [Gil 2008] e método
comparativo [Grant and Booth 2009]. Dado o objeto em discusséo,
sdo utilizados, além de artigos cientificos, referenciais sobre engen-
haria de requisitos [Sommerville 2011] e sua utilizacdo no projeto
de sistemas computacionais.

Buscando um embasamento tedrico sélido e atualizado, real-
izamos uma overview da literatura em bases de dados renomadas
como Springer e IEEE (Institute of Electrical and Electronic Engi-
neers). A overview abrangeu trabalhos publicados nos ultimos 10
anos nas areas de seguranca da informacéo, engenharia de requisi-
tos e seguranca de dados em plataformas abertas para analise critica
dos requisitos de seguranca da plataforma ELLAS. Artigos seminais
relevantes também foram considerados. Cabe ressaltar que, apesar
de a revisdo dos estudos ter sido conduzida com certo protocolo,
ela ndo se trata de uma revisao sistematica da Literatura, tendo sido
utilizados os artigos que cotejavam com o proposto na pesquisa e
nio um protocolo.

Apds a coleta e analise dos dados, empregamos o método com-
parativo para confrontar os requisitos de seguranca nao funcionais
presentes na documentacgio da plataforma ELLAS com as melhores
praticas e recomendacdes extraidas da literatura. Esse processo
permitiu a identificacio de similaridades e diferencas, bem como a
avaliagdo da pertinéncia e suficiéncia dos requisitos de seguranca
da plataforma em questao.

Vale salientar que a escolha metodologica justifica-se pela na-
tureza do objeto de estudo e pela necessidade de aprofundar a
analise dos requisitos de seguranca e privacidade da plataforma
ELLAS, buscando garantir sua robustez e confiabilidade em um
cenario tecnoldgico em constante evolugéo.

4 Conceitos -chave

Esta secdo abordara dados abertos e seguranca da informacdo em
plataformas de dados abertos. Serao explorados os principios de
dados abertos (disponibilidade, reutilizagio e acesso irrestrito) e
os principios de seguranca da informacéo (construcéo de sistemas
resilientes e protecdo contra ameacas). A triade sigilo, confiden-
cialidade e privacidade sera analisada, juntamente com conceitos
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de incidentes, ameacas, vulnerabilidades e riscos, fornecendo base
para a analise da seguranca em plataformas de dados abertos.

4.1 Dados Abertos

A OpenDefinition [2019] estabelece principios que delimitam o con-
ceito de "abertura" no contexto de dados e conteudo. Essa definicio
busca precisar o significado de "aberto" nas expressoes "dados aber-
tos" e "contetdo aberto", com o intuito de assegurar a qualidade e
promover a compatibilidade entre diferentes conjuntos de materiais
abertos. A definicdo dada pela organizacao é "Aberto significa que
qualquer pessoa pode livremente acessar, usar, modificar e compar-
tilhar para qualquer finalidade, sujeitando-se, no maximo, a requi-
sitos que preservem a proveniéncia e a abertura. A classificacio de
um dado como "dado aberto" segundo Isotani and Bittencourt [2015]
também esta condicionada ao atendimento de trés critérios funda-
mentais, ou seja, o dado precisa ser: disponivel (acessivel online em
formato modificavel), reutilizavel (com termos que permitam reuti-
lizacdo livre) e de acesso irrestrito (universal e ndo discriminatério).
Dados abertos podem ser disponibilizados como arquivos brutos
ou em plataformas estruturadas, como proposto no projeto ELLAS.

4.2 Engenharia da seguranca

Seguranca da informacéo é a pratica de proteger informacgdes, sis-
temas, recursos e ativos de desastres, erros (intencionais ou néo) e
acessos nao autorizados com o objetivo de reduzir a probabilidade
e o impacto de incidentes de seguranca, garantindo a continuidade
do negdcio, minimizando riscos e maximizando o retorno sobre
investimentos e oportunidades [Coelho et al. 2014].

A engenharia de seguranca se concentra na construcio de sis-
temas que permanecam confidveis diante de ataques maliciosos,
erros ou imprevistos, focando nas ferramentas, processos e métodos
necessarios para projetar, implementar e testar sistemas completos,
além de adaptar sistemas existentes a medida que seu ambiente
evolui [Anderson 2008]. Isso inclui requisitos de seguranca e pri-
vacidade e, de acordo com Anderson [2008], ndo podemos falar de
privacidade de dados sem entender a diferenca entre trés conceitos
distintos: sigilo, confidencialidade e privacidade. Sigilo ¢ um termo
técnico que se refere aos mecanismos, como criptografia ou con-
troles de acesso, usados para limitar o nimero de entidades que
podem acessar uma informacdo. Confidencialidade, por outro lado,
implica na obrigacédo de proteger os segredos de outra pessoa ou
organizacdo. Ja a privacidade é a capacidade e/ou o direito de pro-
teger informacdes pessoais e evitar invasdes do espago individual,
com defini¢Ges que variam entre paises.

Para garantir a seguranca de uma plataforma de dados abertos,
também é fundamental compreender os conceitos de incidente de
seguranca, ameaca, vulnerabilidade e risco. Segundo Coelho et al.
[2014], no livro "Gestdo de Seguranca da Informacéo” que tem como
base as normas ABNT NBR ISO/IEC 27001 e 27002, um incidente
de seguranca é qualquer evento adverso, como ataques de negacéo
de servico (DoS), roubo de informagdes, vazamento de dados ou
acesso ndo autorizado. Uma ameaca é qualquer evento que explore
vulnerabilidades, representando uma causa potencial de incidente
e dano a plataforma. Vulnerabilidade, por sua vez, é uma fraqueza,
como configuracdes incorretas, que pode ser explorada por uma
ameaca, comprometendo a seguranga da plataforma e seus dados.
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Por fim, risco é a combinacio da probabilidade de uma ameaca se
concretizar e das consequéncias negativas para o projeto.

5 Requisitos de Seguranca e Privacidade da
Plataforma ELLAS

Esta sessdo abordara os requisitos de seguranca e privacidade da
plataforma ELLAS, essenciais para garantir a confiabilidade e a pro-
tecdo dos dados, detalhando a elicitacdo e validacdo dos requisitos
nao funcionais e funcionais, além de apresentar uma proposta de
estrutura complementar baseada na literatura.

5.1 Requisitos da plataforma

A engenharia de requisitos constitui uma subdisciplina da engen-
haria de sistemas e software que se dedica a elicitacdo, analise,
validacdo e documentacdo de requisitos [Sommerville 2011]. A
Engenharia de Requisitos de Seguranca expande esse escopo, incor-
porando conceitos de anélise de riscos para garantir a seguranca
das informacdes e auxiliando as organizagdes na identificagdo e es-
pecificagéo de requisitos de seguranca. Essa abordagem permite que
os requisitos de seguranga sejam considerados de forma integrada
ao desenvolvimento do sistema, mitigando riscos e promovendo
a confiabilidade da solucéo final [Laborde et al. 2021]. Como elen-
cado por Sommerville [2011], para alcancarmos a uma aplicacéo
confiavel, precisamos de quatro pilares, como mostra a Figura 1.

(1) Interacdo direta com stakeholders: por meio de reunides
e eventos online e presenciais, promovendo a participagao
ativa dos envolvidos no projeto ELLAS.

(2) Analise do contexto: considerando estudos realizados com
as equipes de stakeholder em evento presencial no Peru e as
atividades de mapeamento de fatores, iniciativas e politicas,
buscando a contextualizacdo sociocultural da plataforma.

(3) Levantamento de necessidades: com aplicacdo de questionarios
junto a equipe interna, dos trés paises, abrangendo diferentes
perspectivas e realidades.

(4) Aplicagio de framework especializado: com utilizacdo da
técnica de inspecdo IHC feminista, com a andlise de "dos" e
"don’ts" para garantir a inclusio e a acessibilidade na plataforma
[Oliveira et al. 2024].

Na Tabela 1, sdo transcritos os trés requisitos identificados no
projeto da plataforma.

Essa abordagem metodoldgica qualitativa, combinando elemen-
tos de overview [Gil 2008] e método comparativo [Grant and Booth
2009], buscou assegurar a identificagdo completa e precisa dos requi-
sitos da plataforma ELLAS, refletindo as necessidades e expectativas
dos seus usuarios.

5.2 Requisitos de Seguranca e Privacidade de
acordo com a literatura

Nesta se¢do, com base nos aportes da literatura, pretende-se explo-
rar outras possibilidades de requisitos de seguranca e protegio de
dados para o ELLAS.

O processo de descoberta de requisitos, como descrito por Alexan-
der and Beus-Dukic [2009], envolve trés etapas cruciais: descoberta,
documentacéo e validacdo. A validacéo, por sua vez, busca assegu-
rar a completude e consisténcia dos requisitos. No entanto, quando
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Confianca

Disponibilidade Confiabilidade

A habilidade do sistema
de entregar servigos
conforme especificados.

A habilidade do sistema
de entregar servigos
quando requisitado.

| J

Seguranca Protecao

A habilidade do sistema
de se proteger de
intrusdo acidental ou
nao

A habilidade do sistema
de operar sem
falhas catastroficas.

Figure 1: Propriedades da confianca [Sommerville 2011]

Table 1: Requisitos atuais de seguranca - Plataforma ELLAS

Categoria Descrigao

Niveis de Seguranca Diferenciar perfis de usuarios
(Administrativo, Comum e etc)

Seguranca Permitir a atribui¢do de difer-
entes niveis de acesso e per-
missdes com base na fungdo do
usuario.

Seguranca Implementar medidas de segu-

ranca, incluindo criptografia de
dados, autenticacdo em dois fa-
tores e protecdo contra ameacas
cibernéticas.

se trata de requisitos ndo funcionais, especialmente os de seguranga,
a validacdo se torna um desafio particularmente complexo e como
mencionado por Steinmann and Ochoa [2022], engenheiros de req-
uisitos tém baixa conscientizacéo sobre a elicitacdo de requisitos
de seguranca. A natureza abstrata e multifacetada dos requisitos
de seguranca exige métodos de validacédo especificos e robustos.
Técnicas como analise de riscos, simulagdes, testes de penetracéo e
revisdes de codigo podem ser empregadas para avaliar a efetividade
das medidas de seguranca implementadas. Além disso, é essencial
destacar que a validacdo dos requisitos de seguranca é um processo
continuo e iterativo, que deve acompanhar o ciclo de vida do sis-
tema, adaptando-se as mudancas e aos novos desafios que surgem
ao longo do tempo.

No 4mbito da seguranca da informacéo, a autenticacio desem-
penha um papel crucial ao verificar a identidade de usuarios e
entidades [Alexander and Beus-Dukic 2009]. Na plataforma ELLAS,
em particular, a autenticacdo se concentra na figura do "admin-
istrador", responsavel por gerenciar e garantir a integridade dos
dados e, dada a natureza de dados abertos da plataforma, a aut-
enticacio robusta dos administradores torna-se ainda mais critica.
Afinal, esses usuarios possuem privilégios para adicionar, modificar
e remover dados, demandando mecanismos de controle de acesso
que previnam alteragdes indevidas.

Em relagdo a privacidade, embora a privacidade dos dados tenha
se tornado uma preocupacio importante no desenvolvimento de
software [Canedo et al. 2022b], a plataforma ELLAS se beneficia do
fato de os dados coletados por meio de pesquisas serem anonimiza-
dos e livres de informacoes sensiveis. Essa caracteristica minimiza
os riscos de privacidade, permitindo que o foco da analise se con-
centre na seguranca da informacao e na protecdo dos dados contra
acessos nio autorizados, visto que os requisitos de privacidade sdo
classificados como objetivos de protecdo de privacidade ou vulner-
abilidades de privacidade [Alkubaisy 2017].

Por outro lado, a elicitacdo de requisitos de confiabilidade ap-
resenta desafios consideraveis, especialmente pela necessidade de
especificacdes quantitativas precisas. Métricas como POFOD - Prob-
ability of Failure on Demand (Probabilidade de Falha sob Demanda)
e ROCOF - Rate of Occurrence of Failures (Taxa de Ocorréncia de
Falhas) sdo ferramentas essenciais nesse processo, embora a val-
idacdo rigorosa possa implicar em custos elevados [Sommerville
2011]. Mesmo diante de tais desafios, a defini¢do de metas de confi-
abilidade, ao invés de requisitos nio funcionais, para a plataforma
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demonstra-se crucial para nortear o desenvolvimento e garantir
a robustez do sistema. Também deve ser considerada a possibili-
dade de especificacdo de requisitos funcionais de confiabilidade,
como os elencados por Sommerville [2011] que incluem verificagio
(impedir processamento de dados invalidos), recuperacéo (restau-
rar sistema ap6s falhas) e redundancia (garantir continuidade dos
servicos apesar de falhas).

Com base na analise da literatura e nas discussdes apresentadas
neste artigo, propomos uma nova estrutura de requisitos de segu-
ranca e privacidade, abrangendo requisitos funcionais e nio fun-
cionais para aprimorar a seguranca e privacidade de plataformas
de dados abertos como a plataforma ELLAS, conforme detalhado
na Tabela 2.

E importante levarmos em consideracio que, nesta fase inicial de
desenvolvimento da Plataforma de Dados Abertos ELLAS, o escopo
néao prevé a inclusio de um médulo administrativo.

Dessa forma, e por uma questdo de priorizacdo de recursos e
objetividade no momento, torna-se desnecessaria a especificacdo
formal de requisitos relacionados a:

(1) Seguranca de senhas;
(2) Mecanismos de autenticacio e acesso de usudrios;
(3) Seguranca e privacidade de sessdes.

Tais requisitos deverdo ser devidamente elencados e detalha-
dos em fases posteriores, caso o desenvolvimento futuro inclua
funcionalidades que demandem acesso restrito.

6 Consideracdes finais

Este artigo analisou os requisitos de seguranca e privacidade da
plataforma de dados abertos ELLAS. A partir da overview e da com-
paracédo com o estado da arte, buscou-se responder se os requisitos
inicialmente elicitados para a plataforma eram suficientes para
garantir sua seguranca e privacidade.

Constatou-se que, apesar dos esforcos iniciais da equipe pro-
jetista, a plataforma demandava requisitos adicionais para assegu-
rar a protecdo dos dados e a privacidade de seus dados. A anélise
da literatura permitiu identificar lacunas nos requisitos iniciais e
propor novos requisitos, com foco em seguranca e privacidade, que
foram detalhados na Tabela 2.

A implementagio completa e a testagem rigorosa de todos os
requisitos, em especial os nio funcionais, ainda nao é possivel dev-
ido a fase de desenvolvimento em que a plataforma se encontra. A
avaliacdo da eficiéncia dos requisitos néo funcionais, como a imu-
nidade a ameagas e a redundancia de servidores, exige a defini¢cdo
de métricas claras e a realizagao de testes especificos, o que podera
ser explorado em trabalhos futuros.

Acredita-se que as anélises e proposic¢des realizadas neste ar-
tigo contribuem para o desenvolvimento de uma plataforma de
dados abertos mais segura e confiavel. Este estudo também reforca
a importincia da engenharia de requisitos de seguranca no desen-
volvimento de plataformas de dados abertos. A anélise critica dos
requisitos a luz da literatura e a busca por aperfeicoamento con-
tinuo sdo essenciais para garantir a seguranca e a confiabilidade das
plataformas, promovendo o acesso & informacéo de forma segura e
transparente.
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Em complemento aos requisitos porpostos aqui para a Fase 1 da
plataforma, identificou-se um potencial para a inclusio de requisi-
tos adicionais, tanto funcionais quanto néo funcionais, nas etapas
subsequentes do projeto.

Essa perspectiva de expanséo reforca a importancia de estabele-
cer um processo de revisdo e atualizagio periddica dos requisitos,
com atencdo as areas de Seguranca da Informacéo e Privacidade
dos Dados, garantindo que estes aspectos sejam regularmente au-
ditados e readequados conforme o projeto evolui, assegurando a
integridade e a conformidade da plataforma a longo prazo.
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Table 2: Proposta de requisitos complementares de seguranca e privacidade

Tipo Requisito Descricao

Funcional Identificacdo Identificar usuarios que desejam manipular os dados, por meio
de login via APIs (Application Programming Interface) com
chaves de acesso ou outros métodos de identificacéo.

Funcional Autorizagio Controlar o acesso aos dados com base nas permissdes de cada
usuario.

Funcional Deteccdo de Intrusio Ser capaz de detectar atividades suspeitas e tentativas de acesso
ndo autorizado. Isso pode incluir monitoramento de trafego,
analise de logs e sistemas de detecg¢io de intrusio.

Funcional Auditoria de Protecéo Registrar as acdes dos usuarios e permitir a auditoria do sistema

Néao Funcional

Néao Funcional

Nio Funcional

Nio Funcional

Nio Funcional

Imunidade

Integridade

Privacidade

Protecdo de Manutencéio de Sistema

Redundéncia de Servidor

para fins de seguranca e conformidade.

Ser resistente a virus, worms e outras ameacas a seguranca.
Isso inclui mecanismos de protecdo como firewalls, software
antivirus e atualizacdes regulares de seguranca.

Garantir a integridade dos dados, evitando corrupc¢éo e perda
de informagoes. Isso pode incluir copias de seguranca (backups)
regulares, controle de versdes e mecanismos de deteccdo de
erros.

Proteger a privacidade dos dados, garantindo que informacoes
sensiveis sejam acessiveis apenas a usuarios autorizados. Isso
pode incluir criptografia, anonimizacéo e politicas de acesso a
dados.

Garantir que as atualizacdes e manuten¢des ndo comprometam
os mecanismos de seguranca. Isso pode incluir testes rigorosos,
controle de mudancas e backups antes de qualquer alteracéo.
Utilizar redundéncia de servidores (servidores replicados, clus-
ters ou outras solugdes) para garantir a alta disponibilidade dos
dados, evitando perdas e corrupcdo em caso de falha de hard-
ware.
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