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Abstract. This paperpresentsa domainontology for informationsecurityrisks
management(ISRM),calledInfoSecRM.Its conceptualizationpresentsthecon-
ceptsinvolvedin a ISRMprocess,aswell as their relationshipsamid this type
of processactivities. This representationspecifiesthe architecture of related
information,andhelpsthelearningandunderstandingof theISRMdomain.

1. Intr odução

A implementac¸ão e manutenc¸ão de um processode Gestão de Riscosde Segurança da
Informação (GRSI) operasobreumagrandequantidadede conceitos,tais comoativos,
vulnerabilidades,riscos,incidentesetc. Conceitosestesquemanifestammuitosrelaciona-
mentosentresi, tornandoseuentendimento e aprendizado,por partedoscolaboradorese
intervenientes(stakeholders), fatorcŕıtico àaquisição eaocompartilhamentodeconheci-
mentorelativo à segurançadainformação emorganizações.

O conhecimentoemsegurança vale-sedevariadasfontesde informação e estru-
turar estasinformações de modo a permitir o processamento, o compartilhamentoe a
utilização deste conhecimento é umatarefa complexa, define[Schumacher2003]. As-
sim,paradigmasquepromovamaautomação desteprocessoepossibilitemadefinição da
arquiteturadainformação relacionadasão representac¸õesextremamenteúteisàs modela-
gensdestetipo doḿınio.

Neste cenário, a utilização de ontologias permite, ao mesmo tempo, a
representac¸ão dasrelaçõessemânticasentreosconceitos envolvidosemum processode
GRSI,e a criação e estruturac¸ão de umabasede conhecimentoa respeitoda segurança
dainformação emumaorganização. Além disso,auxilia o aprendizadoe a comunicac¸ão
entreosenvolvidos emum processodeGRSI,visto apresentarasdefiniçõesdostermos
utilizados,asatividadesintrı́nsecasaestetipo deprocessoeasuasequeˆncia.

Diante o exposto, foi desenvolvida uma ontologia para gestão de riscos de
segurança dainformação denominadaInfoSecRM.Essacaracteriza-secomoumaontolo-
giadedoḿınio, vistoquedispõedosconceitosbásicosrelacionadosaodoḿınio deGRSI
e de Gestão de Segurança da Informação (GSI). Por meio da utilização dessa,pode-se
documentare operaro processodeGRSI e subsidiardecisõesgerenciaisrelacionadasà
GSI.
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2. A Ontologia desenvolvida

A InfoSecRMtem como ideia baseo conceitode risco associadoa um cenário de inci-
dentesde segurança da informação, que é umadescrição fictı́cia de um potencialcon-
junto de incidentesa queumaorganizaç̃ao podeestarsujeita. A esteceńario são asso-
ciadosos ativos, asvulnerabilidadesinerentesa esses,asameac¸asque podemexplorar
essasúltimas,oscontroles,assimcomoincidentesquejá tenhamocorrido nestecontexto,
conseqûencias,probabilidadedeocorr̂enciae medidadeimpacto.Combasenesteśe es-
timadoo ńıvel do risco associado. A representac¸ão do núcleo da InfoSecRMpodeser
observadanafigura1.

Figure 1. Idéia Centra l da InfoSecRM

Paraa elaborac¸ãoda InfoSecRMforamutilizadasasperspectivas detrêsaborda-
gens: a metodologiamethontology, comoo processoquedefineo arcabouc¸o dasativi-
dadesa seremrealizadas,o método101,paradefinir o “como fazer”dealgumasdestas
atividadeseametodologiapropostaporFox eGruningernoprojetoTOVE, deondeforam
utilizadasasidéiasdecenáriosdemotivação edequesto˜esdecompeteˆncia.

Estaontologiafoi modeladaemOWL, pormeiodoframework Protégé3.4.7.Para
suaverificação foi utilizadaa máquinadeinferênciaPellet1.5.2e algunscritérios como
acurácia, usabillidade,expressividadeetc, além de compara´-la a outrasontologiascujo
doḿınio modeladoé relacionadoà segurança da informação. Já para as atividadesde
validação, a InfoSecRMfoi utilizadana introdução de um processode gestão de riscos
de segurança da informação em uma organização com vistasa responderàs questo˜es
de competeˆncia definidasparaestaontologiapor meio dasinstanciac¸ões realizadas,e
também foi comparadacomdocumentosdereferênciasobreo doḿınio deGRSI.
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