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Abstract. This paperpresentsaa domainontolagy for informationsecurityrisks
mangement(ISRM),calledInfoSecRMIts conceptualizatiopresentghe con-
ceptsinvolvedin a ISRMprocessaswell astheir relationshipsamid this type
of processactivities. This representationspecifiesthe architectue of related
information,andhelpsthelearningand undestandingof theISRMdomain.

1. Intr odugcao

A implementago e manutenéo de um processale Gesta de Riscosde Seguran@ da
Informa@o (GRSI) operasobreumagrandequantidadede conceitos tais como ativos,
vulnerabilidadestiscos,incidentegtc. Conceitoestegjuemanifestanmuitosrelaciona-
mentosentresi, tornandoseuentendimato e aprendizadopor partedoscolaboradores
intervenientegstakeholdes), fatorcritico aaquisi@o e aocompartilhamentde conheci-
mentorelativo a seguran@ dainforma@o emorganiza®es.

O conhecimentem seguran@ vale-sede variadasontesde informag&o e estru-
turar estasinforma@es de modo a permitir o processamentam compartilhamente a
utilizacdo dese conhecmento &€ umatarefa compkxa, define[Schumache2003]. As-
sim, paradigmasjuepromovama autonagdo desteprocesse possibilitemadefinicdo da
arquiteturadainforma@o reladonadasao representgiesextremanentelteisas modela-
gensdestetipo doninio.

Neste cenaio, a utilizacdo de ontologias permite, ao mesmo tempo, a
representgd dasrelad@dessematicasentreos conceit® envolvidos emum processale
GRSI, e a criacg@o e estruturg@o de umabasede conheciment@ respeitoda seguran@
dainforma@o emumaorganiza@o. Além disso,auxilia o apremlizadoe a comunicaéo
entreos envolvidos emum processale GRSI, visto apresentaasdefin¢cdesdostermos
utilizados,asatividadesintrinsecas estetipo de procesoe a suaseque@cia.

Diante o exposto, foi desemolvida uma ontologia para gest@ de riscos de
seguran@ dainformagao denominaddnfoSecRMEssacaracteriza-seomoumaontolo-
giadedominio, visto quedisp@e dosconceitodasicosrelacionadosodominio de GRSI
e de Gesfa de Sgguran@ da Informaggdo (GSI). Por meio da utilizacdo dessapode-se
documentae operaro processale GRSl e subsidiardecis@sgerenciaigelacionadas
GSI.
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2. A Ontologia deserolvida

A InfoSecRMtem conv ideia baseo conceitode risco associad@ um cenaio deinci-
dentesde seguran@ da informagdo, que & umadescri@o ficticia de um potencialcon-
junto de incidentesa que umaorganiza@o podeestarsujeita. A estecerario sao asso-
ciadosos ativos, asvulnerabilidadesnerentesa essesas ameaas que podemexplorar
essadlltimas,oscontrolesassimcomoincidentegjueja tenhamocorrido nestecontexto,
consegé@ncias probabilidadede ocorenciae medidade impacto. Combaseneste< es-
timado o nivel do risco associado. A representd@® do nicleo da InfoSecRMpode ser
obsenadanafigural.

Risk

[isAssociatedWith* \ hasRisklevel

= IncidentScenario R.tskLevel|
» e
izBcenarioOf* ] sScaﬁnNssl\mpam*wicmmceLﬂwhhuud*

Occurrencelikelihood

BusinessImpact

InformationS ecurityIncident ‘

hasassociatedVulnerability™

= Vulnerability [~

Figure 1. Idéia Central da InfoSecRM

Paraa elabora&o daInfoSecRMoram utilizadasas perspectias de tresaborda-
gens: a metodologiamethontolgy, como o processajue defineo arcaboyo dasativi-
dadesa seremrealizadasp meodo 101, paradefinir o “como fazer” de algumasdestas
atividades ametodologigpropostgoor Fox e Gruningerno projetoTOVE, deondeforam
utilizadasasidéias de cenaios de motivacdo e de quesi@esde competacia.

Estaontologiafoi modeladaemOWL, por meiodo framewnork Proteye3.4.7.Para
suaverifica@o foi utilizadaa maguinade inferénciaPellet1.5.2e algunscritérios como
acuraia, usabillidade gxpressvidadeetc, alem de comparala a outrasontologiascujo
dominio modeladogé relacionadca seguran@ da informa@o. Japaraas atividadesde
valida@o, a InfoSecRMfoi utilizadanaintrodu@o de um processale gesta de riscos
de sgguran@ da informa@o em uma organizgao com vistasa responders quesi@s
de competacia definidasparaestaontologiapor meio dasinstanciades realizadasge
tamben foi comparad@omdocumentosiereferanciasobreo doninio de GRSI.

References

SchumacherM. (2003). SecuurityEngineeringwith patterns- Origins, Theoetical and
New Applications,chapterToward security core ontology pages87-96. Simpreyer
Verlag.



