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Abstract. This paper aims to design a decentralized reputation system, in the
aspect of data management, appropriate to vehicular ad hoc networks (VANETS).
This system should be able to handle a large number of mobile and fixed network
architecture in a vehicle, and should be able to respond effectively to the needs of
communication between the vehicles of an application of local danger warning
(LDW). The system proposed aims to calculate the confidence of nodes since only
a few previous trust relationships exist.

1. Introducéao

As redes veiculares, do ingés Vehicular Ad Hoc Network (VANET), sdo formalas por
sistemas de comunicagdo entreveiculos e entre veiculos e estagdes baseestacbn&ias que
fazem pare de un ambiente detransto. As VANETS tém atraido muita atencdo ao longo
dos ultimos anos e tem como objetivo melhorar as condi¢desde circuacéo dos tréfegos
urbanos e rodaarios deformasegirae eficient.

A segurancacompuacional podeserconsideadaum fator critico em qudquer tipo
derede, entretanto em redes veiculares, devido as suascaracteristicase limitagoes, trata-e
de uma questadoainda mais delicada. Nestas redes, nos quas 0s nés trocam informagdes
entre si, existe sempre o risa de algum dos participantes darede agir de modo egoistg ou
seja, condciona seu comporemento de acordo com seus intereses pesvas, em
detrimerto do interesse geral Para provwer sguran@ as VANETs e minimizar as
coneqléncias de comportamentos maliciosos,tornam-se necesé&riassolucdes quemotivem
acooperazdo e honatidade dosnés (PAULA et al, 2010).

Sistanas distribuidos nos quaks né existem uma coorcenaao geral, como as
VANETS, estdo sujeitos a diversos tipos de ataques. A transnissdode dados fraudukrnos
sobre congestionamento das estradas ou posigdes dos veiculos sdo exemplos dos possiveis
ataques. Nestas redes, ndo ha garanta de que nos aneriormerte honestos néo serdo
corrompidos no futuro. Um dos problanasmais dificeis nasVANETSs é detectar e tratar
ataques dendésmdiciosos (GOLLE ¢ d, 2004).

Proarandominimizar a a¢do de n6s maliciosos alguns métodos surgiram com o
objetivo de privilegar os nésquetenham um comportamentocorreto na rede, dente estes
destacen- 0s que utilizam sistenas de reputaéo. Um sidema de repubgéo tem por
findidace gerenciar as opinides sobre os comportamentos dos nés. Essas opinifes sdo
acertadas pam forma a reputagdo que sere como referénda para que usuarios posam
identificar quas nos podem oferecer recursoscorfiaveis, determinando dessa mareira a
confian@ do nd.Este trabalho tem como objeivo desenwlver um sistema de reputacdo
combinado a um modelo de confian@ que vise evitar ou minimizar ataques de noés
mdiciosos em redes veicuares.
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2. Solu¢cd® Proposta

O sistemade reputacdo propostoé desentralizado®, no aspeto do gerencianenp dedados
apropriado as redes veiculaes de forma ndo prejudiar as funciondidades, segiranca e
desempnhodas aficacdes que se execuitam nesasredes.Este sigema deve sa capaz de
lidar com um grandenumero de disposti vos moweis e fixos em uma arqutetura de redes
veiculaes e deve sercapaz de responcer de forma eficaz as necesidadlesda comuncagao
entre os veiculosde uma Aplicagc& de Alerta de Paigo Local (Local Danger Warning -
LDW) focada pa rodovas.

Em uma Aplicagdode Alerta de Perigp Locd (LDW), (OSTEMAIER et al., 2007)
eventos de risco detecados pdos sensokes dosveicdos gerammensagens de aviso que sé
disseminadaspela rede (em broadcast), como por exenplo, a presengade 6leo navia. A
cadaevento detedado € geradoum aerta informandosuacondcéo. Cada receptor desgs
dada atua como roteador da mensayem, aunentandoassim o alcance deste aviso. Além
disso,em uma aplicacdo LDW os nésavaliam o contaido dos adettas recebidos. Todavez
guea aplicagdo condderar suficiente asevidéncias de um evento, est farduso dainterface
com o motoristapar comunicd-lodaexisténda do problema, de formaque estemotorista
pos® reagr aquela situacdo damaneira mais sequra possével.

O sigemade repuacdo propodo visacalcular a confiangcadosnosconsderando que
somente poucosrelacionanentos de confianga prévios existem, o que exige o calculo da
confian@ de ndsdesconkeddos. Paia cada rehcdo éatribuido umpesoo qud indica o quéo
forte éa relagdd em queséo. O sistema esth baseadoem métodosestatisticos para célculo
de confian@ e sera integrado a aplicacdo LDW visando tratar o problema dos nés
mdiciosns O sigema faz uso de uma estratéga investigativa e otimista. Cadand membro
da rede possii (1) uma basede repuacéo local individud ohbtida através de experiéndas
com outrosnds (2) uma lista preta contendo os nés malicioscs ja identificados narodovia e
uma bae com opinidesprovidaspelasestgdesbases estacionarias(EBE) por ondeest no
pas®u recergmente

Preaende-se avaliar os possveis impactos do sigema de reputacdo propo$o em uma
aplicacdo de alerta de perigo local (LDW) pararodoviasatravés de ssmulacdes de formaa
verificar assuasfuncionalidacdes, segirancae desenpenho.O uso de simulagdo mostra-g
atraente por pemitir o controle sobre 0 ambiente e por consumir menos recursos.
Utilizando simuladaresde redese de tréfego bidireciondmente acopladoso impactodo uso
destesistema de reputagcdo seraavaliado consideando o overheal computdonal, a latércia
da rede, a densidade dos n0s da rede e a mobilidade dos nds da rece. Alguns ataques
tamkEm ®rdo simuladosparaandisara efcacia do sstema derepuacao propsto.
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! No existe uma basede reputacéocertralizada.



