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Resumo. Est trabaho desreve um mecanisra para agregacao de atributos
gue pode ser integrado a um sistena de gerendamenbd de identidades
federado e centradono usuario. O mecanisra propcsto segueo modelode
agregacaobaseado em clientes ativos e esta alinhado ao programa de
goveno eletronico brasileiro, tendo como norte as regas impogas pela
arquitetura E-Ping. O mecanismo visa ainda garanir a privacidade dos
usuarios (leseus atibutos)

1. Introducéo

No moddo tradigonal de gerencianento de identidades, amplamente utilizado nos
atuas sistema computacionaispreentes narternet, aidenificagdo do usudo € trataa
de formaisoladapor cada provedorde sewicos, o qual também atua como provedorde
identidades. Cabeaousuaio criar umaidentidade digital pafa cada provedorde sevi¢os
gue desejeinteragr, né havendo assim o compatilhanenb dasidentidades deses
usuaros entre difemetes povedoresde sevico (Wandham & al, 2010).

Comumeng, asorganizagdesacabamcriando duplicidades em seaus sistemasde
autenticacdo, issopodesetormna um caos duplicando informacgc6esem vérias basesde
dados sepaadas, e criando pam 0 usud&io um grande complicador, que é o
gerenciamenb de varias contas em varias aplicagdes diferentes. Segundo Baldori
(2010) umasolug@ para o problemadescito adma é o moddo de gerencianento de
identidades fedeadas FIDM, do ingés Federatd Identity Managenent).

A maioria dossistenasde gerencianentode identidades que seguemo moddo
de identidade federada restrnge a fonte de idenidade e de atributos a um Unico
provedorde identidades (IdP) em qualque sesgo criadacom um provedor de sevigos
(SP) (Klingenstein 2007).Comisto, asautorizagbesséolimitadas a um subonjuno de
atributosdaidentidadedo usuéio. Paa muitos sewvi¢os basadosnaWeb, isto ndoé o
suficiente. O queé necessaio é um mecanism que pemite agregar os atributos de um
usuaio a partir de multiplos 1dPs em uma sessé Unica, proceso conhe@o como
agregacédode atributos. Em alguns mea@nismos, a unido dos atributos pode ser
processadapor umatercdra parte confiavel. (Chadwick e Inman, 2009). Essaterceira
paite confiadvel mantemum controle melhor das informac¢desdo usuaio como € o caso
do Sistena CardpacedaMicrosoft ((hadwick e Inman, 2009).

O objetivo deste trabaho é desenvoler um mecanismo de agregecdo de
atributospara um sistemade gerencianento de identidades federado que sep centado
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no usu&io, ainhado ao programade Goveno Eletrénico Brasileiro (E-GOV.BR), e que
garanta aprivaddade dos usxios

2. Solucéo Proposta

O mecaismo de agegacaode atributos propostosegie uma arquitetura orientadaa
sewnico (AOS) e ofereceum controk centrado no usuaro, ou sga, todo o progessopar’
agegacd® de atributosdeve ser controbdo pdo cidaddoe nao por umatercdra pate

confiavel. Para garantir isto, 0 mecanismo segue 0 moddo de agega¢cd® mediala pdo

cliente, no qual um cliente ativo é responsavepor ascciar identidades parciais dos
usuaios (conjunto de atributos) distribuida em diferenies IdPs a fim de coldar as

multiplasidentidadeslos usua&ios A solugdovisa garantir a privacidade dos usuéarios
minimizando o conhecimento dos IdPssobe asassociagdede identidades e garantindo
o totd controle do usudio sobre a ¢acéd, manuéncdo e privaidadedas informagdes.

Este mecanismo estdaindaainhado asreconendagdesda arquitetura E-Ping do
Brasl (BRASIL, 2011) Paratal os provedoes de identidade podemse implementalos
com padides SAML ou com tecnologas que segiem a eecificacédo WS-Trust. Os
atributos coletados serdoconsoldados em asac¢cdes SAML e serdo repassadospdo
cliente ativo ao provedorde serico. Paa garantir aheerogeneidadeno wso demdttiplas
identidadesparciais, 0 mecanismode agegac® de atributos sad aindaintegrado com
mecanismos de transposica e traduc® de credencias (de Mello, 2009). Com o
mecanismo, pretende-segarantir o controk do usuario, sem impealir seu aces® a
sewvicos e sem prejudicar suaexpetiénciade usodaferramenta. O cidaddopoderédainda
utili zar como credeneal (fontede atributos) o novo Regstro de Identdade Civil (RIC)
Brasleiro.

O presentetrabaho encontraase em andamerd e em fase de analise e
modelagm do mecanismde @regacao.

Referéncias

BRASIL (2011) “e-PING — Padrbesde Interoperbilidade de GovernoEletrénico”, in:
Comité Executivo de Goveno Eldrénico. Basil.

BALDONI, Robeto. (2010)"Fedesrted Identity Management System in e-Goveinment
the Caseof Italy’, in: Electronic Government, An hternaiond Joumd.

CHADWICK, D. eINMAN, G. (2009) “Attribute agregation in fedeated identity”, In:
IEEE Conpute, pages 44-53

DE MELLO, E. R., WANGHAM, M. S, daS. FRAGA, J, CAMARGO, E.,edasS
BOGER, D. (2009). Modd for auhenticaion credentials translation in sevice
orientad achitecture. Trasations on @mputationalSciences dumd, 543068—86.

KLINGENSTEN, N. (2007) “Attri bute Aggregation and Fedeated Identity”, in: 2007
Internaional Symposum on Applications and thaternet Workshops SAINTW'07)

WANGHAM, Michelle S. MELLO, Emerson Ribeiro de. BOGER, Davi da Silva.
GUERIOS, Marlon. FRAGA, Joni da Silva. (2010) “Gerendamento de Identidades
Fedeadas. I n: Minicurso SBE&G 2010, Captulo 1.



