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Abstract. The access control to environments can be performed in several
ways: the traditional mechanical locks to systems that use biometric
recognitions. There are also electronic locks that allow doors opening
through a web browser. Considering the importance of providing access
control to environments and the availability of electronic devices that can be
programmed to perform this control, a project was conducted with the
objective of developing a system for controlling an electronic lock that allows
users opening it through a browser, RFID and keypad. Through a browser is
also performed maintenance of users and viewing access logs, stored on a
micro SD card. The project was developed with an ATMega 2560
microcontroller integrated with the Arduino development kit.

Resumo. O controle de acesso a ambientes pode ser realizado de diversas
formas: das tradicionais fechaduras com chaves mecdnicas aos sistemas que
utilizam reconhecimento biométrico. Ha, ainda, as fechaduras eletronicas que
permitem a abertura de portas por meio de um browser. Considerando a
importdncia de fornecer controle de acesso a ambientes e a disponibilidade de
dispositivos eletrénicos que podem ser programados para realizar esse
controle, foi realizado um projeto com o objetivo de desenvolver um sistema
para controle de uma fechadura eletréonica com abertura por meio de um
browser Internet, via RFID e teclado numérico. Por meio de um navegador é
também realizada a manutengdo dos usudrios e a visualizagdo de logs de
acesso, armazenado em um cartdo micro SD. O projeto foi desenvolvido com
um microcontrolador ATmega 2560 integrado no kit de desenvolvimento
Arduino.

1. Introduciao

Os microcontroladores tém desempenhado um importante papel na vida das pessoas,
visto que estdo integrados em diferentes tipos de equipamentos -eletronicos,
eletrodomésticos, brinquedos, equipamentos médicos, linhas de montagem fabril, entre
muitos outros. A integracdo dos microcontroladores tem crescido significativamente e
novas aplica¢des do seu uso tém surgido. Grande parte desse crescimento decorre da
aplicagdo dos microcontroladores em sistemas embarcados. A expressdo sistema
embarcado (do inglés embedded system) decorre de o microcontrolador estar inserido
nas aplicagdes (dispositivos) que executam fungdes especificas para as quais eles foram
desenvolvidos.
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Com o desenvolvimento de novos dispositivos que integram microcontroladores
e a popularizagdo da Internet, surge o conceito da “Internet das coisas” (HRIBERNIK et
al. 2011). Nesse contexto, a Internet deixa de ser uma infraestrutura de rede mundial
para interconex@o de computadores dispersos pelo mundo e passa a interligar todo tipo
de sistema embarcado.

O uso intensivo da Internet e dos microcontroladores nas ultimas décadas fez
surgir o conceito de hardware livre, que é baseado nos mesmos principios do software
livre. O software livre se caracteriza por permitir que outras pessoas possam executar,
estudar, alterar e distribuir. O hardware livre € caracterizado por ter o seu projeto
distribuido de forma que possa ser reproduzido ou recriado. O projeto de harware livre
inclui trilhas em placas de circuito impresso, os componentes eletronicos utilizados, um
conjunto de bibliotecas e os arquivos com a codificagdo do microcontrolador.

Baseado no conceito de hardware livre, varios kits de desenvolvimento surgiram
visando facilitar a criagdo de sistemas embarcados. Um dos kits mais utilizados para
esse tipo de desenvolvimento € o Arduino (ARDUINO, 2014). O valor mais acessivel e
a relativa simplificagdo de implementa¢do, se comparado a outros Kkits com
funcionalidades semelhantes, foi um dos fatores que fez com que esse kit tivesse ampla
aceitagdo (ARDUINO, 2014). Uma das premissas do projeto Arduino € a sua utilizago
por pessoas com pouco (ou mesmo nenhum) conhecimento de eletronica para o
desenvolvimento de aplicagdes simples

Este trabalho se insere no contexto de Internet das coisas por meio do
desenvolvimento de uma fechadura eletronica para portas de edifica¢des residenciais ou
empresariais. Essa fechadura pode ser manipulada (instrug¢@o de abertura) por meio da
Internet. A interligacdo da fechadura a Internet permite o cadastramento dos usudrios
que podem acessar determinados ambientes de forma remota, ou ainda, consultar o log
das tentativas de abertura realizadas pelos usudrios e os horarios dessas ocorréncias. O
desenvolvimento foi realizado utilizando o kit Arduino Mega. O diferencial da
fechadura desenvolvida das existentes no mercado € o gerenciamento de usudrios e logs
de acesso desses usuarios via um sistema web embarcado na fechadura.

Este texto esta organizado da seguinte forma: a Se¢do 2 estd o referencial tedrico
que abrange Internent das coisas e fechaduras eletronicas; na Secdo 3 sdo apresentados
os materiais utilizados na implementagdo do projeto; o resultado, o protdtipo da
fechadura desenvolvido, é apresentado na Se¢do 4; por fim, a Secdo 5 apresenta a
conclusdo do trabalho.

2. Internet das Coisas

O conceito de Internet das Coisas (Internet of Things (IoT)) esta relacionado aos
conceitos de ambientes inteligentes e de computagdo pervasiva porque torna a
implementag@o dos mesmos possivel.

O conceito de Ambient Intelligence (Aml) fornece a visdo de uma sociedade
informatizada, na qual as pessoas estdo cercadas por dispositivos inteligentes que estdo
nos mais diversos objetos, sendo capazes de reconhecer e responder a diferentes
individuos de forma transparente, discreta e muitas vezes invisivel (KO, RAMOS, 2010;
ISTAG, 2010). Os ambientes inteligentes devem ser pré-ativos, agindo de maneira
autonoma e antecipando as necessidades do usuario. Esse tipo de ambiente, por meio de
sensores e outras fontes de informacdo (web, midias, contatos sociais), € capaz de tomar
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decisdes e atuar. A atuag@o pode ser realizada com uso de técnicas de Inteligéncia
Artificial e o historico de informagdes para apoio a tomada de decisdo.

Referindo-se & computacdo perviva, Weiser (1993) diz que as tecnologias mais
profundas sdo as que estdo tdo entrelacadas no dia-a-dia das pessoas, mas passam
despercebidas. Para tornar essa visdo realidade € necessdrio que sejam criados
ambientes impregnados de capacidade computacional e de comunicacdo e que estejam
integrados ao usuario (DHINGRA; ARORA, 2008).

O futuro imediato de dispositivos como telefones celulares, sensores,
dispositivos de medi¢@o e computdores € que eles possam interagir entre si por meio de

ugdaAede FBIR Gy baerast. ENEHBRAS mBACHEM A Ihtethdn 139801 Q% PRIMidrdS
coisas sdo os dispositivos que podem realizar processamento, emitir informagdo para
outros dispositivos ou servidores, receber informacdo de dispositivos ou servidores e
atuar a partir de informagdes recebidas (ATZORI; IERA; MORABITO, 2010). Ja para
Weber (2009) IoT descreve uma arquitetura de servigos de informacdo global e
emergente baseada na Internet.

Wu et al (2010) expressam que ndo ha uma definicdo amplamente aceita para
[oT. Esse termo foi usado pela primeira vez por Kevin Ashton em 1998. Bari, Mani e
Berkovich (2013) também sdo de opinido que ndo ha uma defini¢do especifica para [oT.
Para esses autores, a IoT provera uma nova dimensdo para as Tecnologias de
Informag@o e Comunicacdo que € a conectividade para qualquer coisa e pode ser mais
adequadamente referenciada como a Internet das coisas relacionadas. Coisas sdo
metadados sobre coisas (objetos).

A ToT € uma revolugdo tecnologica que representa o futuro da computacio e
comunicagdo e o seu desenvolvimento depende de inovacdo de técnica em diversas
areas que envolvem de redes de sensores sem fio a nanotecnologia (ITU, 2005).
Tecnicamente a arquitetura da IoT € baseada em ferramentas de comunicagdo,
destacando-se tags Radio Frequency Identification (RFID) vinculadas e tecnologias
como Global Position System (GPS), Electronic Data Interchange (EDI) e Geographic
Information System (GIS), dentre outras. RFID utilizada ondas de radio frequéncia para
identificar itens que podem estar conectados (JOUNG, 2009). RFID também prové um
meio de rastrear itens em tempo real, fornecendo localizag¢do e informagdes de estado
(LEGNER; THIESSE. 2006), tornando-se um facilitar importante para [oT.

Para Wu et al. (2010) a infraestrutura de Tecnologia de Informagdo (TI) deve
prover informac¢des sobre os itens (“coisas”) que circulam por uma cadeia de
suprimentos, por exemplo, de forma segura e confidvel. Em um escopo mais amplo de
aplicagdo, a [oT pode servir com um backbone para a computacdo pervasiva, permitindo
que ambientes inteligentes reconhegam e identifiquem objetos e obtenham informagdes
da Internet para facilitar suas funcionalidades adaptativas (WEBER, 2009).

A definicdo de “coisas” em loT ¢ muito ampla e inclui smartphones, tablets,
telefones celulares e todos os objetos dos ambientes que sdo equipados com tags (RFID
ou outras) que os conectam a um dispositivo de gateway. Dentro do conceito de Internet
das coisas a conectividade deve ocorrer em qualquer lugar, para qualquer um, em
qualquer hora e para qualquer coisa (ITU, 2005).

A conexdo entre as coisas ocorre, principalmente, de forma sem fio. Contudo,
para comunicar-se os dispositivos inteligentes devem ser capazes de processar
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informagdo, auto-configurar-se, auto-manter-se, auto-reparar-se, tomar decisdes
independentes e eventualmente desempenhar um papel ativo (BARI; MANI;
BERKOVICH, 2013).

Os objetos fisicos estdo cada vez mais sendo equipados com RFID ou Quick
Response Code (QR-codes), os cddigos de resposta rapida que podem ser percebidos
pelos dispositivos. A International Telecommunications Union (ITU) descreve quatro
dimensdes dentro da [oT (COETZEE; EKSTEEN, 2011): identificagdo de objetos (tags
RFID e QR-codes que permitem identificar os objetos); sensores e redes de sensores
wireless (que permitem sentir os objetos); sistemas embarcados (que permitem que 0s
objetos sejam responsivos e proativos); nanotecnologia (que atua na miniaturizagdo dos
objetos).

Uma arquitetura bastante simples para a loT é proposta por Wu et al. (2010).
Esses autores definem uma organizacdo tipica de trés camadas: percepgdo, rede e
aplicacdo. A organizagdo dessa arquitetura ¢ apresentada na Figura 1.

Camada de aplicagdo

Camada de rede

Camada de percepgdo

Figura 1 — Arquitetura trés camadas da loT
Fonte: Traduzido de Wu t al. (2010, p. 484).

Descricdo da Figura 1:

a) Camada de percepcdo — responsavel pela percepgdo (sensores), identificagdo
dos objetos e obtengdo de informagdes. Pode incluir codigos de barra 2-D e leitores,
tags RFID e seus dispositivos de leitura e escrita, cAmeras, GPS, terminais e redes de
sensores.

b) Camada de rede — possui como funcgdo principal a transmissdo e o
processamento de informagdes. Essa camada inclui a convergéncia da rede de
comunicagdo e a Internet € o centro de gerenciamento da rede, de informacgdo, de
inteligéncia e outros. Essa camada processa e transmite as informagdes obtidas da
camada de percepgao.

¢) Camada de aplicagdo — nesta camada estdo as aplicagdes computacionais que
recebem os dados e processam agdes de atuag@o. As acdes de atuagdo sdo transmitidas
pela rede e realizadas pela camada de percepgao.

De acordo com Atzori, lera ¢ Morabito (2010), as defini¢des de Internet das
coisas sdo baseadas em trés linhas de visdo: a orientada as "coisas", a orientada a
"internet" e a orientada a "semantica". A Internet das coisas € a convergéncia dessas trés
visdes, como representado na Figura 2.
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Figura 2 - Internet das coisas como a uniao de trés visdes
Fonte: Traduzido de Atzori, lera e Morabito (2010, p. 3).

A ToT pode ser utilizada para melhorar a vida das pessoas, pessoal e profissional,
tem como finalidade a interag@o entre os objetos de maneira inteligente para que eles
executem agdes de maneira pré-ativa com o objetivo de auxiliar os usudrios. As
aplicagdes de IoT tém surgido em vdrias areas, como, entretenimento, logistica,
transporte, ambientes (casas e edificios), medicina, energia, defesa e agricultura.

2.1. Fechadura eletronica

Uma fechadura eletronica ¢ um sistema microcontrolado que por meio de um teclado
alfanumérico, RFID, Near Field Communication (NFC), Bluetooth, Internet e varios
outros meios de entrada de informag@o pode gerenciar a abertura de uma porta. Apos
receber a senha do usudrio, o microcontrolador faz uma verificagdo para validd-la e caso
esteja correta envia um sinal para o sistema de trava eletronica instalado na porta para
que ela seja aberta.

Existem varios modelos de fechaduras eletronicas disponiveis no mercado. Entre
eles podem ser encontrados: Samsung SHS 1321, Samsung SHS 3320, Samsung SHS
5230 e Thouse Touchdoor. No Quadro 1 estd um comparativo de caracteristicas desses
modelos de fechadura e do projeto desenvolvido.

Samsung SHS | Samsung SHS | Samsung SHS Thouse Fechadura
1321 3320 5230 Touchdoor desenvolvida
Senha Sim Sim Sim Sim Sim
RFID Sim Sim sim Nio Sim
Alarme Sim Sim Sim Nao sim
Log Ndo Ndéo Ndéo Sim Sim
Internet Niéo Néo Néo Sim Sim
Biometria Nio Nio Sim Sim Nio

Quadro 1 — Comparativo de caracteristicas entre fechaduras
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Analisando o Quadro 1 verifica-se que o protdtipo de fechadura eletronica
desenvolvido como resultado do trabalho aqui apresentado ¢ uma jungdo das
caracteristicas de modelos de mercado, exceto a fungdo de reconhecimento por

biometria.

3. Materias

O Quadro 2 lista os materiais utilizados no desenvolvimento do protdtipo da fechadura

eletronica.

Materiais

Aplicacio (uso no projeto)

Arduino Mega 2560

Microcontrolador para a interpretacdo do cddigo. Por meio do Arduino sdo
recebidos os dados de login para a abertura da porta e ¢ realizada a agéo para
abrir a porta. A placa microcontrolada ¢ baseada no ATmega 2560, possui 54
pinos de entrada/saida (14 podem ser usados como saidas PWM), 16 entradas
analogicas, 4 UARTS (portas seriais de hardware), um oscilador de 16 MHz, uma
porta USB padréo B, uma entrada de energia, um leitor de ICSP e um bot&o reset.
Possui, ainda, 256 KB para armazenamento de cédigo, sendo que 8 KB sdo
utilizados pelo bootloader, 8 KB de meméria RAM e 4 KB de memoria
EEPROM (ARDUINO MEGA, 2014).

Fechadura
eletromecanica

Formada por um corpo em metal, uma tranca e um solendide que ao receber 12
volts em sua bobina passa a ser carregada, proporcionando o movimento de
abertura da tranca da porta.

RFID

RFID ¢ a identificagdo por radio frequéncia sem contato. Por meio de sinal de
Radio Frequéncia (RF) ocorre o reconhecimento e a recuperacdo de dados das
tags. RFID € composto por uma antena, um leitor e as tags, trabalhando na
frequéncia de 13.56MHz.

Teclado numérico

Para digitacdo das senhas para abertura da porta. Possui 16 botdes e um conector
de 8 pinos que ¢ ligado ao Arduino. Para o seu funcionamento ¢é utilizada a
biblioteca keypad.

Placa Ethershield

Permite ao Arduino conectar-se a Internet. E baseada no chip Wiznet W5100 que
suporta os padrdes Transmission Control Protocol (TCP) e User Datagram
Protocol (UDP), 4 conexdes socket simultaneas. Utiliza a biblioteca Ethernet para
comunicag¢do com a Internet (ETHERNETSHIELD, 2014).

Cartdo de memoria

A placa Ethernetshield disponibiliza um leitor de cartdo de meméria ao qual foi
adicionado um cartdo micro SD de 128 MB para armazenar as senhas e as
tentativas de logins. Para o seu funcionamento foi utilizada a biblioteca SD.

Protoboard Placa de ensaio utilizada para conectar os cabos dos periféricos para que néo seja
necessario solda-los. A protoboard utilizada no projeto possui 420 furos de
encaixe.

Resistores Utilizados para limitar a passagem da corrente elétrica que chega aos periféricos
transformando-a em calor.

Relé E um dispositivo eletromecanico que quando uma corrente passa pela sua bobina

cria um campo magnético que atrai uma ou mais chaves e libera ou fecha um
circuito.

Relégio de Tempo
Real

E um circuito digital integrado em computadores ou circuitos que necessitem da
hora precisa. Foi utilizado para registrar o horarios dos logs de acesso.

Fonte de
alimentagio

Para alimentagdo do microcontrolador e dos periféricos ligados no mesmo.
Utilizado no projeto fonte de 12 volts e 1A de corrente.

Quadro 2 - Ferramentas e tecnologias utilizadas

4. Projeto da Fechadura Desenvolvida

O gerenciamento do sistema ¢ realizado pela Internet. Por meio de um navegador web o
usudrio, com permissdes de administrador, inclui e remove usuarios, consulta o arquivo
de logs com hora, data e o usuario que fez o acesso. Por meio da Internet também ¢
possivel realizar a abertura da porta. O usudrio também pode fazer a abertura da porta
pelo teclado numérico instalado na fechadura ou pelo leitor de RFID.
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Foram definidos os seguintes requisitos funcionais para o sistema: possibilitar o
cadastro e a remog¢@o de usudrios por um navegador web; permitir ao administrador
acessar o arquivo de logs da fechadura por um navegador web; permitir a abertura da
fechadura pela Internet, pelo teclado numérico e pelo leitor RFID.

Como requisitos ndo funcionais foram definidos: € necessario fazer login para
acessar o sistema; o sistema deve ser acessado por um navegador; o cadastro de
usudrios, verificagdo de /ogs e abertura via Internet somente podem ser realizados pelo
administrador do sistema; os dados armazenados no cartdo SD devem ser no formato
texto.

A Figura 3 apresenta o diagrama de casos de uso do sistema.

I

- - — —

) —\ Destravar a porta via teclado ou RFID

Usuario

—L ( Cadastrar usuérios

Administrador do sistema

'd Destravar porta via Internet . i/

( Verificar 106 )
Figura 1 Diagrama de casos de uso
O diagrama de entidades e relacionamentos possui as tabelas que armazenam os
dados de /og do sistema e duas tabelas para usuérios, sendo uma de administradores e

outra de usuarios com acesso somente a funcionalidade de abertura da porta. Esse
diagrama ¢ apresentado na Figura 4.

LOG Administradores usuarios
+data: Datetime +nome: String +nome: String
+senha: Int +Senha: Int +senha: Int

Figura 4. Tabelas do banco de dados

A tabela LOG manterd os dados referentes ao controle da entrada que serdo
gravados e posteriormente podem ser acessados por meio do sistema web pelos usudrios
com permissdes de administrador. Nessa tabela estdo incluidos os campos data e senha.
No primeiro campo serdo armazenados a hora, dia, més e ano de acesso a fechadura. No
campo senha sera gravada a senha do usuério que fez o acesso a fechadura. Na tabela
Administradores, o primeiro campo ¢ o nome do administrador e o segundo é a senha
que ele utilizara para fazer o acesso ao sistema pela Internet. Na tabela usuérios sdo
armazenados os dados dos usudrios do sistema (o nome e a senha) que podem realizar a
abertura da porta.

Na Figura 5 ¢ apresentada a tela de login do sistema. Nessa tela o administrador
informa o seu nome e a senha e se os dados conferirem com os armazenadosno banco de
dados, 0 acesso ao sistema web sera liberado.
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Login x
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€« C' [ 10.0.0.200 e

Login

Nome:

Senha:

Enviar_ |‘

Figura 5. Tela de login do sistema
Apos realizar login no sistema ¢ apresentada a tela de menu na qual estdo
localizadas as opg¢des disponiveis e sdo:

a) Incluir, excluir e listar usudrios e administradores - que fazem a abertura da
porta digitando a senha no teclado numérico da fechadura. Os dados necessarios para o
cadastro so 0 nome e uma senha numérica de até 4 digitos.

b) Incluir, excluir e listar administradores — que podem realizar o acesso ao
aplicativo web que controla a abertura da porta, a manuteng¢do de usudrios € o acesso ao
arquivo de /ogs.

¢) Abrir a porta — o administrador pode solicitar remotamente a abertura da
fechadura da porta a partir do computador, celular e outros periféricos com Internet.

d) Logs - acesso ao log de tentativas de abertura da porta.
e) Sair — opg¢ao para sair do aplicativo.

A Figura 6 apresenta a tela para acesso a funcionalidade de abertura da porta
remotamente.

[

) Porta Aberta x
| S

€« C' [3 10.0.0.200

Porta aberta!

_Menu |
Sair_

Figura 6. Opc¢ao para abertura da porta

Na tela de /ogs do sistema (Figura 7), o administrador pode conferir hora, data e
por meio de qual /ogin a porta foi aberta ou nos quais houve tentativa de abertura.

(=] & [

7 LOG x

€« C' [} 10.0.0.200 =

LOG

porta aberta as: 20:56:58 2/11/2013 pela senha: 1234
falha na abertura as: 21:3:16 2/11/2013 pela senha: 452

Menu
| Sair

Figura 7. Logs do sistema

A Figura 8 apresenta o protdtipo desenvolvido. O protdtipo foi desenvolvido
para ser apresentado na Inventum 2013, I feira de Ciéncia, Tecnologia e Inovacdo de
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Pato Branco-PR, que teve publico de mais de 32 mil pessoas (PMPB, 2014). De modo a
permitir aos visitantes visualizarem os componentes eletronicos, incluindo o
microcontrolador, estes foram dispostos em uma caixa de acrilico. Além disso, uma
porta em tamanho reduzido foi confeccionada.

Figura 8. Protétipo desenvolvido

5. Conclusiao

O objetivo deste trabalho foi desenvolver um protétipo funcional de uma fechadura
eletronica que se enquadrasse no conceito da Internet das coisas, podendo conectar-se a
Internet e por meio dela transmitir e receber dados. A ideia envolvida no
desenvolvimento de um dispositivo que se encaixasse nesse requisito era criar um
prototipo barato e que pudesse ser gerenciado por meio da Internet sem a necessidade de
sistemas externos acoplados a fechadura. O custo de desenvolvimento da fechadura,
considerando que os materiais foram quase todos adquiridos fora do pais, foi de R$
255,00. Se fossem adquiridos no Brasil, custariam pouco mais de R$ 400,00.

Um dos fatores que contribuiu com a execucdo deste projeto foi a grande
quantidade de documentagdo encontrada sobre Arduino. E, ainda, os féruns de discussdo
existentes na Internet e livros. Uma das maiores dificuldades foi o desenvolvimento do
sistema web embarcado, apesar das funcionalidades desenvolvidas serem simples.

Como trabalhos futuros, pretende-se incluir uma camera Internet Protocol (IP)
que possa ser acessada para visualizar quem esta na porta antes de abrir a mesma, criar
um aplicativo para Android para realizar o acesso sem a necessidade de um navegador e
criar um aplicativo que seja compativel com os smartwatchs para que a porta possa ser
aberta por meio do mesmo.
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