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Abstract. The concept of ambient assisted living (AAL) covers whole medical
assistance to patients in their houses, trying to keep them independent of the
health infrastructures, like hospitals. This work describes a secure AAL
environment that enables personal medical devices monitoring and the remote
medical assistance of patients. The proposed solution uses smart gateways to
make patients health data available on the Web of Things and the Openid
Connect to provide authentication and authorization for users and devices.

1. Introducéo

A éreadasaudenecessitade tecnologas quefacili tem e auxili em os profissionaisdege
setor.A disponiblidadedasinformacdesclinicas em tempored guda no tratamento e
na mediacao dos pacientes, dém de permiir redizar um diagnésico mais preciso
basedo nos regstros médicos [KLEINBERGER et al. 2007; LIMA, 2010]. Neste
sentido,o conceito de Ambiente de Vida Assktida (Ambient Assisted Living - AAL) se
tornou interessangé nos Ultimos anos, pois possibiita a assisténciamédia remotade
pacientesem suas casas,visando manté4os independentes das infraestrutiras de saude,
cono 0s hapitais e clintas.

Ambientes de vida assitidatem umaforte relaggo com o conceito de Ambientes
Inteligentes, umadasprincipas aplicagdesda Internet dasCoisas (Internet of Things -
loT) [DOHR et al., 2010] A IoT posshilitaquequalque dispositvo do cotdiano esteg
conectada Internet, tornando-seum transrrissor e receptor de informacdes em rede.
Um conceitoimportante da IoT é a Web das Coisas (Web of Things - WoT), o qual
propdea adocaode padroesWeb, a fim de ofereceruma linguagem comum entre os
dispositivos e coisasdo mundofisico. Essapadronzacaotornapossvel a reutili zagdo e
adaptgdao das tecnologas Web, gerando flexibilidade, pesonaliaggo e
interopewbilidade ATZORI et al. 2010; KLEINBERGER et al, 2007]

O objetivo destetrabalho é concebe um Ambiente Sguro deVidaAssistda que
forneca savicos de monitoramento remoto de Dispasitivos Pessais de Saude(DPS) e
sewi¢os de assisténciamédica para que profissionas desa areaaconpanhem 0s seus
pacientes diariamente em qualquer lugar e em qualuer hora via Interng. Essas
informagbes auxliardo os médicos na tomadade decsdese um diagndstio mais
preciso. A solugdo propostausaSmart Gateways paa (1) agregar disposiivos médicos
pes®ads e sensoresde ambiente; (2) disponibilizar os recusos dests dispositivosna
forma de savigcos Web RESTful naWoT; (3) enviar os dados monitorados paa uma
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aplicac® médica naNuveme (4) possbilitar a assstéhda médicarenotade pacientes.
Paa proverautenticago e autorizacdo de usiarios e de dispositvos, a solugé proposa
faz uso do framework Opentl Connect que prové a gedéo de identidades centradano
USuaro.

2. Solugao Popaosta

Eske trabalhovisa conceberum Ambiente Sequro de Vida Assstida, por meio do
desenvolvinento de uma solucdo para monitoramento de Dispositvos Pesoas de
Salde.Tais dispositvos podemserde dois tipos: fixos ou méveis.Os dispasitivos fixos
est@® localizadosno ambiente em que 0 usuario se enconta e podemser, por exemplo,
sen®resde qualidadedo ar ou detemperatura.Os dispasitivos moves estd vinculados
ao usuario e podem ser, por exemgdo, o acelerdbmego do celular um medidor de
batimentos cattiacosou aindaum medidor do nivéde dicose no sangue.

Essesdispositivos coletan dados clinicos do pacieite e do ambientee envian
parm um Smart Gateway.O Smart Gateway atua como uma ponte ente a Inteme e 0s
objetos do mundo fisico, compatilhando seus recusos com outros objetos e
conmpreendediferentes protocolosde comunicacé ente varios dispositvos conet¢ados
a este, por meio de umaarquiteturade controbdores. Portantg o Smart Gateway trataa
as requsicOes vindas da Internet e repasara para algum dispostivo através de
protomlos egecificos (Bluetooth, ZigBee Wi-Fi). Caso um dispositvo esteg fora do
alcance do Smart Gateway prindpal do ambiente, 0 Smart Gateways intermediaros
podemsea provisionado paa permitir conetividadeintegral.

O Smart Gateway faz o pape de agregadordas informacdesde saidedo usuaio
e do anbiente e represent os disposiivos naWeb, por meio de sevicos Web RESTful.
Os sevicos RESTiul sdobasedos nos recursosdo HTTP, tornandopossvel efetuar
acOessobe algum objeo, permitindo encapsuér e identificar servicos naWeb, criando
um sistema dstribuido.

Assim, os dados em tempo red, providos pelos dispasitivos, podem ser
acesssadosemotamené no Smart Gateway, usandoclientes de savico Web RESTful
(p.ex um aplicativo de dispostivo mévd) ou o proprio navegdor Web. O Smart
Gateway também envia os dados de monitoramato para uma aplicacdo medica
hospedadaem uma Nuvem, a qud pemite a visudizacdo de historico médico do
usuaio. Tantoaaplicago WebnaNuvemcomoo Smart Gateway poden seracessados
por mélicos famili ares e pofissionais de saude.

Neste ambiente é preciso garantir que somente pesas e dispostivos
autaizadosacessemos dados dos usuaios na aplicacdo médica e no Smart Gateway.
Paa isto, € utilizadoum sigema de gestdo de identiidadescentradono usuéario, basado
no framework OpenlD Connect.Com ede sisiema, tanb 0 Smart Gateway quanto 0s
usuaios devem pssarpor umprocesso de @enicagdo e de atorizecao.

O OpenlD Connet baséa-seno OAuth 2.0 e podeserimplementadocom maior
facilidade,egecialmente seo provedorde service ja utiliza OAuth 2.0 paa ddegar o
acessoa outras aplicacdes Este framework possuiuma simples camadade identidade
sobre o protocolo OAuth 2.0, que permite aos clienies (entidadesque acessan um
recurso de um terceiro) verificar a identidade do usuaro final, tendo cono base a
autenticacdo relizadano servidor de autaacdo OAuth [Openld Foundation 2014]
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A Figura 1 ilustra a visao geral da solugo propost, sendocomposa pelos
Dispositivos Pessoaisde Saude,Smart Gateway (mestre e escracos), Aplicacdo Web
Médica, o provedor de idenidades OpenlD Connect Provider e saus respectivos
usuaios (Familiares, P&ientes e Rofissionais desaide).
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Figura 1. Proposta Ambiente de Vida Assistida.

3. Consideracgdes finais

Eske sistemapode beneiciar diversas pessoas principdmente idosos e deficientes,
concedado maior autonoma, segiranga, privacidade, qualdadede vida e aredugo de
custos.O present trabdho encontrasseem andarnento. A etapade andise e moddagem

foi concluidae a etapade desenvolvimenb serainiciada Paila avaliac® da solucdo
proposa, seéo realiadostests de safvare, de sguranca e de dsmpenho.
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