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Resumo: Este artigo tem como objetivo discorrer sobre a adogdo de decisdes

automatizadas com o uso da Inteligéncia Artificial na apreciacdo e gestdo da

imigracao e refugio, com vistas a destacar potenciais riscos e ofensas aos Direitos

Humanos dos envolvidos. Para tanto, inicia-se abordando o componente humano dos
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f N N a partir do desenvolvimento tecnoldgico. Na sequéncia, debruga-se sobre o contexto
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os termos Creative _da revolugao tecnologica e da Inteligéncia Artificial. Ao final, a partir do referencial dos

Sgéﬂ:*dolgtilgjlgge impactos da utilizagdo de tomada de decisdo automatizada na imigragao e refugio no

irrestrita em qualquer Canada, o estudo discorre sobre o questionamento judicial do sistema informatizado

meio desde queo g vistos do Reino Unido, a fim de tragcar um paralelo com as normativas editadas

autor credite a fonte

original. pela Unido Europeia sobre o uso da Inteligéncia Artificial nas mais variadas areas,
destacando a preocupacao do “bloco” com possiveis e provaveis ofensas aos
oY Direitos Humanos a partir da propagacgao de utilizagao da Inteligéncia Artificial sem

a devida cautela e respeito as normativas internas e externas em vigor. Verificou-se
que a revolugao tecnologica ora vivenciada representa uma promissora e positiva
atuagao para o futuro das mais variadas areas da ciéncia e da propria humanidade.
No entanto, notadamente quando o assunto envolve os Direitos Humanos, a IA pode
se apresentar como uma ferramenta passivel de questionamento, pois sua utilizagao
nao pode — e também n&o deve — desviar-se do comprometimento com o respeito a
tais direitos, se apresentando, portanto, como uma questdo ndo somente ética, mas
também juridica. Quanto a metodologia empregada, na fase de investigacao utilizou-
se o método indutivo, na fase de tratamento de dados o método cartesiano, e no
relatério dos resultados foi empregada a base logica indutiva.
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Abstract: This article aims to discuss the adoption of automated decisions with the use of Artificial
Intelligence in the assessment and management of immigration and refuge, with a view to highlighting
potential risks and offenses to the Human Rights of those involved. To this end, it begins by addressing
the human component of migratory processes from the perspective of globalization and the changes
verified from technological development. Then, it looks at the context of the technological revolution
and Artificial Intelligence. In the end, based on the impact of the use of automated decision-making
on immigration and refuge in Canada, the study discusses the judicial questioning of the UK’s
computerized visa system, in order to draw a parallel with the rules issued by the European Union
on the use of Artificial Intelligence in the most varied areas, highlighting the concern of the “bloc”
with possible and probable offenses to Human Rights from the propagation of the use of Artificial
Intelligence without due care and respect to the internal and external regulations in force. However,
especially when the subject involves Human Rights, Al can present itself as a questionable tool, as its
use cannot — and should also not — deviate from the commitment to respect such rights, presenting
itself, therefore, as not only an ethical issue, but also a legal one. As for the methodology used, in
the investigation phase the inductive method was used, in the data treatment phase the Cartesian
method, and in the results report, the inductive logic base was used.

Keywords: Human rights; Artificial intelligence; Immigration; Automated Systems.

Resumen: Este articulo tiene como objetivo discutir la adopcion de decisiones automatizadas con
el uso de Inteligencia Artificial en la evaluacion y gestion de la inmigracion y el refugio, con el fin de
resaltar los posibles riesgos y ofensas a los Derechos Humanos de los involucrados. Por tanto, se
comienza por abordar el componente humano de los procesos migratorios desde la perspectiva de
la globalizacion y los cambios verificados desde el desarrollo tecnoldgico. A continuacion, se centra
en el contexto de la revolucion tecnoldgica y la Inteligencia Artificial. Al final, a partir de la referencia
de los impactos del uso de la toma de decisiones automatizada sobre inmigracion y refugio en
Canada, el estudio discute el cuestionamiento judicial del sistema computarizado de visas en el
Reino Unido, con el fin de trazar un paralelo con el normativa emitida por la Unién Europea sobre el
uso de la Inteligencia Artificial en los mas variados ambitos, destacando la preocupacién del “bloque”
por posibles y probables infracciones a los Derechos Humanos a partir de la propagacién del uso de
la Inteligencia Artificial sin la debida cautela y el respeto a los internos y externos. normativa vigente.
Se constatd que la revolucion tecnoldgica que ahora se vive representa una accion prometedora y
positiva para el futuro de las mas variadas areas de la ciencia y de la propia humanidad. Sin embargo,
especialmente cuando se trata de un tema de Derechos Humanos, la IA puede presentarse como
una herramienta cuestionable, ya que su uso no puede — y no debe — desviarse del compromiso de
respetar dichos derechos, presentandose, por tanto, no solo como un medio ético. problema, sino
también legal. En cuanto a la metodologia utilizada, en la fase de investigacion se utilizé el método
inductivo, en la fase de procesamiento de datos el método cartesiano, y en el informe de resultados
se utilizé la base logica inductiva.

Palabras clave: Derechos Humanos; Inteligencia artificial; Inmigracion; Sistemas automatizados.
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INTRODUCAO

Atualmente, ndo é rara a veiculacao de noticias relatando a utilizacdo de tecnologias dotadas de
Inteligéncia Artificial — IA em areas da saude, comunicacao, engenharias, direito etc., demonstrando

muitas experiéncias exitosas, e outras tantas que ainda estao por vir.

No entanto, inUmeras duvidas e questionamentos surgem ante o desconhecido e possivelmente
nao sensivel mundo da tecnologia, notadamente quando o assunto envolve os Direitos Humanos e o
temor da pratica de atos atentatorios a estes direitos a partir da utilizacao de recursos de IA. Nao se
faz necessario enaltecer, portanto, que quando o assunto engloba migragdes e refugio ou qualquer

outro grupo de vulneraveis, a tematica se mostra ainda mais preocupante.

E € a partir desta perspectiva que o presente estudo pretende debrugar-se, tendo como
objetivo discorrer sobre a adocao de decisGes automatizadas com o uso da |IA na apreciagao e
gestdao da imigracao e reflugio, com vistas a destacar os potenciais riscos e ofensas aos Direitos

Humanos dos envolvidos.

A fim de alcangar o objetivo proposto, sdo feitas algumas consideracdes acerca da relagao
entre o componente humano dos processos migratorios e suas caracterizacdes com as mudancas
verificadas a partir da chamada revolugdo tecnolégica. Apos, o desenvolvimento tecnoldgico e a IA
sao analisados, e apresentam-se alguns pontos importantes referentes aos impactos da utilizacao
de tomada de decisdo automatizada na imigracao e refugio no Canada, e também com relacao ao
sistema de IA de vistos do Reino Unido, cuja utilizagdo foi interrompida em agosto do ano de 2020.
Ao final, é feito um paralelo entre as normativas editadas pela Unido Europeia sobre o uso da IA nas
mais variadas areas, a fim de destacar a preocupagado do "bloco” com possiveis e provaveis ofensas
aos Direitos Humanos a partir da propagacao de utilizacdo da Inteligéncia Artificial sem a devida

cautela e respeito as normativas internas e externas em vigor.

Quanto a metodologia empregada neste trabalho, na fase de investigacao utilizou-se o método
indutivo, na fase de tratamento de dados, o método cartesiano e, no relatério dos resultados, foi

empregada a base logica indutiva.
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1 OS PROCESSOS MIGRATORIOS E SEU FATOR HUMANO

Como se o planeta terra fosse composto por varios condominios, onde em cada um fosse
necessario um cartao de identificacdo para ali adentrar, muitos sdo os tratamentos conceituais
despendidos aqueles que transpassam as fronteiras de um Estado estranho. Quem € estranho pode,
dotado de muita sorte, receber a “carteira de visitante”. Este visitante é, corriqueiramente, chamado
de imigrante, migrante, estrangeiro, alienigena, estranho, inimigo, ndo-pessoa ou tantas outras

expressdes adotadas para classificar esta parcela da populacdao mundial®.

Atualmente, o que se verifica € que a existéncia dos Estados — ou das nacionalidades atribuidas
a partir destes — ndo sdao mais facilmente identificaveis pela lingua, etnia dos seus membros ou op¢des
religiosas. A propria globalizacdo denota ha tempos que o mundo esta em constante movimento.
Junto a dinamicidade do mercado e dos capitais, as correntes de imigra¢des sao aceleradas, embora

nao na mesma proporcao e com a mesma deliberalidade.

De inicio, é possivel afirmar que qualquer que seja a denominagdo adotada e atribuida ao
componente humano de um processo migratorio, inevitavelmente estara dotada de consideravel
rotulagem e certo carater negativo, pois, por “estarem em territorio alheio, podem ser vistos como

intrusos”, ou, utilizando-se das palavras de Bauman, ou sao turistas ou vagabundos®.

Pilau Sobrinho, Sirianni, e Piffer muito bem discorrem sobre o fator humano dos processos

migratorios:

Os transmigrantes compdem, por sua vez, o fator humano de um processo social — as
migracdes transnacionais — que possui como produto as Redes migratdrias, as quais sdo
responsaveis pela manutencdo e pelo avivamento do processo de desenvolvimento de
relagdes multiplas de origem familiar, econdmica, politica e religiosa. O mais notavel é que
mesmo a mais rigida politica migratdria existente — a exemplo da atual politica de imigracdo
adotada pela Unido Europeia — ndo é capaz de conter este avivamento, nem mesmo de fazer
cessar a manutencao das redes e, consequentemente, o seu carater transnacional®.

3 PIFFER, Carla. Transnacionalidade e Imigragao: a possibilidade de efetivagdo dos Direitos Humanos dos
Transmigrantes diante de Decisdes de Regresso na ltalia e na Unido Europeia. Tese de Doutorado. Itajai (SC),
fevereiro de 2014.

4 LOPES, Cristiane Maria Sbalquiero. Direito de Imigragao: o Estatuto do Estrangeiro em uma perspectiva de
Direitos Humanos. Porto Alegre: Nuria Fabris, 2009. p. 32.

5 O autor utiliza da denominagéo positiva de turista para denotar aqueles que estdo em um pais que nido é o
seu, de maneira temporaria, somente a fim de deixar interessantes quantias neste local. Doutro lado, taxa-se de
vagabundos todos os outros que possam demonstrar qualquer espécie de interferéncia, intromissdo ou ameaga
no “condominio” alheio. BAUMAN, Zygmunt. Globalizagao: as conseqiiéncias humanas. Tradugao de Marcus
Penchel. Rio de Janeiro: Jorge Zahar Ed., 1999. Titulo original: Globalization: the human consequences. p. 85.

6 PILAU SOBRINHO, Liton Lanes; SIRIANNI, Guido; PIFFER, Carla. Migragbes transnacionais e multiculturalismo:
um desafio para a Unido Europeia. Revista Novos Estudos Juridicos - Eletrénica, Vol. 19 - n. 4 - Edi¢cdo Especial
2014. Disponivel em: https://siaiap32.univali.br/seer/index.php/nej/article/view/6702/0. Acesso em: 21 maio 2021.
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Deste modo, ao invés de conceber a diversidade como pluralidade (no sentido de articulacao da
condi¢do humana comum e igualitaria), a diferenciacdo tem constantemente reforcado a separacao
cultural entre os envolvidos no processo, rotulando-os como seres humanos de segunda categoria,
sendo responsaveis por afrontas diversas dos seus Direitos Humanos, além de enaltecer o fendbmeno

da intolerancia e a pratica de atos de xenofobia.

Entende-se que, ao definir que aquele que ndo pertence a uma determinada coletividade pode

ser chamado de estrangeiro ou imigrante, evidencia-se o rétulo de denominar e classificar pessoas.

lanni afirma que esta é uma realidade que integra, subsume, recria singularidades e
particularidades, idiossincrasias, nacionalismos, provincianismos, etnicismos, identidades ou
fundamentalismos. As identidades reais e ilusorias baralham-se, afirmam-se ou recriam-se. No ambito
da globalizacdo, abrem-se outras condicdes de producéo e reproducdo material e espiritual. E como
se a historia vista agora em suas dimensdes propriamente universais, encontrasse possibilidades
desconhecidas; assim como a geografia parece redescobrir-se’. Também a homogeneizacao ou
uniformizagao cultural promovida pela globalizacdo se faz sentir cada vez mais nos modos de vida,
nas linguas, nos habitos de consumo, no modo de pensar e agir de uma sociedade com abrangéncia
global. A rapidez das mudancas sociais, econdmicas e tecnologicas constitui um desafio e uma
oportunidade excepcional para as instituicdes do ambito cultural, pois se trata de decantar, num

marco de politicas culturais, o tratamento dos efeitos benéficos que produzem as novas tecnologias.

Nas ultimas décadas do século XX, esta forma ja secular de produgéo da cultura foi perdendo
suas forcas, gerando a necessidade de encontrar novas categorias de analise e interpretacao dos
fend6menos ora emergentes. Isto porque as novas tecnologias conectaram, como nunca antes visto,
pessoas, comunidades e organiza¢des além das fronteiras nacionais, possibilitando um interagir
global. Isto contradiz de algum modo com o sentimento de pertencimento a uma Unica ou a uma

determinada sociedade, vinculada por uma historia e idioma comumé.

No entanto, em meio as intensas mudancas propiciadas pela globalizacdo, o mundo se depara
com as novas tecnologias de IA nas mais variadas areas, e tal fato abre espaco a seguinte indagagao:

a A pode trazer algum risco aos Direitos Humanos dos imigrantes?

~

IANNI, Octavi. A Era do Globalismo. Rio de Janeiro: Civilizagédo Brasileira, 1997. p. 82.

8 PIFFER, Carla. Transnacionalidade e Imigragao: a possibilidade de efetivagdo dos Direitos Humanos dos
Transmigrantes diante de Decisdes de Regresso na ltalia e na Unido Europeia. Tese de Doutorado. Itajai (SC),
fevereiro de 2014.
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Para que tal indagacao possa ser analisada e respondida, convém destacar, inicialmente, que

a discussao sobre os riscos aos Direitos Humanos provenientes de atos praticados por |A possui

estreita ligacdo com a definicdo desses direitos no contexto da era digital.

Num passado recente, o Conselho de Direitos Humanos da Organizagao das Nagdes Unidas
(ONU) aprovou a Resolucao 32/13° referente a promocgao, protecao e gozo dos Direitos Humanos
na internet, mencionando, dentre varias consideracdes, que a sua Agenda 2030 reconhece que
a expansao das tecnologias da informacao e comunicacbes e a interconexao mundial trazem
grandes possibilidades para acelerar o progresso humano e superar o vacuo digital e promover
o desenvolvimento das sociedades. Nesta Resolucao, o Conselho afirma que “os mesmos direitos
que as pessoas tém off-line também devem ser protegidos on-line”, em particular a liberdade de

expressao, que € aplicavel independentemente de fronteiras.

Ocorre que tal Resolugdo ndo cinge-se a orientar os Estados no tocante a utilizacdo da internet,
mas refere-se a todos os meios de tecnologia e, consequentemente, as técnicas de IA. Tal preocupacao
se da, evidentemente, pelo fato de que as tecnologias emergentes — ali inserida a IA — sdo produzidas
por empresas e especialistas, mas dirigidas as pessoas, apontando para possiveis riscos aos Direitos
Humanos'®, cuja orientagcdo central deste escrito aponta para a preocupagdo com a protecao destes

direitos quando os destinatarios sao imigrantes.

2 A REVOLUCAO TECNOLOGICA E A INTELIGENCIA ARTIFICIAL

A premissa de que novas maneiras de utilizacdo das tecnologias propiciam a promogao
na mudanca de comportamentos nao é produto exclusivo do século XXI. Em 1972, a Declaracao
de Estocolmo, precisamente em seu Principio 18, ja reconhecia a importancia da tecnologia para
descobrir, evitar e combater os riscos que ameagam o meio ambiente’. Da mesma forma, o Relatério
Brundtland de 1987 destacou a importancia da tecnologia ja no inicio do documento, referindo que
a tecnologia e a ciéncia existente a época ja permitia, mesmo que potencialmente, examinar mais a

fundo e compreender melhor os sistemas naturais'2.

9 ONU - Organizagéo das Nacoes Unidas. Resoluciéon aprobada por el Consejo de Derechos Humanos el 1 de
julio de 2016. Disponivel em: https://undocs.org/es/A/HRC/RES/32/13. Acesso em: 21 abr. 2021.

10 Na legislacao ja é possivel observar avangos em relagdo a protecdo de dados, como exemplo pode-se citar: O
Regulamento Geral sobre a Prote¢cao de Dados (RGPD) da Unido Europeia (UE) e a Lei Geral de Protegéo de
Dados Pessoais brasileira (Lei Federal n. 13.709/2018).

11 SCHWAB Klaus. A quarta revolugao industrial. Tradugao de Daniel Moreira Miranda. Sao Paulo: Edipro, 2016.
p. 12.

12  ONU - Organizagédo das Nagbes Unidas, Comissdo mundial sobre o meio ambiente e desenvolvimento.
Nosso futuro comum, 2. ed. Rio de Janeiro: Editora da Fundacéo Getulio Vargas, 1991. p. 409.
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De todas as revolugdes ocorridas a partir da Era Moderna, a chamada revolucao tecnolégica
mostra-se como a grande responsavel pela mudanca de paradigmas em todas as esferas da sociedade
mundial. Embora com outra denominacao — incipiente talvez, ante a incapacidade humana de crer
que as novas tecnologias poderiam tomar o caminho hoje evidenciado — o desenho do que hoje
é a "virada tecnoldgica” se materializou a partir do Século XX, e "o continuo e crescente avanco
da inovacgado tecnologica posicionaram a sociedade pés-Moderna frente a uma nova revolucao — a

Revolucao Digital"™.

Tal revolucao foi denominada por Schwab como a Quarta Revolugao Industrial - ou
Industria 4.0 — ao afirmar que a industrializacdo atingiu uma quarta fase — que novamente "“alterara
fundamentalmente a forma como vivemos, trabalhamos e nos relacionamos”, apresentando-a
como uma verdadeira mudanca de paradigma, e ndao apenas na condi¢cao de mais uma etapa do

desenvolvimento tecnoldgico™.

A partir de Schwab, verifica-se que a Quarta Revolucdo Industrial engloba algumas inovagoes
tecnoldgicas: robotica, internet das coisas, veiculos autdnomos, impressao em 3D, nanotecnologia,
biotecnologia, armazenamento de energia e computacao quantica, e a IA. E o que a distingue das
outras é a velocidade, a amplitude e a profundidade, além da fusdo de tecnologias e a interagdo entre

os dominios fisicos, digitais e bioldgicos™.

Em sua obra subsequente, intitulada “Aplicando a Quarta Revolucao Industrial”, Schwab
reafirma ser este um modelo mental para moldar o futuro, fomentada pela crescente disponibilidade
e interagdo de um conjunto de tecnologias extraordinarias”'®. Para o autor, a oportunidade desta
nova revolugdo consiste em ver a tecnologia como algo que é muito mais do que uma simples
ferramenta, pois “[..] um dos grandes determinantes do progresso consiste na extensdo que a

inovacgado tecnoldgica é adotada pela sociedade”".

Seguindo esse raciocinio, Schwab conclui que o tema aponta para alguns desafios, muito

mais subjetivos, do que objetivos e, para enfrenta-los, sdo necessarios quatro tipos diferentes de

13 ROSA, Alexandre Morais da; GUASQUE, Barbara. O avancgo da disrupgao nos tribunais brasileiros. In: NUNES,
Dierle; LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro. (Orgs.) Inteligéncia artificial e direito
processual. Os impactos da virada tecnoldgica no direito processual. Salvador: Editora Juspodivm, 2020. p.
65. Disponivel em: https://www.editorajuspodivm.com.br/cdn/arquivos/5b6cc3c3e70697ebedd13f29dde07ef6.pdf.
Acesso em: 20 abr. 2021.

14 SCHWAB Klaus. A quarta revolugao industrial. p. 11.

15 SCHWAB Klaus. A quarta revolugdo industrial. p. 36.

16 SCHWAB Klaus. Aplicando a quarta revolugdo industrial. Tradugdo de Daniel Moreira Miranda. Sao Paulo:
EDIPRO, 2018. p. 35.

17  SCHWAB Klaus. Aplicando a quarta revolugao industrial. p. 36.
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inteligéncias: contextual (a mente), emocional (o coracao), inspirada (a alma) e fisica (o corpo) ™.
Destes, destaca-se o primeiro, por possuir um elemento mais objetivo, enquanto os demais enfatizam
abstragdes e pouca aplicagdo. Essa inteligéncia contextual diz respeito a necessidade de antecipacao
de tendéncias e da rapida condicdo de se adaptar a elas. Para isso, é necessaria uma dinamica de
trabalho mais colaborativa entre as empresas, governos e sociedade civil, com uma perspectiva

holistica dos acontecimentos™.

No tocante a IA—na condicdo de uma das inovacdes tecnoldgicas dentre aquelas que compdem
a Quarta Revolucao Industrial — e sua interacao inevitavel com o Direito, tal relacdo tem gerado
inUmeras discussoes e debates, visto que varias ferramentas tém sido criadas para auxiliar e nortear

a Ciéncia Juridica®.

Cabe ressaltar que, na area juridica, de acordo com Magalhaes, “pesquisas na area da IA e
Direito surgiram por volta dos anos 70, quando a comunidade juridica comecou a despertar maior

interesse pelos processos de automatizacao do raciocinio juridico”?'.

Morais da Rosa e Guasque expdem que, embora algumas institui¢des insistam em viver alheias

a estas novas tecnologias,

18 SCHWAB Klaus. A quarta revolugao industrial. p. 107-114.

19 PIFFER, Carla; TEIXEIRA, Alessandra Vanessa. A ciéncia juridica frente a sustentabilidade tecnoldgica e a
inteligéncia artificial. In: SILVEIRA, Alessandra; ABREU, Joana Rita Sousa Covelo; COELHO, LarissaAraujo (Orgs.).
Sustentabilidade tecnologica: o papel das tecnologias digitais na promog¢édo do desenvolvimento sustentavel.
Braga: Uminho, 2020. p. 85. Disponivel em: http://repositorium.sdum.uminho.pt/bitstream/1822/66584/3/
Sustentabilidade%20Tecnologica_Edicao%20Comemorativa%20MDUE.pdf. Acesso em: 20 abr. 2021.

20 A titulo exemplificativo, cita-se a implementacdo do maior e mais complexo projeto de inteligéncia artificial do
Poder Judiciario: o “Sistema Victor”, a partir de 2018 pelo STF; a Central Suricato de Fiscalizagao Integrada,
Inteligéncia e Inovagéo do Tribunal de Contas de Minas Gerais (TCEMG), utilizada por alguns Tribunais de Contas
da federagao para facilitar e agilizar o desenvolvimento das suas atividades, resultando, consequentemente, em
beneficios tanto para os gestores publicos quanto para a populagdo em geral; o Projeto Locutor, o qual utiliza
ferramentas de tecnologia da informacao e de inteligéncia artificial para dar mais celeridade e otimizagdo aos
processos de aposentadoria de servidores do Estado que tramitam no Tribunal de Contas de Santa Catarina;
dentre tantos outros.

21 MAGALHAES, Renato Vasconcelos Magalh&es. Inteligéncia artificial e direito: uma breve introducéo. Revista
Direito e Liberdade [online] — ESMARN, v. 1, no. 1 (jul/dez, 2005): 336, Disponivel em: http://www.esmarn.tjrn.
jus.br/revistas/index.php/revista_direito_e_liberdade/article/view/231. Acesso em 08 mar. 2021. Ainda, o0 mesmo
autor explica que: “O estudo da IA aplicada ao Direito evoca, naturalmente, o papel desempenhado pela ciéncia
dentro do mundo juridico. Alias, foi somente com a reconciliagdo entre as ciéncias naturais e sociais que se
tornou possivel falarmos de uma “inteligéncia juridica artificial”. A ciéncia, ou melhor dizendo, as ciéncias foram
corresponsaveis pelo processo de automatizagao do raciocinio juridico, que nao pode ser visto somente do prisma
do Direito. [...] Haveria uma longa histéria de interacdo entre o Direito e as ciéncias. Os estagios nos ciclos de
vida do sistema juridico foram, e sdo, demarcados pelas mudancas nos paradigmas cientificos. As influéncias
cientificas no sistema juridico constituem parte da inteligéncia juridica mesma. Pode-se dizer, por fim, que a
aplicacao da |A ao Direito corresponde, dentro deste esquema tedrico, a concretizacdo na mudanca de paradigma
cientifico, e que se vé refletida no campo juridico, pelo que da origem a este novo ramo do saber juridico: a
Inteligéncia Artificial e Direito”.
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[..] a revolucdo digital é um caminho sem volta e que, inexoravelmente, terd que ser
percorrido por todas as ciéncias e sociedades”. Logo, ao invés de resistir a mudanca
inevitavel, deve-se descobrir a melhor maneira de trilhar essa senda, tirando-lhe o melhor

em beneficio da justica e da coletividade?®.

Desse modo, a retorica faz surgir algumas duvidas e inquietagdes quando é rememorado o

objeto central deste estudo — Direitos Humanos frente a decisdes automatizadas em matéria de

imigragdo —, notadamente quando se verifica que o processo de automacao se apresenta quando

uma tarefa deixa de ser desempenhada pelo homem e passa a ser realizada por maquinas.

Neste ponto, convém citar que:

Para que a automacao de uma tarefa seja bem-sucedida é necessario que a maquina que
passara a realizd-la seja capaz de desempenhar cada uma das etapas constituintes do
processo a ser automatizado com eficiéncia, de modo a garantir a repetibilidade do mesmo.
Assim, é necessario que seja especificado com clareza e exatiddo o que deve ser realizado
em cada uma das fases do processo a ser automatizado, bem como a seqiiéncia em que
estas fases devem ser realizadas. A especificacdo da seqiiéncia ordenada de passos que
deve ser seguida para a realizacdo de uma tarefa, garantindo a sua repetibilidade, da-se o

nome de algoritmo (sic)?.

Em sua concepcao inicial, algoritmo era um procedimento para solu¢cbes computacionais

de equacdes®. Atualmente, consiste em capacitacao de sistemas computacionais com o dom da

inteligéncia, estabelecendo-se a relagdo entre algoritmos e IA. Esta ultima é definida por Russell

e Norvig?® como o campo da ciéncia que “tenta ndo apenas compreender, mas também construir

entidades inteligentes”, seqguindo a linha de Minsky, para quem a IA é "a ciéncia de fazer com que

maquinas fagam coisas que requereriam inteligéncia se feitas pelos homens"?.
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Embora os algoritmos se classifiquem de acordo com a sua forma de aprendizagem (algoritmos
programados e algoritmos nao programados®’), muitas duvidas surgem acerca da automatizacao
das decisGes proferidas a partir deles, e 0 modo como algoritmos de inteligéncia podem vir a
influenciar diretamente nos Direitos Humanos, pois podem trazer riscos a esses direitos, individuais
ou coletivamente. Por conseguinte, tal preocupacao se apresenta adequada e compreensivel quando
o assunto envolve uma tendéncia dos Estados em adotar decisdes automatizadas em matéria de

imigragao e refugio.

3 INTELIGENCIA ARTIFICIAL E CONTROLE MIGRATORIO

Na contramdo de muitas ferramentas de IA extremamente benéficas a humanidade — como
as tecnologias inovadoras na Medicina e salde, sistemas inteligentes de megadados de apoio a
producao de alimentos etc., a aplicagdo de |IA no sistema migratério de um Estado traz, no minimo,

duvidas e inquietagoes.

De um lado, inimeros documentos, protocolos e conven¢des internacionais firmados por uma
consideravel parcela dos Estados em matéria de respeito aos Direitos Humanos dos imigrantes e, de
outro, a real possibilidade de inclusao de IA no sistema migratorio de alguns Estados e os possiveis

impactos que a tomada de decisao automatizada pode causar.

Uma das primeiras abordagens acerca da analise da utilizacao de IA nos processos de gestao
de imigracdo e refugiados e seus decorrentes impactos, foi realizada pelo Programa de Direito

Internacional da Faculdade de Direito da Universidade de Toronto e publicada por Molnar e Gill.

J& na introducdo, os autores mencionam que o relatério enfoca os impactos da tomada de

decisdo automatizada®® na imigracao e refugio do Canada, destacando como o uso de tecnologias

27 Para Ferrari, Becker e Wolkart, “Algoritmos programados seguem as operacdes (‘o caminho’) definidas pelo
programador. Assim, a informagé&o ‘entra’ no sistema, o algoritmo faz o que esta programado para fazer com ela,
e o resultado (output) ‘sai’ do sistema. Referindo a operagéo de algoritmos programados, Alan Turing, no seminal
Computing Machinery and Intelligence, escrito em 1950, propunha que, no lugar de se imitar o cérebro de um
adulto, programando todas as operagdes a serem realizadas, seria mais produtivo adotar estratégia diversa:
simular o cérebro de uma crianca, com capacidade randémica de aprendizado . E mais ou menos isso que
fazem os algoritmos ndo programados, chamados learners. Esses algoritmos criam outros algoritmos. Nesse
caso, os dados e o resultado desejado sédo carregados no sistema (input), e este produz o algoritmo (output)
que transforma um no outro. Como destaca Pedro Domingos, o computador escreve a prépria programacao, de
forma que humanos nao tenham que fazé-lo”. FERRARI, Isabela; BECKER, Daniel; WOLKART, Erik Navarro.
Arbitrium ex machina: panorama, riscos e a necessidade de regulagéo das decisdes informadas por algoritmos.
Revista dos Tribunais, v. 995, 2018, p. 04. Disponivel em: http://governance40.com/wp-content/uploads/2018/11/
ARBITRIUM-EX-MACHINA-PANORAMA-RISCOS-E-A-NECESSIDADE .pdf. Acesso em: 02 maio 2021.

28  “While this report uses the term automated decision-making (or automated decision systems), in practice there
is a constellation of overlapping and interrelated terms that refer to various technologies in this field—as well as
to their specific applications and use cases. For example, the terms artificial intelligence (Al), machine learning,
and predictive analytics have been used by various Canadian federal departments and agencies in this context.
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algoritmicas na tomada de decisdes administrativas podem criar um “laboratério para experimentos
de alto risco” vez que envolve grupos vulneraveis e afirmando que a adocao dessas tecnologias de
forma irresponsavel pode servir para exacerbar as disparidades e, consequentemente, atentar contra

os Direitos Humanos dos envolvidos®.

No Canada, desde 2014, o IRCC — Immigration, Refugees and Citizenship Canada® esta
desenvolvendo um sistema de "analise preditiva” para automatizar atividades que atualmente
sao realizadas por funcionarios da imigracao, referentes a avaliacdo de imigrantes e visitantes
que adentrem ao seu territério, disponibilizando também um aplicativo aos visitantes. O sistema,
conforme relatado, sera usado para identificar os méritos de uma imigragao, identificar potenciais
sinais de fraude e pesar todos esses fatores para recomendar se um candidato deve ser aceitos ou

recusado?’.

Apos 2014, outras acdes foram tomadas pelo Canada no sentido de adocao de sistemas
informatizados de IA nas mais variadas areas, orientadas pelo documento “Responsible Artificial
Intelligence in the Government of Canada”, considerado um “Livro Branco” publicado no ano de
2018%. No referido estudo, ha mencdo ao uso de possiveis datasets que poderiam orientar a tomada
de decisdo para a avaliagdo da aceitagdo ou negativa de pedidos de imigragdo ou entrada no pais.
Para os autores, mesmo com a identidade protegida, alguns marcadores inseridos no sistema pelo
usuario podem ser usados com efeitos discriminatoérios: por exemplo, o uso de fatores aparentemente
"neutros”, como o codigo postal, pode, na pratica, servir como um proxy para exacerbar preconceitos

raciais, conferindo falsa legitimidade a padrdes de discriminagédo racial e minando o principio da

Most recently, they appeared in a 2018 Request for Information (RFI) submitted by Immigration, Refugees and
Citizenship Canada (IRCC), Employment and Social Development Canada (ESDC), and the Department of Justice
(DOJ) with regard to a proposed “Artificial Intelligence Solution,”30 as explored in this report. However, this usage
is not uniform”. MOLNAR, Petra; GILL, Lex. Bots at the Gate: A Human Rights Analysis of Automated Decision-
Making in Canada’s Immigration and Refugee System International Human Rights Program. Faculty of Law,
University of Toronto and the Citizen Lab. p. 07. Disponivel em: https://citizenlab.ca/wp-content/uploads/2018/09/
IHRP-Automated-Systems-Report-Web-V2.pdf. Acesso em: 02 abr. 2021.

29 MOLNAR, Petra; GILL, Lex. Bots at the Gate: A Human Rights Analysis of Automated Decision-Making in Canada’s
Immigration and Refugee System International Human Rights Program. Faculty of Law, University of Toronto and
the Citizen Lab. p. 01. Disponivel em: https://citizenlab.ca/wp-content/uploads/2018/09/IHRP-Automated-Systems-
Report-Web-V2.pdf. Acesso em: 02 abr. 2021.

30 CANADA. Immigration, Refugees and Citizenship Canada. Disponivel em: https://www.canada.ca/en/
immigration-refugees-citizenship.html. Acesso em: 09 mar. 2021.

31 KEUNG, Nicholas. Toronto Star Newspaper. Andrew Giriffith, retired director general of the Immigration
Department, believes that if Canada uses automated immigration processing, there should be an oversight body to
monitor decisions. Jan, 2017. Disponivel em: https://www.thestar.com/news/immigration/2017/01/05/immigration-
applications-could-soon-be-assessed-by-computers.html. Acesso em: 09 abr. 2021.

32 CANADA. Responsible Atrtificial Intelligence in the Government of Canada. Digital Disruption White Paper
Series. 2018. Disponivel em: https://docs.google.com/document/d/1Sn-gBZUXEUG4dVk909eSg5qvibpNIRhzlef
WPtBwbxY/edit. Acesso em: 09 abr. 2021.
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presuncdo de inocéncia no sistema de justica criminal®. Especificamente no tocante as migracdes,
evidentemente a tomada de decis6es de um pedido de refugio, por exemplo, pode criar um ambiente
propicio para discriminagdo, ante a inser¢do de algoritmos que identifiquem detalhes especificos de
um requerente e os insira no sistema.

Decisions in this system—from whether a refugee’s life story is “truthful” to whether a

prospective immigrant's marriage is “genuine”—are highly discretionary, and often hinge

on an individual officer's assessment of credibility. To the extent that these technologies

"won

will be used to assess “red flags,” “risk,” and “fraud,” they also raise definitional issues, as it

remains unclear what the parameters of these markers will be 3

Outro ponto enaltecido na pesquisa® ndo é a preocupacao com a tomada de decisdo por meio
de Estados soberanos, mas sim com relagdo aos efeitos da insercao de IA no controle de imigracao
do Canada, vez que, por se tratar de grupos em condi¢ao de vulnerabilidade, estdao propensos a
constantes e efetivas afrontas aos seus Direitos Humanos — discriminacao, julgamento imparcial,
devido processo legal, liberdade de expressao, direito ao reflgio, protecao aos apatridas, direito ao
trabalho igualitario etc., evidenciando que o “desafio, entdo, ndo € como usar novas tecnologias para
consolidar velhos problemas, mas sim entender melhor como podemos usar esta oportunidade para

imaginar e projetar sistemas mais transparentes, equitativos e justos” 3.

O relatério deste estudo é concluido com uma série de recomendagdes especificas®” para o
governo canadense, incluindo, resumidamente: 1. Publicacdo de relatério completo e detalhado
acerca de todos os sistemas de decisao automatizados atualmente em uso; 2. Envidar esforcos

para adquirir outro novo sistema automatizado de decisdo até que os sistemas existentes cumpram

33 CANADA. Responsible Atrtificial Intelligence in the Government of Canada. Digital Disruption White Paper
Series. 2018. Disponivel em: https://docs.google.com/document/d/1Sn-gBZUXEUG4dVk909eSg5qvibpNIRhzlef
WPtBwbxY/edit. Acesso em: 09 abr. 2021.

34 MOLNAR, Petra; GILL, Lex. Bots at the Gate: AHuman Rights Analysis of Automated Decision-Making in Canada’s
Immigration and Refugee System International Human Rights Program. Faculty of Law, University of Toronto and
the Citizen Lab. p. 33. Disponivel em: https://citizenlab.ca/wp-content/uploads/2018/09/IHRP-Automated-Systems-
Report-Web-V2.pdf. Acesso em: 02 abr. 2021.

35 MOLNAR, Petra; GILL, Lex. Bots at the Gate: AHuman Rights Analysis of Automated Decision-Making in Canada’s
Immigration and Refugee System International Human Rights Program. Faculty of Law, University of Toronto and
the Citizen Lab. p. 06. Disponivel em: https://citizenlab.ca/wp-content/uploads/2018/09/IHRP-Automated-Systems-
Report-Web-V2.pdf. Acesso em: 02 abr. 2021.

36 MOLNAR, Petra; GILL, Lex. Bots at the Gate: AHuman Rights Analysis of Automated Decision-Making in Canada’s
Immigration and Refugee System International Human Rights Program. Faculty of Law, University of Toronto and
the Citizen Lab. p. 06. Disponivel em: https://citizenlab.ca/wp-content/uploads/2018/09/IHRP-Automated-Systems-
Report-Web-V2.pdf. Acesso em: 02 abr. 2021.

37 MOLNAR, Petra; GILL, Lex. Bots at the Gate: AHuman Rights Analysis of Automated Decision-Making in Canada’s
Immigration and Refugee System International Human Rights Program. Faculty of Law, University of Toronto and
the Citizen Lab. p. 09. Disponivel em: https://citizenlab.ca/wp-content/uploads/2018/09/IHRP-Automated-Systems-
Report-Web-V2.pdf. Acesso em: 02 abr. 2021.
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totalmente com uma Norma governamental sobre o uso responsavel dessas tecnologias; 3. Adotar
uma norma ou diretriz governamental vinculativa para o uso de sistemas de decisao automatizados;
4. Estabelecer um corpo independente para supervisionar e revisar o uso de sistemas de decisao
automatizados pelo governo federal; 5. Criar uma metodologia racional, acerca dos sistemas
apropriados para o uso experimental de IA; 6. Comprometer-se em criar um “codigo-fonte” completo
para todo o governo federal, referente aos sistemas de decisdo automatizados e de codigo aberto
por padrao, sujeito apenas a excecdes limitadas por razdes de privacidade e nacional seguranga; 7.
Lancar uma forca-tarefa federal que reuna as principais partes interessadas do governo ao lado da
academia e da sociedade civil para entender melhor os impactos das tecnologias dos sistemas de

decisdo automatizado nos Direitos Humanos.

Seguindo a linha de raciocinio das recomendacdes acima mencionadas, cumpre destacar que
alguns paises conceberam estratégias para o desenvolvimento de inteligéncia artificial e incluiram
uma parte especial sobre diretrizes éticas e protecdo aos Direitos Humanos. Como exemplo, cita-se

a iniciativa da Uniao Europeia.

A Comissdo Europeia publicou em 2018 a comunicacdo sobre “Inteligéncia Artificial para
Europa“®. Este documento estabeleceu a iniciativa europeia em matéria de IA, que tem como objetivos
aumentar a capacidade tecnoldgica e industrial da UE e a aceitacdao da |IA em toda a economia,
preparar para as mudancas socioeconOmicas provocadas pela mesma, e garantir diretrizes éticas e
juridicas apropriadas, baseadas nos valores da UE e de acordo com a Carta de Direitos Fundamentais

da Uniao.

Embora ndo se tenha noticias da utilizagdo efetiva de IA nas decisdes que envolvam o controle
migratério dos paises que atualmente fazem parte da Unido Europeia, faz-se necessaria uma ressalva
quanto ao Reino Unido e seu sistema de IA para a concessao de vistos, em utilizacdo antes mesmo

do Brexit.

O entdo Estado-membro da Unido Europeia teve seu sistema de IA classificado como
tendencioso, e alguns ativistas de Direitos Humanos passaram a questionar o uso do algoritmo pelo
Ministério do Interior do Reino Unido, sob o argumento de que estariam sendo criadas “classes de
candidatos”, vez que o sistema estaria — ou melhor dizendo, segundo a programacao inserida —

"agilizando” o procedimento para pessoas de pele clara, e retardando-o para outras que possuissem

38 UNIAO EUROPEIA. Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais
e seu ambiente adoptada pela CEPEJ na sua 31.2 reunido plenaria (Estrasburgo, 3 e 4 de dezembro de 2018).
Disponivel em: https://rm.coe.int/carta-etica-traduzida-para-portugues-revista/168093b7e0# Toc530141213.
Acesso em: 11 abr. 2021.

826 DisponiveL em: www.univali.br/periodicos



A 1
Dor: 10.14210/nej.v26n3.p814-836 I\I ‘D_J

Novos Estudos Jjuridicos
cores de pele diversas, além de atribuir diferenca aos procedimentos entre nacionais de determinadas
nacionalidades. Na ocasido, o Foxglove® e o The Joint Council for the Welfare of Immigrants — JCWI*°
manifestaram-se sobre a falta de transparéncia dos recursos tecnoldgicos utilizados pelo Reino Unido
em matéria de migragdes. Segundo o Foxglove:

Governments often present machine learning, artificial intelligence and algorithmic decision-
making as a way to make public services faster, more personalised, and more efficient. But

beyond the hype, there is a worrying lack of transparency or accountability in the adoption

of these new technologies.

Without full transparency, and the right level of safeguards, there's a huge risk that these
new technologies will perpetuate old injustices and introduce new ones.

Foxglove wants to make sure every public body in the UK uses data, and computer-aided
decision-making, in a way that is open, fair, and legal. We challenge opacity, bias and
discrimination. We work alongside those on the receiving end of unjust, computer-aided
decision-making, and seek to help them secure justice*'.

No ano de 2017, as duas entidades ja haviam ajuizado uma ag¢édo sob a alegagdo de que o
Ministério do Interior mantinha uma “lista secreta de nacionalidades suspeitas” que receberiam
automaticamente uma classificagdo vermelha da ferramenta de 1A, a qual processava as solicitagdes
automaticamente fornecendo a cada pessoa um cédigo de cores baseado em um sistema de
“semaforo” — verde, amarelo ou vermelho —, determinando a obtencao ou ndo do visto de entrada
no pais. Segundo as entidades, o algoritmo estava programado tendenciosamente a proferir decisdes
racistas de acordo com a nacionalidade dos solicitantes, fazendo com que determinados grupos de

pessoas passassem por intenso escrutinio e maior rigor na apreciacao dos pedidos.

No dia 03 de agosto de 2020, o Government Legal Department enviou as duas entidades uma

espécie de Oficio informando a decisao do Secretary of State for the Home Department — SSHD de

39 A Foxglove é uma entidade sem fins lucrativos com sede em Londres, e composta por advogados, especialistas
em tecnologia e em comunicagao. Dentre seus objetivos, mencionam que os governos e as grandes empresas
de tecnologia estdo fazendo mau uso da tecnologia digital, a qual estaria sendo usada para beneficiar apenas os
ricos e poderosos: “Quer se trate de gigantes da tecnologia como Facebook e Google, funcionarios do governo
ou forgas policiais, todos os dias as pessoas em posi¢coes de poder abusam da tecnologia para tirar vantagem do
resto de noés. Eles nos tratam como numeros, pontos de dados, metas e pontuagdes de risco - ndo como seres
humanos”. Disponivel em: https://www.foxglove.org.uk/about. Acesso em: 20 maio 2021.

40 O The Joint Council for the Welfare of Immigrants também é uma entidade sem fins lucrativos, fundada em
1967 em Londres, e possui como objetivo a protegédo aos direitos humanos dos imigrantes e suas comunidades.
Disponivel em: https://www.jcwi.org.uk/our-story. Acesso em: 20 maio 2021.

41 FOXGLOVE. Public sector decision-making. Disponivel em: https://www.foxglove.org.uk/algorithmic-justice.
Acesso em: 20 maio 2021.
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interromper a utilizagdo da ferramenta de IA para avaliar os pedidos de visto. Embora o referido
documento mencione que na agao judicial as entidades buscavam a proibicao do uso da ferramenta
de IA — Streaming Tool para avaliar os pedidos de visto, o SSHD deixou claro que a decisdo voluntaria
pela interrupgdo do uso da ferramenta ndo possui relacdo com eventual concordancia quanto as

alegacdes das autoras.

Ainda, no referido documento, mencionam que:

However, the redesign will be approached with an open mind in considering the concerns
you have raised. We should clarify that the SSHD had already moved away from the use of
the Streaming Tool in many applications types and indeed recently its use has been limited
to applications for visit visas and a small number of other entry clearance routes including
[...]. Given the relatively low volumes of visa applications since the onset of the Covid-19
pandemic and the impact that the pandemic has had on international travel, it has been
decided that it is timely to take advantage of the low number of overseas applications to
redesign the system now. In all the circumstances, the SSHD has decided that it is appropriate
to suspend the use of the current streaming tool while the review and redesign is taking
place. From 7 august 2020, the current streaming tool will be replaced by an interim system.
Applications under the approved destination status and from those individual also eligible
for the electronic Visa Walver schemes will be taken out of the sifting process entirely*.

Conforme visto, embora o Reino Unido negue que o sistema continha qualquer algoritmo
tendencioso, concordou em interromper a sua utilizagdo, planejando uma revisao completa do

sistema, incluindo possiveis correcdes de questdes de preconceito inconsciente e discriminagao®.

As entidades envolvidas, além da vitéria, mencionam que tal decisdo foi a demonstracao de
plena consciéncia, por parte do Governo, de que o sistema IA seria uma evidente afronta aos Direitos

Humanos dos imigrantes*.

No entanto, embora atualmente o Reino Unido esteja no periodo pds-Brexit, o questionamento

do sistema por este utilizado remonta ao periodo em que ja estava em vigor a Carta Etica* sobre o

42 FOXGLOVE. Home Office says it will abandon its racist visa algorithm - after we sued them. Disponivel em:
https://www.foxglove.org.uk/news/home-office-says-it-will-abandon-its-racist-visa-algorithm-nbsp-after-we-sued-
them. Acesso em: 15 maio 2021.

43 FOXGLOVE. Scrapping the UK’s racist visa algorithm. Disponivel em: https://www.foxglove.org.uk/. Acesso
em: 20 maio 2021.

44 FOXGLOVE. Home Office says it will abandon its racist visa algorithm - after we sued them. Disponivel em:
https://www.foxglove.org.uk/news/home-office-says-it-will-abandon-its-racist-visa-algorithm-nbsp-after-we-sued-
them. Acesso em: 15 maio 2021.

45 UNIAO EUROPEIA. Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais
e seu ambiente adoptada pela CEPEJ na sua 31.2 reunido plenaria (Estrasburgo, 3 e 4 de dezembro de 2018).
Disponivel em: https://rm.coe.int/carta-etica-traduzida-para-portugues-revista/168093b7e0# Toc530141213.
Acesso em: 11 abr. 2021.
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uso da IA em sistemas judiciais na Unido Europeia, estabelecendo que a utilizacao de sistemas de IA

deveria ser orientada pelo respeito aos cinco principios referida Carta, quais sejam:

1. Principio do respeito pelos direitos fundamentais: assegurar que a concepcao e a aplicacao

de instrumentos e servicos de inteligéncia artificial sejam compativeis com os direitos fundamentais®®.

2. Principio da nao discriminacao: Prevenir o desenvolvimento ou intensificagdo de qualquer

discriminagdo entre individuos ou grupos de individuos®’.

3. Principio da qualidade e seguranga: No processamento de decisdes e dados judiciais, utilizar

fontes certificadas e dados intangiveis com modelos elaborados de forma multidisciplinar, num

ambiente tecnologico seguro“.

46

47

48

Tratamento das decisdes judiciais e dos dados deve ter objetivos claros, no pleno respeito dos direitos fundamentais
garantidos pela Convengéo Europeia dos Direitos do Homem (CEDH) e pela Convengao para a Protegéo dos
Dados Pessoais (Convencgao para a Protegdo das Pessoas relativamente ao Tratamento Automatizado de Dados
de Caracter Pessoal, ETS n.° 108, com a redagao que |he foi dada pelo CETS que altera o Protocolo n.° 223).
Quando séo utilizados instrumentos de inteligéncia artificial para resolver um litigio ou como instrumento de apoio a
tomada de decisbes judiciais ou de orientagao do publico, é essencial assegurar que nao prejudiquem as garantias
do direito de acesso ao juiz e do direito a um julgamento justo (igualdade de armas e respeito pelo processo
contraditorio). Devem igualmente ser utilizados no respeito dos principios do Estado de direito e da independéncia
dos juizes no seu processo decisoério. Por conseguinte, deve ser dada preferéncia a abordagens éticas desde
a concegdo ou aos direitos humanos desde a concegéo. Isto significa que, desde as fases de concegéo e de
aprendizagem, as regras que proibem violagbes diretas ou indiretas dos valores fundamentais protegidos pelas
convengdes estao plenamente integradas.

Dada a capacidade destes métodos de tratamento para revelar a discriminagéo existente, através do agrupamento
ou da classificagao de dados relativos a individuos ou grupos de individuos, os intervenientes publicos e privados
devem garantir que os métodos nao reproduzem ou agravam essa discriminagédo e que ndo conduzem a analises
ou utilizagdes deterministicas. Deve ser dada especial atencdo tanto na fase de desenvolvimento como na de
implantacao, especialmente quando o tratamento se baseia, direta ou indiretamente, em dados “sensiveis”. Tal
podera incluir alegada origem racial ou étnica, antecedentes socioeconémicos, opinides politicas, convicgdes
religiosas ou filosdficas, filiagao sindical, dados genéticos, dados biométricos, dados relativos a saude ou dados
relativos a vida sexual ou a orientacdo sexual. Quando essa discriminacao tiver sido identificada, devem ser
consideradas medidas corretivas para limitar ou, se possivel, neutralizar esses riscos, bem como a sensibilizagao
das partes interessadas. No entanto, a utilizagdo da aprendizagem automatica e de analises cientificas
multidisciplinares para combater esta discriminagao deve ser incentivada.

Os projetistas de modelos de autoaprendizagem devem ser capazes de recorrer amplamente a experiéncia dos
profissionais relevantes do sistema de justica (juizes, procuradores, advogados, etc.) e pesquisadores/professores
nos campos do direito e das ciéncias sociais (por exemplo, economistas, socidlogos e filésofos). A formagao de
equipas de projeto mistas em ciclos curtos de concegéo para produzir modelos funcionais € um dos métodos
organizacionais que permitem tirar partido desta abordagem multidisciplinar. As salvaguardas éticas existentes
devem ser constantemente partilhadas por estas equipas de projeto e reforcadas através de feedback. Os dados
baseados em decisdes judiciais que sao inseridos num software que implementa um algoritmo de aprendizagem
automatica devem vir de fontes certificadas e ndo devem ser modificados até que tenham sido realmente usados
pelo mecanismo de aprendizagem. Todo o processo deve, por conseguinte, ser rastreavel para garantir que nao
ocorreu qualquer alteragédo que altere o conteddo ou o significado da decisdo que esta a ser tratada. Os modelos
e algoritmos criados devem também poder ser armazenados e executados em ambientes seguros, de modo a
garantir a integridade e intangibilidade do sistema.
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4. Principio da transparéncia, imparcialidade e justica: tornar os métodos de processamento de

dados acessiveis e compreensiveis, autorizar auditorias externas®.

5. Principio “sob controle do usuario”: impedir uma abordagem prescritiva e garantir que os

usuarios sejam informados e controlem suas escolhas®.

Além disso, em outubro de 2020, o Parlamento Europeu publicou a Resolucdo que contém

recomendac¢des a Comissao sobre o regime relativo aos aspetos éticos da inteligéncia artificial, da

robética e das tecnologias conexas (2020/2012(INL))>'. No seu anexo, a Resolugdo apresenta uma

Lista dos setores e das utilizagdes ou finalidades consideradas de alto risco, que encerram uma

possibilidade de violacao dos direitos fundamentais e das regras de seguranga. Dentre os setores

considerados de alto risco, citam-se o0 "Setor publico: asilo, imigracao, controles nas fronteiras, sistema

judicial e servicos da seguranca social. Outrossim, convém destacar que, segundo o Regulamento

adotado, conforme estipulado em seu art. 4°:

Para efeitos do presente regulamento, entende-se por: [..] €) "Alto risco”, um risco
significativo decorrente do desenvolvimento, da implantagado e da utilizagdo da inteligéncia
artificial, da robdtica e das tecnologias conexas, de causar prejuizo ou danos as pessoas ou
a sociedade, em violagdo dos direitos fundamentais e das regras de seguranga previstas no
direito da Unido, tendo em conta a sua finalidade ou o seu uso especificos, o setor em que
sdo desenvolvidas, implantadas ou utilizadas, bem como a gravidade do prejuizo ou dos

danos que possam vir a ocorrer.

49

50

51

830

Deve ser encontrado um equilibrio entre a propriedade intelectual de certos métodos de tratamento e a necessidade
de transparéncia (acesso ao processo de concepg¢ao), imparcialidade (auséncia de parcialidade), equidade e
integridade intelectual (prioridade aos interesses da justica) quando sao utilizados instrumentos que podem ter
consequéncias juridicas ou afetar significativamente a vida das pessoas. Deve ficar claro que estas medidas
se aplicam a toda a cadeia de concepgao e funcionamento, uma vez que o processo de selecédo e a qualidade
e organizagao dos dados influenciam diretamente a fase de aprendizagem. A primeira opgao é a transparéncia
técnica total (por exemplo, cédigo-fonte aberto e documentagao), por vezes limitada pela protegdo dos segredos
comerciais. O sistema também pode ser explicado em linguagem clara e familiar (para descrever como os
resultados s&do produzidos) comunicando, por exemplo, a natureza dos servicos oferecidos, as ferramentas
que foram desenvolvidas, o desempenho e os riscos de erro. As autoridades ou peritos independentes podem
ser encarregados de certificar e auditar métodos de processamento ou de prestar aconselhamento prévio. As
autoridades publicas poderiam conceder a certificagdo, que seria regularmente revista.

A autonomia dos utilizadores deve ser aumentada e nao restringida através da utilizagdo de instrumentos e
servicos de inteligéncia artificial. Os profissionais do sistema judicial devem, a qualquer momento, poder rever
as decisdes judiciais e os dados utilizados para produzir um resultado e continuar a ndo estar necessariamente
vinculados por ele a luz das caracteristicas especificas desse caso especifico. O utilizador deve ser informado,
numa linguagem clara e compreensivel, se as solu¢des oferecidas pelos instrumentos de inteligéncia artificial sdo
ou nao vinculativas, das diferentes opgdes disponiveis, e se tem direito a aconselhamento juridico e direito de
acesso a um tribunal. Deve igualmente ser claramente informado de qualquer tratamento prévio de um processo
por inteligéncia artificial antes ou durante um processo judicial e ter o direito de se opor, para que o seu processo
possa ser apreciado diretamente por um tribunal na acepgéo do artigo 6° da CEDH. De um modo geral, quando
qualquer sistema de informagao baseado em inteligéncia artificial € implementado, deve haver programas de
alfabetizacao informatica para os usuarios e debates envolvendo profissionais do sistema de justica.

UNIAO EUROPEIA. Parlamento Europeu. Resolugdo do Parlamento Europeu, de 20 de outubro de 2020.
Disponivel em:_https://www.europarl.europa.eu/doceo/document/TA-9-2020-0275 PT.html#title1. Acesso em: 29
abr. 2021.
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A acuidade da tematica é tdo evidente que os variados atos publicados pela propria UE
em matéria de |IA refletem sua real preocupacdo com a protecao dos Direitos Humanos. Além
dos ja citados, convém colacionar o “Livro Branco sobre a inteligéncia artificial - uma abordagem
europeia virada para a exceléncia e a confianca”, de origem da Comissao Europeia, publicado em

fevereiro de 2020

Neste documento, na se¢do que trata dos Riscos para os direitos fundamentais, incluindo a

protecao da privacidade e dos dados pessoais e a ndo discriminacao, ressaltam que:

A utilizagdo da IA pode afetar os valores nos quais a UE se baseia e conduzir a violagdes
dos direitos fundamentais, incluindo os direitos a liberdade de expressao, a liberdade de
reunido, a dignidade humana, a nao discriminacdo em virtude do sexo, origem racial ou
étnica, religido ou crenca, deficiéncia, idade ou orientacdo sexual, tal como aplicavel em
determinados dominios, protecdo de dados pessoais e da vida privada, ou direito a um
recurso judicial efetivo e a um tribunal imparcial, bem como a protecdo dos consumidores.
Estes riscos podem resultar de falhas na concecao geral dos sistemas de IA (incluindo no
que diz respeito a supervisdo humana) ou da utilizacdo de dados sem corrigir possiveis
distorcdes (por exemplo, o sistema é treinado utilizando apenas ou principalmente dados
relativos a homens, o que conduz a resultados menos bons em relagcdo as mulheres)®.

No referido trecho, inclusive, afirma na nota de rodapé n. 33, que “A investiga¢do do Conselho
da Europa mostra que um grande ndmero de direitos fundamentais pode ser afetado pela utilizacao
da IA"* referindo-se ao estudo realizado pelo Conselho da UE no ano de 2017 e publicado no ano
seguinte, intitulado: Algoritms and Human Rights: Study on the human rights dimensions of automated

data processing techniques and possible regulatory implications>>.

Ainda no Livro Branco sobre IA, dois exemplos emblematicos sao citados, referindo-se a real
possibilidade de producao de atos de preconceito ou discriminacao a partir da tomada de decisdes

no ambito da IA:

52 UNIAO EUROPEIA. Comissdo Europeia. LIVRO BRANCO sobre a inteligéncia artificial - Uma abordagem
europeia virada para a exceléncia e a confianga. Disponivel em: https://ec.europa.eu/info/sites/default/files/
commission-white-paper-artificial-intelligence-feb2020 _pt.pdf. Acesso em: 01 maio 2021.

53 UNIAO EUROPEIA. Comissao Europeia. LIVRO BRANCO sobre a inteligéncia artificial - Uma abordagem
europeia virada para a exceléncia e a confianga. p. 13. Disponivel em: hitps://ec.europa.eu/info/sites/default/
files/commission-white-paper-artificial-intelligence-feb2020 pt.pdf. Acesso em: 01 maio 2021.

54  UNIAO EUROPEIA. Comissdo Europeia. LIVRO BRANCO sobre a inteligéncia artificial - Uma abordagem
europeia virada para a exceléncia e a confianga. p. 13. Disponivel em: https://ec.europa.eu/info/sites/default/
files/commission-white-paper-artificial-intelligence-feb2020 pt.pdf. Acesso em: 01 maio 2021.

55 UNIAO EUROPEIA. Conselho da Europa. Algoritms and Human Rights. Study on the human rights dimensions
of automated data processing techniques and possible regulatory implications. Disponivel em: https://rm.coe.int/
algorithms-and-human-rights-en-rev/16807956b5. Acesso em: 02 maio 2021.
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- Alguns algoritmos de IA, quando utilizados para prever a reincidéncia criminal, podem
apresentar preconceitos sexistas ou raciais, demonstrando uma probabilidade de reincidéncia
diferente entre mulheres e homens ou entre nacionais e estrangeiros. Fonte: Tolan S., Miron
M., Gomez E., Castillo C., «\Why Machine Learning May Lead to Unfairness: Evidence from Risk
Assessment for Juvenile Justice in Catalonia», Best Paper Award, International Conference
on Al and Law, 2019.

- Alguns programas de IA de reconhecimento facial apresentam preconceitos de natureza
sexista e racial, apresentando poucos erros na determinacdo do género dos homens de pele
mais clara, mas muitos erros na determinacdo do género de mulheres de pele mais escura.
Fonte: Buolamwini J., Gebru T., Proceedings of the 1st Conference on Fairness, Accountability
and Transparency, PMLR 81:77-91, 2018%¢

Em ambos os casos verifica-se a possibilidade efetiva de pratica de atos de discriminagdo
e, conforme enaltecido pelo proprio documento, preconceitos desta ordem “[..] no ambito da IA
pode ter um efeito muito maior, afetando e discriminando muitas pessoas sem 0s mecanismos
de controlo social que regem o comportamento humano”*’. Assim, caracteristicas especificas de
muitas tecnologias de IA incluindo a opacidade ou “caixa preta” do sistema, a complexidade, e a
imprevisibilidade, podem prejudicar a aplicacao efetiva das regras do direito da UE destinadas a
proteger os direitos fundamentais. As autoridades responsaveis pela aplicacdo da lei e as pessoas
afetadas — imigrantes, refugiados, trabalhadores etc. — podem, em virtude da sua vulnerabilidade,
nao dispor dos meios necessarios para verificar a forma como foi tomada a decisdo e, muito menos

para questionar se as regras pertinentes foram respeitadas.

Isto porque, tratando-se de programacao, muitos critérios subjetivos, especificos de cada caso,
podem ser suplantados por comandos gerais inerentes a qualquer sistema informatizado. Aqui cabe
a lembranca das palavras de Harari, no sentido de que "O verdadeiro problema com robds nado esta

em sua inteligéncia artificial, mas na estupidez e crueldade naturais de seus senhores humanos".

Conforme citam Garcia e Maciel, “A palavra de ordem, talvez, seja atengdo. Antes de qualquer
maquina criada pela tecnologia, o corpo humano ja se apresenta como a maquina mais fascinante

que existe. Ela, assim como um computador pode apresentar defeitos [...]"*°.

56 UNIAO EUROPEIA. Comissdo Europeia. LIVRO BRANCO sobre a inteligéncia artificial - Uma abordagem
europeia virada para a exceléncia e a confianga. p. 14. Disponivel em: hitps://ec.europa.eu/info/sites/default/
files/commission-white-paper-artificial-intelligence-feb2020_pt.pdf. Acesso em: 01 maio 2021.

57 UNIAO EUROPEIA. Comissdo Europeia. LIVRO BRANCO sobre a inteligéncia artificial - Uma abordagem
europeia virada para a exceléncia e a confianga. p. 14. Disponivel em: https://ec.europa.eu/info/sites/default/
files/commission-white-paper-artificial-intelligence-feb2020_pt.pdf. Acesso em: 01 maio 2021.

58 HARARI, Yuval Noah. 21 LigGes para o século 21. Sdo Paulo: Saraiva, 2018. p. 66.

59 GARCIA, Marcos Leite; MACIEL, Nicole Felisberto. Inteligéncia artificial no acesso a saude: Reflexdes sobre a
utilizacdo da telemedicina em tempos de pandemia. Revista Eletronica Direito e Politica, Programa de Pds-
Graduacgao Stricto Sensu em Ciéncia Juridica da UNIVALI, Itajai, v.15, n.2, 2° quadrimestre de 2020. Disponivel
em: www.univali.br/direitoepolitica. Acesso em: 21 maio 2021.
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A acumulagao de esforcos praticados pelas instituicdes da UE denota plena consciéncia destas
cruéis possibilidades, externalizando, até entao, profunda cautela e preocupacao com alguns pontos
nevralgicos que assombram a tematica, notadamente diante da experiéncia vivenciada pelo Reino
Unido. Por ora, consigna-se que “[...] parece improvavel que possamos programar computadores
conscientes em algum momento proximo. [...] apesar do imenso poder da inteligéncia artificial, num
futuro previsivel seu uso continuara a depender em alguma medida da consciéncia humana”®. Tal
consciéncia seria o diferencial para o respeito aos Direitos Humanos dos imigrantes frente a futuras

decisOes automatizadas em matéria de imigracao que ainda surgirdao? Aguardemos.

CONSIDERACOES FINAIS

O presente artigo buscou discorrer sobre a adogao de decisbes automatizadas com o uso da
IA na apreciacao e gestao da imigracao e refdgio, com o intuito de alertar para potenciais riscos e

ofensas aos Direitos Humanos dos envolvidos.

Verificou-se que a revolucdo tecnoldgica ora vivenciada representa uma promissora e positiva
atuagdo para o futuro das mais variadas areas da ciéncia e da propria humanidade. No entanto,
notadamente quando o assunto envolve os Direitos Humanos, a IA pode se apresentar como uma
ferramenta passivel de questionamento, pois sua utilizacdo ndo pode — e também ndo deve — desviar-
se do comprometimento com o respeito a tais direitos, se apresentando, portanto, como uma questao

nao somente ética, mas também juridica.

Conforme mencionado nas linhas pregressas, o sistema de tomada de decisao automatizada
na imigracao e refugio no Canada, e o sistema informatizado de vistos do Reino Unido ja foram
objeto de criticas quando o assunto € a utilizacdo de algoritmos programados para criar categorias

de pessoas mais propensas, ou ndo, a serem aceitas nos citados paises.

Embora ndo se questione a soberania dos paises envolvidos para decidir acerca da concessao
de vistos ou reflugio em seus territorios, a tematica ganha outra relevancia quando as decisdes sao
tomadas a partir de critérios discriminatorios pré-programados por meio de algoritmos, em total
dissonancia com os instrumentos internacionais — e também internos — de protecdo aos Direitos
Humanos dos imigrantes. E mais, ndo se pode olvidar que a opacidade dos sistemas de IA pode servir
para dificultar, ou ndo permitir, que os imigrantes questionem as decisdes.

60 HARARI, Yuval Noah. 21 Ligbes para o século 21. p. 72.
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No caso especifico do Reino Unido, a decisdo governamental pela interrupgdo do sistema de

IA apds o ajuizamento da acado pelas entidades Foxglove e JCWI talvez denote a concordancia com os

elementos questionados ha anos, quanto ao tendencioso e discriminatério método de IA adotado.

Por ora, a preocupacao da UE com a possibilidade de ofensa aos Direitos Humanos a partir da
utilizacdo da IA — tanto no setor publico quanto no setor privado — é materializada pelas normativas
recentemente editadas, buscando, por um lado, enaltecer a contribuicao da IA nas mais variadas
areas, e por outro, demonstrando a necessidade do bloco manter-se atento a qualquer possibilidade
de ofensa aos Direitos Humanos a partir da propagacao de utilizacao da IA sem a devida cautela e

respeito as normativas internas e externas em vigor.

Toda essa discussao, embora ainda embrionaria, deve ser acompanhada pelas comunidades
académica e juridica mundiais, pois, com a mesma velocidade que a |A se alarga, os questionamentos
surgem, e tanto as programagdes quanto as suas justificativas devem sempre ser norteadas pelo

efetivo respeito e atendimento aos Direitos Humanos.
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