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Contextualizagdo: No Brasil, defensoras e defensores de direitos humanos, dentre eles
indigenas, quilombolas, povos e comunidades tradicionais, tém utilizado as
plataformas digitais para dar visibilidade as suas pautas. Ocorre que, assim como no
mundo real, no plano virtual tem proliferado o discurso do édio, ameacgas das mais
diversas formas e configura¢Bes, assim como deslegitimag¢do. Assim, necessdrio
analisar a dimensdo da eficacia do direito fundamental a seguranga na conjuntura das
plataformas digitais/redes sociais, sobretudo em razdo da impossibilidade de delimitar
molduras rigidas entre a realidade fisica e a plataformizacdo da vida e, nesse sentido,
de operar com garantia dos deveres apropriados.

Objetivos: Analisar o papel do Estado, os fluxos de informacdo e as arquiteturas digitais
das plataformas, com énfase no funcionamento das redes e midias sociais e na
responsabilidade que lhes deve ser atribuida, de sorte a garantir a seguranca de todos,
em particular dos defensores e defensoras de direitos humanos.

Métodos: O método de abordagem é hipotético-dedutivo, através da pesquisa
exploratdria mediante revisdo bibliografica e documental, bem como estudos de caso..

Resultados: Verificou-se o descumprimento dos deveres de cuidado por parte do
Estado e de devida diligéncia por parte das plataformas digitais no que toca a garantia
da seguranca dos seus usuarios e em especial em relagdo aos defensores e as
defensoras de direitos humanos que, por sua vulnerabilidade insita, deveriam ser alvo
de protec¢do adicional.

Palavras-chave: Direitos humanos e fundamentais; Plataformas digitais; Redes sociais;
Seguranca; Vulnerabilidade digital.
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EL DERECHO FUNDAMENTAL A LA SEGURIDAD Y
DEBER DE PROTEGER A LOS DEFENSORES DE
DERECHOS HUMANOS EN EL CONTEXTO DE LAS
PLATAFORMAS DIGITALES

Contextualizacién: En Brasil, los defensores de
derechos humanos, incluidos pueblos indigenas,
quilombolas, pueblos y comunidades
tradicionales, han utilizado plataformas digitales
para dar visibilidad a sus agendas. Resulta que,
al igual que en el mundo real, en el mundo
virtual han proliferado los discursos de odio, las
amenazas de las mds diversas formas vy
configuraciones, asi como la deslegitimacion.
Por lo tanto, es necesario analizar la dimension
de la efectividad del derecho fundamental a la
seguridad en el contexto de las plataformas
digitales/redes sociales, especialmente por la
imposibilidad de delimitar marcos rigidos entre
la realidad fisica y la plataformatizacion de la
vida y, en este sentido, de operar con garantia
de funciones adecuadas.

Objetivos: Analizar el papel del Estado, los flujos
de informacion y las arquitecturas digitales de
las  plataformas, «con énfasis en el
funcionamiento de las redes y medios sociales y
la responsabilidad que se les debe atribuir, a fin
de garantizar la seguridad de todos, en
particular defensores y defensoras de derechos
humanos.

Método: El enfoque metodoldgico es hipotético-
deductivo, mediante investigacién exploratoria
a través de la revisiéon bibliografica vy
documental, asi como estudios de caso.

Resultados: Hubo incumplimiento de los
deberes de diligencia por parte del Estado y de
debida diligencia por parte de las plataformas
digitales en materia de garantizar la seguridad
de sus usuarios y en particular en relacién con
las personas defensoras de derechos humanos
que, por su vulnerabilidad inherente, deberia
estar sujeto a proteccién adicional.

Palabras clave: Derechos humanos y
fundamentales; Plataformas digitales; Redes
sociales; Seguridad; Vulnerabilidad digital.

THE FUNDAMENTAL RIGHT TO SAFETY AND THE
DUTY TO PROTECT HUMAN RIGHTS DEFENDERS
IN THE CONTEXT OF DIGITAL PLATFORMS

Contextualization: In Brazil, human rights
defenders, including Indigenous people,
guilombolas, traditional peoples, and
communities, have used digital platforms to give
visibility to their agendas. It turns out that, just
as in the real world, in the virtual world, hate
speech, threats of the most diverse forms and
configurations, as well as delegitimization, have
proliferated. Therefore, it is necessary to
analyze the dimension of the effectiveness of
the fundamental right to security in the context
of digital platforms/social networks, especially
due to the impossibility of delimiting rigid
frames between physical reality and the
platformization of life and, in this sense, of
operating with a guarantee of appropriate
duties.

Objectives: Analyzing the role of the State,
information flows, and the digital architectures
of platforms, emphasizing the functioning of
social networks and media and the responsibility
that should be attributed to them, guaranteeing
the safety of everyone, particularly defenders
and human rights defenders.

Method: The approach method is hypothetical-
deductive, through exploratory research using
bibliographic and documentary review, as well
as case studies.

Results: The state failed to comply with its
duties of care and digital platforms failed to
exercise due diligence in ensuring the safety of
their users, particularly human rights defenders
who, because of their inherent vulnerability,
should be subject to additional protection.

Keywords: Human and fundamental rights;
Digital platforms; Social media; Safety; Digital
vulnerability.
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INTRODUCAO

No Brasil, a violéncia é um fendmeno fundante e estrutural que persiste com uma
incidéncia significativa apds a redemocratizacdo. No periodo pds-Constituicdo de 1988
(doravante CF/88), a violéncia ilegal ou ilegitima persiste como um instrumento de Estado,
manifestando-se, inclusive entre os particulares, igualmente na forma de apropriacdo de
recursos naturais, de coercao e de intimidacao, sobretudo no que toca as pessoas defensoras

de direitos humanos.

Em 2023 houve 46.328 mortes violentas intencionais no Brasil (MVI) - que incluem
homicidio, latrocinio, feminicidio, lesdo corporal seguida de morte e mortes decorrentes de
intervencao policial -, correspondendo a uma taxa de 22,8 MVI para cada grupo de 100 mil
habitantes.! As pessoas negras (soma de pretas e pardas da classifica¢do do Instituto Brasileiro
de Geografia e Estatistica - IBGE) representaram 78% de todos os registros de MVI, o que
significa dizer que a chance de uma pessoa negra ser assassinada é maior que o dobro do que
de uma pessoa ndo negra. O menor percentual de negros vitimas é verificado nos latrocinios,
embora pretos e pardos ainda sejam 60%, e a maior proporcao foi aferida entre as vitimas de
intervencdes policiais (82,7%).2

Quanto a perspectiva de género, em 2023, quando consideramos o fen6meno da
Morte Violenta Intencional com vitimas mulheres, os nimeros de 2023 somam 4.470. As
mulheres negras também foram, proporcionalmente, mais vitimas do que as brancas, uma
vez que representaram 66,9%.3 A violéncia contra a mulher no Brasil, alids, continua
crescendo, em especial as agressdes em contexto de violéncia doméstica, ameaga,

perseguicdo (stalking), violéncia psicoldgica e estupro.*

No que concerne a delimitacdo de homicidios de pessoas lésbicas, gays, bissexuais,

1FBSP - FORUM BRASILEIRO DE SEGURANCA PUBLICA. Anudrio Brasileiro de Seguranga Piblica. S&o Paulo:
FBSP, 2024. Disponivel em:
https://apidspace.forumseguranca.org.br/server/api/core/bitstreams/80177eeb-4a88-40f6-98f5-
c476dealf3db/content. Acesso em: 19 ago. 2024.

2 FBSP. Anudrrio Brasileiro de Seguranca Publica..., p. 33.
3 FBSP. Anudrio Brasileiro de Seguranca Publica..., p. 151.

4 "Quando somadas as modalidades de violéncia descritas acima chegam a 1.238.208 mulheres,
somente em 2023. E em comparacdo com os dados de 2022, a violéncia contra a mulher cresceu, com
a excecdo do crime homicidio, que caiu 0,1%."” (FBSP. Anudrio Brasileiro de Seguranca Publica..., p. 135)
“"O aumento dos registros de violéncia psicolégica foi grande, de 33,8%, totalizando 38.507 mulheres. O
crime de stalking (perseguicdo) também subiu, com 77.083 mulheres passando por isso, um aumento de
34,5%. No mesmo sentido caminharam os crimes sexuais com vitimas mulheres: o estupro (incluindo o
estupro de vulnerdvel, que acontece quando a vitima € menor de 14 anos ou quando, sendo maior de
14 anos, ndo estd em condi¢cdes de consentir) cresceu 5,3% no periodo, vitimando pelo menos 72.454
mulheres e criancas do sexo feminino.” (FBSP. Anudrio Brasileiro de Seguranca Publica..., p. 137) “[...] a
cultura da violéncia, e em especial, da violéncia contra a mulher, é difundida e, em grande medida,
invisibilizada em nossa sociedade. Enxergar a situacdo com essa lente talvez seja uma forma de
entender por que, em pleno 2023, crimes como ameaca, perseguicdo, agressdoes e estupros estdo
crescendo.” (FBSP. Anudrrio Brasileiro de Seguranca Publica..., p.136).
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transgéneros, queer, intersexos, assexuais, pansexuais, nado-binarias, entre outras

(LGBTQIAPN+) no Brasil, mesmo diante da caréncia de dados oficiais, consiste em um
fendmeno histérico decorrente do abandono, de estupros “corretivos”, de assassinatos e
espancamentos e, novamente, pessoas negras sdo a maioria das vitimas.> Especificamente
em relacdo as pessoas transexuais, segundo dados do Dossié do Grupo Gay da Bahia, em 2023,
o Brasil foi o pais que mais assassinou essas pessoas pelo 152 ano consecutivo. Foram 145

casos de homicidio, representando um aumento de 10% em relagdo ao ano de 2022.°

As tecnologias digitais contemporaneas que visam o engajamento, especialmente
em razao do dédio, se baseiam e se adequam em uma histéria de violéncia, de exterminios, de
esquecimento deliberado, do extrativismo predador e no desprezo continuado das vitimas,
fendmenos que marcam a formac3o histérica brasileira.” Assim sendo, em regra, as vitimas
dos discursos de édio e do extremismo sdo as mesmas pessoas e comunidades atravessadas
por sistemas de opressao e desigualdades da sociedade brasileira, como o patriarcado, a
misoginia, a LGBTQIfobia, o racismo, o capacitismo, o etarismo, entre outras formas de

atravessamento interseccional das discriminac¢des, exclusdes e opressdes.?

A divulgacdo, em escalabilidade exponencial, de mensagens emocionalmente
voltadas para a mobilizagdo por meio da incitacdo do édio segmentadas para a populagao, de
forma sistematica e constante, intenciona mobilizar certos medos e ressentimentos,
assentando-se na prépria acdo organica dos seguidores no intuito de fomentar os lacos

indenitarios que compdem e fortalecem as comunidades e os grupos.

Max Fisher, traz como exemplo, o funcionamento do grupo Meta, especificamente

5 "[...] a subnotificacdo segue como marca da homotransfobia e da violéncia contra LGBTQIAPN+, que
inclui lesdo corporal dolosa, homicidio doloso e estupro. Estamos lidando como uma violéncia oculta,
que deixa vitimas sem guarida legal, que favorece a impunidade e evidencia a inércia do Estado
Brasileiro.” (FBSP. Anudrio Brasileiro de Seguranga Publica..., p. 110). “Desde 2019, o FBSP trata da
insuficiéncia das fontes referentes a populacdo LGBTQIAPN+, problematizando a precariedade dos
dados como fator crucial a ser enfrentado. Dai também deriva a busca por outras fontes de dados que
possam contribuir para tracar um panorama mais abrangente da violéncia que acomete essa
populacdo. O Atflas da Violéncia, que tem por referéncia as notificacdes de violéncia interpessoal no
Sistema de Informacdo de Agravos de Notificacdo (SINAN), detectou que, em 2022, 4.170 pessoas trans
e fravestis foram vitimas de violéncia” (FBSP. Anudrio Brasileiro de Seguranca Publica..., p. 118).

6 GRUPO GAY DA BAHIA. Observatério 2023 de Mortes Violentas de LGBT+ no Brasil. Salvador: GGB, 2023.
Disponivel em: https://cedoc.grupodignidade.org.br/2024/01/19/2023-de-mortes-violentas-Igbt-no-
brasil-ggb/. Acesso em 30 set. 2024.

7 A consolidacdo do Estado brasileiro, alids, tem sido baseada na violéncia, a exemplo do genocidio
indigena em andamento desde o periodo colonial; do fréfico transatléntico para fins de escraviddo
(PRADO JUNIOR, Caio. Formagdo do Brasil Contemporéneo: Colénia. S&o Paulo: Brasiliense; Publifolha,
2000) e da permanéncia do racismo e do trabalho escravo até os dias atuais (SAKAMOTO, Leonardo. O
trabalho escravo contempordneo. In: SAKAMOTO, Leonardo. Escraviddo contemporanea, p. 7-16. SGo
Paulo: Contexto, 2020); dos regimes ditatoriais, em especial a ditadura civil-militar de 1964-1988 (BRASIL.
Relatério da Comissdo Nacional da Verdade. V. 1. Brasilia: CNV, 2014. Disponivel em:
https://www.gov.br/memoriasreveladas/pt-br/assuntos/comissoes-da-verdade/volume_1_digital.pdf.
Acesso em: 2 out. 2024).

8 BRASIL. Relatério da Comissdo Nacional da Verdade..., p. 24.
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o Facebook, que impulsiona contelddos extremistas eivados de discurso do édio para produzir

mais “engajamento”, acarretando que os usudrios permanecam mais tempo na plataforma,
disponibilizando dados e consumindo mais andncios publicitarios.’ Em contrapartida, ha
pouca disponibilidade de um sistema protetivo que inclua adequadamente moderadores de
conteludo que detectem ameacas de morte e outras violacdes de direitos humanos e
fundamentais, em especial em idiomas diversos do inglés.'? Infelizmente, ndo se pode dizer
que se trata de um caso isolado, sobretudo tendo em vista a atual performance das
plataformas digitais a medida em que impulsionam e fortalecem comportamento aditivos e

odiosos, intentam descumprir ou negligenciar os devidos deveres de diligéncia.

Levando em consideracdo esse contexto de negligéncia e de abuso, esse
manuscrito analisa, mediante emprego do método hipotético-dedutivo e da metodologia
bibliografica, exploratéria e documental, a dimensdo da eficacia do direito fundamental a
seguranga na conjuntura das plataformas digitais/redes sociais, sobretudo em razdo da
impossibilidade de delimitar molduras rigidas entre os mundos real e virtual e, nesse sentido,

de operar com garantia dos deveres apropriados.

Assim, pretende-se, ancorando-se, sobretudo no que preceitua o ordenamento
juridico brasileiro, analisar os fluxos de informacao e as arquiteturas digitais das plataformas,
com énfase no funcionamento das redes e midias sociais e na responsabilidade que Ihes deve
ser atribuida, de forma geral, devido a pluralidade destas, e aos mecanismos de moderacao,
de engajamento e de impulsionamento de conteldo, de forma a garantir a seguranga de

todos, em particular dos defensores e defensoras de direitos humanos.

Desta feita, o manuscrito implica, inclusive, uma denuncia em relacdo ao
descumprimento dos deveres de devida diligéncia por parte das plataformas digitais no que
toca a garantia da seguranca dos seus usudrios e em especial em relagao aos defensores e as
defensoras de direitos humanos que, por sua vulnerabilidade insita, deveriam ser alvo de

protecdo adicional.

? FISHER, Max. A maquina do caos: como as redes sociais reprogramaram nossa mente e nosso mundo.
Sdo Paulo, 2023, p. 17.

10 GUESS, A.; NAGLER, J.; TUCKER, J. Less than you think: Prevalence and predictors of fake news
dissemination on Facebook. Science Advances, v. 5, n. 1, p. 01-08, 2019.; MERRIL, J. B. e OREMUS, W. Five
points for anger, one for a ‘like’: How Facebook’s formula fostered rage and misinformation. The
Washington Post, 26 de outubro de 2021. Disponivel em:
https://www.washingtonpost.com/technology/2021/10/26/facebook-angry-emoiji-algorithm/.  Acesso
em: 4 set. 2024.
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1. A ATUAL SITUACAO DOS DEFENSORES E DEFENSORAS EM UM CENARIO
BRASILEIRO CARACTERIZADO PELA POLARIZAGAO, MISOGINIA, RACISMO E
VIOLENCIA

Defensores de direitos humanos, igualmente chamados militantes, defensores
militantes ou lutadores populares, segundo a Resolugdo 53/144 da Assembleia Geral das
Nacoes Unidas, “sdo todos os individuos, grupos e 6rgaos da sociedade que promovem e
protegem os direitos humanos e as liberdades fundamentais universalmente reconhecidos.”*!
O Brasil, ao publicar o Decreto n? 6.044/2007, que cria a Politica Nacional de Prote¢do aos
Defensores dos Direitos Humanos (PNPDDH), passou a definir como defensor dos direitos
humanos qualquer pessoa fisica ou juridica, grupo, instituicdo, organizacdo ou movimento
social que “promove, protege e defende os Direitos Humanos”. Assim, a definicao juridica
tanto no sistema universal quanto no ordenamento juridico brasileiro coincide: a atuagdo tem
gue estar voltada para a defesa e a promocao de direitos humanos e fundamentais como, por

exemplo, direito a saude, educac¢do, moradia, trabalho e outros.*?

Na pratica, o conceito apresentado pela Organizacdo das Na¢des Unidas (ONU) e
adotado pelo Brasil tem sido ampliado pelas organizacbes que atuam na protecdo de
defensores de direitos humanos:*3

as organizacdes entendem que defensoras e defensores de direitos humanos podem ser
pessoas, grupos, povos, movimentos sociais ou qualquer coletividade que atue contra as
violagdes de direitos humanos — sejam eles individuais ou coletivos (politicos, sociais,
econdmicos, culturais e ambientais) -, ainda que ndo reconhecidos e ndo tenham
assumido uma forma juridica ou definigdo conceitual especifica.

No Pais, as violéncias sdo histéricas, estruturais e decorrentes da formacao
brasileira. Essa violéncia é ainda maior contra grupos que tém na sua esséncia a defesa dos
direitos humanos, os quais batalham para assegurar a manutenc¢ao de suas culturas ou mesmo
a sobrevivéncia desses coletivos. Exemplos sdo os indigenas, quilombolas, povos e

comunidades tradicionais que na luta pelo reconhecimento de seus territérios garantem

1" ORGANIZACAO DAS NACOES UNIDAS. Resolugdo 53/144 da Assembleia Geral das Nagdes Unidas, de
9 de dezembro de 1998. Disponivel em:
https://www.ohchr.org/sites/default/files/Documents/Issues/Defenders/Declaration/declarationPortugu
ese.pdf. Acesso em: Acesso em: 2 out. 2024.

12 CAVALCANTI, Camila Dias. O Papel do Programa de ProtegGo aos Defensores dos Direitos Humanos,
Comunicadores e Ambientalistas na Garantia da Luta dos Defensores dos Direitos Humanos. Orientadora:
Camila Potyara Pereira. Tese (Doutorado em Politica Social). Universidade de Brasilia, 2023. Disponivel
em: https://x.gd/Xnf4k. Acesso em: 2 out. 2024.

13TERRA DE DIREITOS; JUSTICA GLOBAL. Na linha de frente: violéncia contra defensoras e defensores de
direitos humanos no Brasil: 2019-2022. Coord. Alane Luiza da Silva et. al. Curitiba: Terra de Direitos, Justica
Global, 2023. p. 8.
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varios outros direitos.!* Segundo o Comité Brasileiro de Defensoras e Defensores de Direitos

Humanos?'>,

0 que estrutura a violéncia contra defensoras e defensores de direitos humanos é um
estado ancorado no racismo e no sexismo e em um sistema econdmico no qual o lucro e
a riqueza de alguns valem mais do que a vida de determinadas pessoas. Quanto mais uma
pessoa, ou coletividade, estd fora de um padrdao branco, masculino, sexualmente
normativo e rico, mais vai sofrer com as desigualdades.

Nesse cenario, pesquisa da Terra de Direitos e Justica Global mapeou, entre 2019
e 2022, 1.171 casos de violéncia contra defensoras e defensores de direitos humanos, sendo
169 assassinatos. No periodo, os indigenas foram as maiores vitimas, seguidos das pessoas
negras (pretas e pardas), e o Norte foi a regido com maior nimero de assassinatos, o que pode
ser explicado pelo alto indice de conflitos fundiarios na regido (grilagem de terras publicas,

invasdes em terras indigenas, desmatamento, minerac3o ilegal).1®

As violéncias apontadas no estudo foram assassinatos, atentados (197 casos),
ameacas das mais diversas formas e configuracdes (579), agressoes fisicas (52), importunacao
sexual (2), deslegitimacdo (63), criminalizacdo (107) e suicidios (2). A maioria das pessoas
ameacadas, assim como as assassinadas, sao indigenas e estdo engajadas na luta pela terra,
territério e em defesa do meio ambiente. J& a maioria das pessoas que foram vitimas de
multiplos episddios de violéncia sao parlamentares, e a recorréncia diz respeito as diferentes
formas de ameacas e deslegitimacao — atos de callnia, de difamacgao, de ataque a honra, de
xingamentos racistas, machistas, homofdbicos, transfébicos, de interrupg¢des publicas, de
racismo religioso e de outros atos com a intencdo deliberada de deslegitimar a atuacdo da

defensora ou defensor -, presencialmente ou, particularmente por meio virtual.!’

14TERRA DE DIREITOS; JUSTICA GLOBAL. Na linha de frente... p. 8. Nesse sentido tfambém: “Arealidade dos
defensores demonstra que lutar pela garantia de direitos no pais é extremamente perigoso. A propria
atuacdo dos defensores traz risco as suas vidas, considerando que as estratégias usadas para reprimir a
luta tém um poder de fogo muito maior e, mais do que isso, ndo hd nenhum receio de utilizar a violéncia
fisica, se for necessdrio, tanto pela classe dominante, quanto pelo préprio Estado.” (CAVALCANTI,
Camila Dias. O Papel do Programa de Protegdo aos Defensores dos Direitos Humanos, Comunicadores e
Ambientalistas na Garantia da Luta dos Defensores dos Direitos Humanos..., p. 98).

150 Comité Brasileiro de Defensoras e Defensores de Direitos Humanos € uma rede da sociedade civil
criada em 2004 que relne mais de 40 organizacdes e movimentos sociais. Ver mais em: COMITE
BRASILEIRO DE DEFENSORAS E DEFENSORES DE DIREITOS HUMANOS (CBDDH). Vidas em luta: relatério sobre
a situagdo de defensoras e defensores de direitos humanos no Brasil — 2022. V. 4. Brasilia: CBDDH, 2022.
Disponivel em: https://comiteddh.org.br/wp-content/uploads/2022/12/af-vidas-em-luta-2022-web-
_VF.pdf. Acesso em: 19 ago. 2024.

16Em 2019, 11 indigenas foram assassinados, em 2020, foram 12, em 2021 foram 10 e em 2022 foram 17
(TERRA DE DIREITOS; JUSTICA GLOBAL. Na linha de frente..., p. 24).

17 TERRA DE DIREITOS; JUSTICA GLOBAL. Na linha de frente... p. 15-36. Na pesquisa “Na linha de frente”,
criminalizacdo é "o ato de judicializar uma acdo contra a luta ou contra o defensor” (TERRA DE DIREITOS;
JUSTICA GLOBAL. Na linha de frente..., p. 44), mas a criminalizacdo pode ir além e incluir prisdes e
detencdes arbitrdrias, e ndo somente inquéritos e processos judiciais. Quanto & deslegitimacdo,
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No que toca as mulheres defensoras de direitos humanos, segundo a ONU

Mulheres, tem, desde sempre, sido uma atuacao confrontada pela violéncia. As causas
estruturais dessa violéncia remontam ndo apenas aos interesses conflitantes em relagao as
mais diversas pautas em que atuam, mas também “ao desvio em relacdo aos papéis e

expectativas sociais tradicionalmente reservados as mulheres”*®

Das 67 mulheres que participaram da pesquisa realizada pela ONU Mulheres, 46
(68,66%) afirmaram que elas préprias, seus familiares ou as pessoas do seu convivio préximo
ja haviam sofrido alguma forma de violéncia em decorréncia da sua atuacdo como defensora
de direitos humanos. As formas de violéncia mais comumente reportadas pelas defensoras
foram, por ordem: ameacgas, discriminacao, abuso de autoridade, difamacdo, atos contra a
integridade fisica, assédio ou difamacdo online, restricdes a liberdade de ir e vir, prisdo
arbitraria e criminalizacdo, tentativa de homicidio, homicidio, violéncia sexual, tortura,
desaparecimento e sequestro.!® Além disso, 70,15% das defensoras afirmaram que a sua
comunidade ja sofreu essas violéncias — uma realidade para a totalidade das defensoras

indigenas que participaram dessa pesquisa.?°

Em 2023, persistiu o quadro de violéncia contra defensores de direitos humanos:
o Escritério do Alto Comissariado das Nag¢des Unidas para os Direitos Humanos (EACNUDH)
registrou pelo menos 30 casos de ataques aos defensores de direitos humanos nos ultimos
quatro meses do ano, dos quais 10 foram homicidios.??

De fato, a impunidade das violagdes contra defensoras e defensores de direitos
humanos no Brasil € um tema que merece especial atencdo. A Comissao Interamericana de
Direitos Humanos descreveu o problema da impunidade em seu Relatério Anual sobre a
Situacdo dos Direitos Humanos, observando que a taxa de impunidade dos crimes de

homicidio chega a 92%. A Comissao apontou a fase das investigagdes como um obstaculo para

mulheres cisgénero sdo as vitimas mais frequentes, mas também hd muitos casos contra mulheres
fransexuais e travestis (TERRA DE DIREITOS; JUSTICA GLOBAL. Na linha de frente..., p. 49).

18 ORGANIZACAO DAS NACOES UNIDAS. Sumdrio Executivo: dimensdes da violéncia contra mulheres
defensoras de direitos humanos no Brasil. ONU Mulheres: Projeto Conectando Mulheres, Defendendo
Direitos, 2021. Disponivel em: http://www.onumulheres.org.br/wp-
content/uploads/2022/04/PT_UNW_VAWHRDsINBrazil_2021_Executive-Summary.pdf. Acesso em: 23 abr.
2024.

19 ORGANIZACAO DAS NACOES UNIDAS. Sumdrio Executivo: dimensdes da violéncia contra mulheres
defensoras de direitos humanos no Brasil..., p. 7.

20 ORGANIZACAO DAS NACOES UNIDAS. Sumdrio Executivo: dimensdes da violéncia contra mulheres
defensoras de direitos humanos no Brasil..., p. 9.

21 COMISSAO INTERAMERICANA DE DIREITOS HUMANOS. CIDH: 2023 se encerra com altos indices de
violéncia contra defensores de direitos humanos nas Américas. Organizacdo dos Estados Americanos, 5
mar. 2024. Disponivel em:
https://www.oas.org/pt/cidh/jsForm/2File=/pt/cidh/prensa/notas/2024/045.asp. Acesso em: 19 ago.
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a responsabilizacdo dos agentes violadores?2. Tal contexto j& levou a condenacdo do Estado

brasileiro em diversos casos: Sétimo Garibaldi; Diniz Bento Teixeira; Gabriel Sales Pimenta;

dentre outros.

Nas plataformas digitais, em especial nas midias e redes sociais, ameagas aos
defensores de direitos humanos ganham forc¢a.?® Tais locais/sitios tém sido espaco para
propagacao do discurso do ddio,?* caracterizado pelo uso coletivo da linguagem para salientar,
de forma repetida, cddigos de comogdo e gramaticas de pertencimento e segregacao,
incitando uma acdo coletiva que propaga, escala e intensifica a repeticdo e o risco de dano
contra pessoas, comunidades ou popula¢bes.?®

As consequéncias tém o potencial, em regra, de sobrepor as plataformas digitais
e de gerar danos psicoldgicos e até contribuir para os suicidios das vitimas. Além disso,
algumas ameacgas podem ser geolocalizadas e especificas, indo além do discurso do ddio e
culminando em atentados e assassinatos. Exemplo foram as ameacas de morte a
pesquisadora Débora Diniz, que serdo relatadas no ultimo tdpico.?® Recorde-se, por
pressuposto, que se trata de dever constitucional do Estado proteger tais pessoas, ainda que
em ambiente virtual, de forma a efetivar o direito fundamental a seguranca. Para além disso,
nao se deve olvidar que igualmente cabe as plataformas digitais os devidos deveres de

diligéncia que sdo essenciais para a atuacdo adequada ao seu modelo de negdcio.

22 ORGANIZACAO DOS ESTADOS AMERICANOS. Situagdo dos direitos humanos no Brasil. OEA, fev. 2021.
Disponivel em: https://www.oas.org/pt/cidh/relatorios/pdfs/Brasil2021-pt.pdf. Acesso em: 11 abr. 2023.

23 O aumento das ameacas a defensores de direitos humanos nas plataformas digitais estd relacionado
com o impulsionamento de contetdo que gere discérdia, de forma a conquistar a atencdo e aumentar
o tempo dos usudrios nas plataformas (o que chamam de “engajamento”) e, com isso, 0 consumo de
anuncios de publicidade. Esse fendmeno ganhou destague a partir de 2018, em especial na rede social
Facebook, como explica a Max Fisher em “A mdquina do caos” (FISHER, Max. A maquina do caos: como
as redes sociais reprogramaram nossa mente e nosso mundo... p. 17). Outro fator foi a pandemia, que
gerou com que muitos defensores de direitos humanos, assim como todas as demais pessoas, passassem
a utilizar mais as redes sociais para seu trabalho, devido d restricdo do contato fisico e de locomocdo
nos territérios (How COVID-19 is impacting future investment in security and privacy. EY, Londres, 2021.
Disponivel em: https://www.ey.com/en_be/forms/2020/how-covid-19-is-impacting-future-investment-in-
security-and-privacy-request. Acesso em: 2 set. 2024).

24 MINISTERIO DOS DIREITOS HUMANOS E DA CIDADANIA (Brasil). Relatério de recomendagdes para o
enfrentamento ao discurso de édio e ao extremismo no Brasil. Manuela Pinto Vieira d'Avila. et al.
(Coord.). Brasilia: MDH, 2023. Disponivel em: https://encurtador.com.br/y8JGé. Acesso em: 23 abr. 2024.
. 26-27. Vide também: FUNDACAO GETULIO VARGAS. Guia de andlise de discurso do édio. S&o Paulo:
FGV, 2020. Disponivel em: https://repositorio.fgv.br/server/api/core/bitstreams/7f1de2ca-91ab-441c-
a2e6-e8f76d1ccb9d/content. Acesso em: 16 out. 2024.

25 MINISTERIO DOS DIREITOS HUMANOS E DA CIDADANIA (Brasil). Relatério de recomendagdes para o
enfrentamento ao discurso de 6dio e ao extremismo no Brasil..., p. 24.

26 FISHER, Max. A mdaquina do caos: como as redes sociais reprogramaram nossa mente e nosso mundo...
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2. DIREITO FUNDAMENTAL A SEGURANGA E O DEVER DE PROTECAO

Seguranca exprime gramaticalmente a acdo e efeito de tornar seguro, ou de
assegurar e garantir alguma coisa. Assim, a seguranca tem sentido equivalente a estabilidade,
pois, em regra, o que é estavel, é seguro, ou seja, possui a garantia afim de evitar prejuizos
em caso de danos ou de riscos. Seguranca, portanto, insere o sentido de tornar a coisa livre
de perigos, livre de incertezas, resguardada de danos ou prejuizos, afastada de todo mal.?’

Robert Castel divide seguranca em seguranca civil, que é relativa ao direito e
garantia das liberdades fundamentais e a seguranca dos bens e de pessoas no marco de um
Estado de Direito; e seguranca social, que é a cobertura contra os principais riscos capazes de
culminar na decadéncia social dos individuos, como uma enfermidade, um acidente ou a
velhice empobrecida. Refere que, na democracia moderna, a seguranca é um direito
fundamental, porém esse direito talvez ndo se possa cumprir plenamente sem mobilizar

meios que resultem atentatdrios a outros direitos.?®

O lugar do Estado tem sido central na organizacao do sistema de seguranga civil,
como por exemplo a seguranca publica e a prépria seguranca juridica, mas também de
seguranca social, a exemplo do sistema de previdéncia, assisténcia, e no conjunto de leis
sociais como um todo que culminam em uma seguridade social generalizada. O
desenvolvimento do Estado social é estritamente coextensivo a expansdo das protegdes. O
Estado social atua essencialmente como um redutor de riscos e, assim, por si mesmo, um

vasto seguro?®.

A CF/88, desde o seu preambulo, previu a instituicdo de um Estado Democratico
destinado a assegurar o exercicio dos direitos sociais e individuais, a liberdade, a seguranca, o
bem-estar, o desenvolvimento, a igualdade e a justica. O art. 52, por sua vez, determina a
inviolabilidade do direito a seguranga e, no art. 62, o inclui no rol dos direitos sociais.
Caracteriza-se, por certo, como um dos deveres constitucionais mais centrais para a

consolidacdo dos parametros da CF/88.

O Supremo Tribunal Federal (STF) adjetiva o direito social a seguranga como

I”

“prerrogativa constitucional indisponivel”, garantido mediante a “implementacao de politicas
publicas” e impondo ao Estado a obrigacdo de criar condicdes objetivas que possibilitem o

“efetivo acesso a tal servico”.3°

27SILVA, De Placido e. Vocabuldrio Juridico. Rio de Janeiro: Forense, 2002, p. 739.

28 CASTEL, Robert. La inseguridad social: sQué es estar protegido? Argentina: Ediciones Manantial, 2017.
p.6e?21.

29 CASTEL, Robert. La inseguridad social: 3:Qué es estar protegido?..., p. 29.

30 BRASIL. Supremo Tribunal Federal (STF). A Constituigdo e o Supremo. 6. ed. atual. até a EC 99/2017.
Brasilia: STF, Secretaria de Documentacdo, 2018. Disponivel em:
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A seguranca publica, com efeito, é prevista no art. 144 da CF/88 como dever do

Estado, direito e responsabilidade de todos, e consiste na preserva¢do da ordem publica e da
incolumidade das pessoas e do patrimonio. Assim, é o afastamento, por meio de organizagbes
préprias, de todo perigo que possa afetar a ordem publica, em prejuizo da vida, da liberdade,
da saude e/ou dos direitos de propriedade. E de competéncia da Unido organizar e manter
seus Orgaos e instituicdes, a quem compete também legislar sobre a matéria. Sdo seus érgaos:
policia federal, policia rodoviaria, policia ferroviaria, policia civil, policia militar, corpo de

bombeiros militar e policia penal.3!

Compativel com esse entendimento e, especialmente com o que se observa na
urgéncia em se regular o atual cenario virtual, foi o que restou consagrado por meio da
Emenda Constitucional 115 que atribui a Unido as competéncias, material e legislativa, para
tratar acerca do tema da protecdo de dados. Trata-se de uma ilagcdo razodvel e necessaria a
constelagdo que enlaga a seguranga com a protecdao de dados, vez que se trata do ponto

elementar para erigir o sistema da prote¢ao da pessoa humana no ambiente digital.

Deve-se admitir que para a garantia do direito a seguranca, é necessario reduzir
vulnerabilidades, que consistem em processos multidimensionais resultantes no risco ou na
probabilidade do individuo, do patrim6nio ou da comunidade ser ferida, lesionada ou

danificada diante de mudancas ou permanéncia de situa¢des externas e/ou internas.

As vulnerabilidades podem ser predominantemente sociais, ou seja, de sujeitos
e coletivos, decorrentes de fatores econdmicos, politicos, culturais e ambientais, e que podem
se agravar com o desamparo institucional do Estado que ndo contribui para fortalecer nem
cuidar sistematica e integralmente de seus cidaddaos. Também podem ser
predominantemente individuais, decorrentes de salde fisica e mental de individuos e outras
caracteristicas e sujeitos que levam, por exemplo, a discrimina¢do. Nunca s3o isoladas,
porquanto fatores ambientais repercutem diversamente em pessoas indigenas e negras,
ainda que situadas em uma mesma regido geografica. Recorde-se que as mulheres tendem a

sofrerem mais, principalmente as com filhos.3?

Assim, a multidimensionalidade das vulnerabilidades faz com que algumas acbes
de carater violento/desafiador afetem individuos, grupos e comunidades em distintos planos
de seu bem-estar e de diversas formas e com diferentes intensidades. A titulo exemplificativo,

uma enchente decorrente de um fenbmeno que afeta todo o planeta terra (o aguecimento

https://www stf.jus.br/arquivo/cms/publicacaolegislacaoAnotada/anexo/a_constituicao_e_o_suprem
o_éa_edicao.pdf. Acesso em: 2 jul. 2024. p. 417.

31SILVA, De Placido e. Vocabuldrio Juridico..., p. 739.

32 BUSSO, Gustavo. Vulnerabilidad social: nociones e implicancias de politicas para latinoamerica a
inicios del Siglo XXI. Sanfiago de Chile: CEPAL, 2001. Disponivel em:
http://www.derechoshumanos.unlp.edu.ar/assets/files/documentos/vulnerabilidad-social-nociones-e-
implicancias-de-politicas-para-latinoamerica-a-inicios-del-siglo-xxi.pdf. Acesso em: 2 out. 2024.

82|Pagina


http://www.derechoshumanos.unlp.edu.ar/assets/files/documentos/vulnerabilidad-social-nociones-e-implicancias-de-politicas-para-latinoamerica-a-inicios-del-siglo-xxi.pdf
http://www.derechoshumanos.unlp.edu.ar/assets/files/documentos/vulnerabilidad-social-nociones-e-implicancias-de-politicas-para-latinoamerica-a-inicios-del-siglo-xxi.pdf

NE 4]

global) pode fazer com que uma comunidade indigena inteira seja deslocada, e ndo consiga

recuperar suas atividades econdmicas e costumes, vinculados a terra onde viviam; enquanto
isso, é possivel que uma comunidade vizinha consiga rapidamente o escoamento da agua, a
limpeza de vias e residéncias, e retome mais facilmente no manejo de seus meios de

producdo, ainda que haja necessidade de deslocamento provisério de algumas pessoas.

Com efeito, todos, em maior ou menor medida, sdo vulneraveis, seja por lugar de
residéncia, por pais de nascimento, por origem étnica, por género, por incapacidade, por
doenca, por caréncia de recursos econdmicos, por fatores politicos, ambientais, ou por uma

infinidade de motivos que implicam a exposi¢do aos riscos sistémicos.33

O oposto da vulnerabilidade é a invulnerabilidade, situacdo configurada pela
protecdo total ou por uma espécie de blindagem eficaz em face de eventos adversos que
ferem ou ocasionem algum tipo de dano. Entre a vulnerabilidade total e a invulnerabilidade
absoluta hd recursos, estratégias ou “ativos” que permitem algumas alternativas de acdo.
Quanto maior quantidade, diversidade, flexibilidade e rendimento dos recursos e estratégias
gue os individuos, povos e comunidades podem mobilizar para fazer frente aos riscos, menor

serd o nivel de vulnerabilidade.?*

As politicas publicas de prote¢do tém o escopo de enfrentar as situa¢des nas quais
seres humanos, povos e comunidades encontram-se em situacdo de vulnerabilidade em face
de riscos e de ameacas aos seus direitos.3® Assim, a protecdo pode ser para fins de seguranca
ou de assisténcia e de cuidado, por exemplo. Diante disso, o que caracteriza a protec¢do é a

finalidade de reducdo, de mitigacdo, de controle e de prevencao de riscos e de diminuicao e

33Nesse sentido: “Lainseguridad surge como exposicidn ariesgos, en tanto que la vulnerabilidad se debe
a la posibilidad de sufrir un deterioro en el bienestar como consecuencia de estar expuesto al riesgo. La
inseguridad no necesariamente significa vulnerabilidad, dependerd de la capacidad de respuesta ante
la variacién en la situacion” (BUSSO, Gustavo. Vulnerabilidad social: nociones e implicancias de politicas
para latinoamerica a inicios del Siglo XXI..., p. 8).

34 A esses recursos e estratégias, BUSSO chama de “ativos”. Segundo o autor, os ativos compreendem os
seguintes aspectos: (a) ativos fisicos: inclui meios de vida como habitacdo, animais, recursos naturais,
bens durdveis, fransporte familiar, entre outros, utilizados para manter e reproduzir a vida no lar; também
0s meios de producdo, como bens utilizados para obtencdo de renda ou troca de bens (ferramentas,
mdquinas, transporte para uso comercial, etc.); (b) ativos financeiros: inclui poupancas monetdrias,
créditos disponiveis (contas correntes bancdarias, cartdes de crédito, etc.), acdes, obrigacdes e outros
instrumentos financeiros habitualmente utilizados no sistema financeiro formal e informal; (c) ativos
humanos ou capital humano: recursos disponiveis para as familias em termos de quantidade e qualidade
da forca de trabalho familiar, e o valor acrescentado em investimentos em educacdo e sadde para os
seus membros; (d) ativos sociais ou capital social: sdo intangiveis e se instalam nas relacoes,
diferentemente dos recursos humanos que se instalam nas pessoas e dos recursos fisicos que se instalam
nos direitos. Os bens sociais sdo uma forma e um atributo coletivo ou comunitdrio que incluiredes e lagos
de confianca e reciprocidade articulados em redes interpessoais. (BUSSO, Gustavo. Vulnerabilidad
social: nociones e implicancias de politicas para latinoamerica a inicios del Siglo XXI..., p. 13).

35 CARBONARI, Paulo César. Sentido da protegdo a luz dos direitos humanos: achegas de subsidio para
a construcdo de uma Pedagogia da Protecdo na prdtica do Provita. In: Anais do Encontro Nacional de
Formacdo do Provita com participacdo do FNEG. Brasilia: 2015. Disponivel em: http://smdh.org.br/wp-
content/uploads/2016/03/ARTIGO-Pedagogia-da-Protec%CC%A7a%CC%830.pdf. Acesso em: 2 out.
2024.
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de controle de vulnerabilidades, principalmente nos casos em que o mercado ndo é

necessariamente o mecanismo mais idéneo para solucionar problemas (seguranca publica e
meio ambiente, por exemplo) e para outros temas em que o Estado garante formalmente os

direitos (educacdo, saude, etc.).3®

Portanto, as politicas publicas de protecdo sao de vital importancia para os grupos
excluidos dos mecanismos de mercado®’ e com maiores desvantagens sociais. Nesses casos,
os diversos tipos de acesso e de niveis de cobertura e de qualidade dos servigos publicos sdao

0s componentes centrais para identificar as condi¢cdes de vulnerabilidade.32

A protecdo se coloca na complexidade do que se chama atuacdo integral em
direitos humanos, o que inclui também a promocdo e a reparacdo3®. A promocgdo consiste
em politicas publicas que reafirmam a universalidade, a indivisibilidade e a interdependéncia
dos direitos humanos, o mais amplamente possivel, no sentido de criar as melhores e mais
propicias condi¢cdes para que cada ser humano viva do modo mais integro, livre, digno,
inclusivo, sauddvel e satisfatorio possivel em ecossistemas constitucionalmente apropriados.
Por fim, a reparacdo é empregada para se enfrentar aquelas situacdes nas quais sujeitos sdo

postos na condi¢do de vitimas de violacdes ja consolidadas®.

3. A PROTECAO DE DEFENSORES DE DIREITOS HUMANOS NO BRASIL

As organizagdes e defensores de direitos humanos no Brasil todo vém, ao longo

do tempo, desenvolvendo suas proprias estratégias de protecdo individuais e/ou coletivas.*!

3¢ CARBONARI, Paulo César. Protegcdo popular em direitos humanos: sentidos, limites e potencialidades.
Passo Fundo: Saluz, 2023. p. 27.

37 A partir da década de 1980, segundo Saskia Sassen, o mundo tem sido marcado pelo fortalecimento
das dinémicas que expulsam pessoas da economia e da sociedade. Trata-se da légica das expulsdes:
de projetos de vida e de meios de sobrevivéncia, de um pertencimento & sociedade e do contrato
social que estd no centro da democracia liberal. E um processo que significa mais do que simplesmente
o crescimento da desigualdade e da pobreza, uma vez que implica uma generalizacdo gradual de
condicdes extremas que comecam nas bordas dos sistemas (SASSEN, Saskia. Expulsions: Brutality and
Complexity in the Global Economy. The Belknap Press of Harvard University Press: Cambridge, 2014. p. 88
e 39. Nesse sentido também: MORAES, Ana Luisa Zago de. A crimigragdo e a légica das expulsdes no
marco dos 70 anos da Convencdo de 1951. In: André de Carvalho Ramos; Gilberto M. A. Rodrigues;
Guilherme Assis de Almeida (org.). 70 anos da Convengao Relativa ao Estatuto dos Refugiados (1951-
2021). Brasilia: ACNUR Brasil, 2021. p. 350-370.

38 BUSSO, Gustavo. Vulnerabilidad social: nociones e implicancias de politicas para latinoamerica a
inicios del Siglo XXI..., p. 24.

3 CARBONARI, Paulo César. Protegdo popular em direitos humanos: sentidos, limites e potencialidades...,
p.27.

40 CARBONARI, Paulo César. Protegdo popular em direitos humanos: sentidos, limites e potencialidades...,
p. 162.

41 JUSTICA GLOBAL. Guia de Protegdo para Defensoras e Defensores de Direitos Humanos. Rio de Janeiro:
Justica Global, 2021. Disponivel em: https://www.global.org.br/wp/wp-content/uploads/2023/11/Guia-
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Considerando que o préprio Estado é, muitas vezes, o perpetrador de violéncias*? e se omite

ou negligencia o cumprimento do direito a seguranca e na reducdo das desigualdades e
vulnerabilidades, historicamente prote¢do é a protecdo popular em suas dimensdes da
autoprotecdo, protecdo reciproca e protecao solidaria. As duas ultimas se ddo no ambito
das organizacbes de direitos humanos como uma resposta coletiva as situacdes de risco

enfrentadas no curso das atividades.*?

A autoprotec¢do é executada, por vezes sem a devida consciéncia, no cotidiano, e
se estrutura como uma pratica compartilhada, assim como a protecdo coletiva, que une atores
para fins de garantir a integralidade do cuidado levando em consideracdo aspectos

psicossociais, culturais e simbdélicos de cada defensora ou defensor.

Nesse sentido, ela é uma acdo coordenada a partir de praticas que estabelecem
corresponsabilidade entre as atrizes e os atores para definir, agir e avaliar as estratégias
tracadas e mobilizar os recursos existentes no territério de atuagdo. Esses recursos
empreendidos por meio de politicas publicas (transporte, comunica¢do, moradia, dispositivos
de seguranca, de cuidado, relagdes de trabalho, formacao, recursos financeiros etc.) deverao
ser acessiveis as defensoras e aos defensores ou aos coletivos para prevenir os ataques, as
ameacas e, consequentemente, para fortalecer suas lutas e a si mesmos enquanto sujeitos ou

grupos.**

A protecdo coletiva passou a ter uma atuacdo articulada com a formacdo do
Comité Brasileiro de Defensores de Direitos Humanos (CBDDH). O CBDDH define a si mesmo
como uma articulacdo composta por diversas organiza¢cdes e movimentos da sociedade civil
gue “desde 2004 atua na protecdo as defensoras e aos defensores de direitos humanos em
situacdo de risco, de ameacga, de ataque ou de criminalizagdo em decorréncia de sua
militancia”. Relne em torno de 45 organizagdes e movimentos de direitos humanos, entre as

quais o Movimento Nacional de Direitos Humanos (MNDH) e a ONG Justica Global.*>

A Justica Global desenvolveu o conceito de “Protegdo Integral”, inspirado em um

dos principios do Sistema Unico de Satude (SUS), o da integralidade, que consiste em atentar

de-Protecao-para-Defensoras-e-Defensores-de-Direitos-Humanos_Justica-Global.pdf Acesso em: 10 jul.
2024. p. 10.

42 Exemplo é a criminalizacdo de defensores de direitos humanos mas também as execucdes sumdrias
por forcas policiais (HUGGINS, Martha; HARITOS-FATOURQOS, Mika:; ZIBARDO, Philip. Operdrios da violéncia:
policiais tforturadores e assassinos reconstroem as autoridades brasileiras. Brasilia: UNB, 2006).

43 CARBONARI, Paulo César. Protegdo popular em direitos humanos: sentidos, limites e potencialidades...,
p. 148.

44 JUSTICA GLOBAL. Guia de Protecdo para Defensoras e Defensores de Direitos Humanos..., p. 13-14.

45 CARBONARI, Paulo César. Protegdo popular em direitos humanos: sentidos, limites e potencialidades...,
p. 39. A ONG Justica Global foi pioneira em pautar o tema dos defensores de direitos humanos no Brasil,
publicando ainda em 2001 o relatério “Na Linha de Frente: Defensores de Direitos Humanos no Brasil —
1997-2001".
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para individuos e grupos a partir de seus respectivos contextos sociais e seus multiplos

atravessamentos, bem como atuar de maneira integrada com outras politicas. Assim dividiu
as “dimensdes” do principio da protecao integral dos defensores de direitos humanos: (a)
fisica ou dura: protecdo da estrutura de onde se mora, trabalha e atua, trajetos, recursos,
saude fisica, incluindo o acionamento da Justica para protecdo; (b) cuidado e autocuidado:
estado emocional, rede afetiva, espagos de cuidado, etc.; (c) digital: dados eletronicos,

comunicacdo virtual, uso da internet, diferentes aplicativos e dispositivos.4®

A protecdo somente se tornou uma politica publica com o Programa de Protecdo
a Defensoras e Defensores dos Direitos Humanos (PPDDH), langado no dia 26 de outubro de
2004%. Logo em seguida, foi constituida a Coordenacdo Nacional do PPDDH, composta por
varios drgdos governamentais e ndo-governamentais e pelas coordena¢des dos programas
estaduais, tendo como objetivo principal monitorar a implantacdo do programa em todo o

pais iniciando-se pelos trés estados pilotos definidos: Pard, Pernambuco e Espirito Santo.*®

A politica de prote¢do somente passou a ser regulamentada com a publicagcdo da
Politica Nacional de Protecdao aos Defensores dos Direitos Humanos (Decreto 6.044, de 16 de
fevereiro de 2007).%° Segundo seu art. 12, a finalidade dessa Politica é estabelecer principios
e diretrizes de protecdo e assisténcia a pessoa fisica ou juridica, grupo, instituicdo, organizacao
ou movimento social que promove, protege e defende os direitos humanos, e, em funcdo de
sua atuacdo e atividade nessas circunstancias, encontra-se em situacdo de risco ou de
vulnerabilidade. Determinou a entdo Secretaria Especial de Direitos Humanos (atualmente
Ministério dos Direitos e da Cidadania), o dever de elaborar, no prazo de noventa dias a partir
da data de publicacdo do Decreto, proposta de Plano Nacional de Protecdo aos Defensores

dos Direitos Humanos.

Previu o Decreto, ainda, que enquanto nao instituido o Plano Nacional, podera ser
adotada, pela Unido, pelos Estados e o Distrito Federal, de acordo com suas competéncias,

por provocacdo ou de oficio, medida urgente, com protecdo imediata, proviséria, cautelar e

46 JUSTICA GLOBAL. Guia de Protegdo para Defensoras e Defensores de Direitos Humanos..., p. 24 e 25.

47 A implementacdo do PPDDH se deu no contexto de cumprimento, pelo Brasil, das diretrizes da
Organizacdo das Nacdes Unidas presentes na Declaracdo sobre o Direito e o Dever dos individuos,
grupos e insfituicdes de promover e proteger os Direitos Humanos e as Liberdades Fundamentais
Universalmente Reconhecidos, ou Declaracdo sobre Defensores de Direitos Humanos (ORGANIZACAO
DAS NACOES UNIDAS. Resolugdo 53/144 da Assembleia Geral das Nagées Unidas, de 9 de dezembro de
1998).

48 MATOS, Fernando. Breve histérico da implantacdo do programa de protecdo aos defensores e
defensoras dos Direitos Humanos no Brasil. In: Ministério dos Direitos Humanos e da Cidadania. 10 anos
do PPDDH: contribuicdes cotidianas para a histéria dos direitos humanos no Brasil. Brasilia: MDHC, 2014.
Disponivel em: https://encurtador.com.br/404Gp. Acesso em: 14 ago. 2024. P. 18.

49 BRASIL. Decreto n° 6.044, de 12 de fevereiro de 2007. Aprova a Politica Nacional de Protecdo cos
Defensores dos Direitos Humanos — PNPDDH. Didrio Oficial da Unido: secdo 1, Brasilia, DF, 13 fev. 2007.
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2007/decreto/dé044.htm. Acesso
em: 10 jul. 2024.
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investigativa, mediante acdes que garantam a integralidade fisica, psiquica e patrimonial do

defensor dos direitos humanos, quando verificado risco ou vulnerabilidade a pessoa.
Autorizou, ainda, os 6rgdos de direitos humanos e de segurancga publica da Unido a firmar
convénios, acordos e instrumentos congéneres com os Estados e o Distrito Federal, para
implementac3do de medidas protetivas aos defensores dos direitos humanos.>°

Atualmente, o PPDDH se encontra, em nivel federal, dentro da estrutura do
Ministério dos Direitos Humanos e da Cidadania. Para sua execugdo existe uma Coordenagao-
Geral, responsavel pela gestao nacional do programa, mas também da Politica Nacional de
Protecdo aos Defensores dos Direitos Humanos.”! O governo federal pode também realizar
termos de cooperagdao com os estados com o objetivo de implementar programas estaduais

de protecdo aos defensores dos diretos humanos.

Em nivel estadual, o PPDDH se estrutura dentro das secretarias estaduais de
direitos humanos/congéneres, podendo ter a mesma forma de organizagdo da gestdo federal.
Para o atendimento dos casos, tanto o governo federal, quanto os governos estaduais,
realizam Termo de Cooperacdo com entidades da sociedade civil, que ficam responsaveis

pelas contratacdes das equipes federal e estaduais.>?

Assim, a configuracdo de execucdo do PPDDH é tripartite: governo federal,
governos estaduais e organizacdes da sociedade civil. Nem todos os estados possuem
Programas Estaduais de Protecdo aos Defensores dos Direitos Humanos e, ndo havendo
programa estadual, a Equipe Federal é a responsavel pelos atendimentos dos casos
demandados ao programa. Assim, como as equipes estaduais estdo submetidas a gestdo
estadual, a Equipe Federal responde a Coordenacdo-Geral do PPDDH.>3 As Equipes Técnicas
Estaduais e Federal atendem os defensores incluidos e elaboram os mapas de risco e os planos

de protecao.

Mapa de risco é a avaliacdo de riscos — de agressao, de assassinato, por exemplo -
, de ameacas — de declaracdo ou de indicio da intencdo de causar dano, punicao ou ferimento-

de vulnerabilidades. Este exercicio/levantamento é o ponto de partida para um plano de

50 BRASIL. Decreto n° 6.044, de 12 de fevereiro de 2007. Aprova a Politica Nacional de Protecdo cos
Defensores dos Direitos Humanos — PNPDDH.

5T A Coordenacdo-Geral tem o nome e curriculo anonimizado no site do MDHC por conta, inclusive, dos
riscCos e ameacas que essa pessoa Possa Vir a sofrer considerando a sua atuacdo: BRASIL. Ministério dos
Direitos Humanos e da Cidadania. Programa de Prote¢Go aos Defensores de Direitos Humanos,
Comunicadores e Ambientalistas (PPDDH). Brasilia, DF: MDHC, 2023. Disponivel em:
https://www.gov.br/mdh/pt-br/navegue-por-temas/pessoas-ameacadas-de-morte/acoes-e-
programas/programa-de-protecao-aos-defensores-de-direitos-hnumanos-comunicadores-e-
ambientalistas-ppddh. Acesso em: 14 ago. 2024.

52 CAVALCANTI, Camila Dias. O Papel do Programa de Protegdo aos Defensores dos Direitos Humanos,
Comunicadores e Ambientalistas na Garantia da Luta dos Defensores dos Direitos Humanos..., p. 112.

53 CAVALCANTI, Camila Dias. O Papel do Programa de Protegdo aos Defensores dos Direitos Humanos,
Comunicadores e Ambientalistas na Garantia da Luta dos Defensores dos Direitos Humanos..., p. 112.
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protecdo (também chamado “plano de acdo”). Para reduzir o risco, uma destas trés coisas

deve ocorrer: (a) reducdo das ameacas; (b) reducdo das vulnerabilidades; (c) aumento dos
recursos. A matriz de risco, por sua vez, avalia a probabilidade do risco se concretizar e qual

seria o0 impacto caso o risco se concretize.>

Planos de protecdo ou planos de acdo decorrem do mapeamento de riscos e das
formas de garantia da segurancga pessoal, que deve ser articulada com as forgas de seguranga
pUblica, mas também com outros atores governamentais e ndo-governamentais.* E o que o
PPDDH tem feito na atualidade, ou seja, planos de seguranca individuais, e ndo para coletivos,

povos e comunidades.>®

Assim, o PPDDH é um programa caracterizado pela articulacdo de politicas
publicas e, com isso, a cobranca dos drgdos responsdveis para realizacdo de acbes que
garantam a protecdo, uma vez que a execucdo dessas medidas é de responsabilidade de
diferentes pastas em nivel federal, estadual e municipal. Isso significa articulagao intersetorial
com os 6rgaos de seguranca publica, Poder Judicidrio, Ministérios Publicos, Defensorias
Publicas, saude, educacdo, assisténcia social, drgdos como Instituto Nacional de Colonizacao
e Reforma Agrdaria (INCRA), Fundacdo Nacional dos Povos Indigenas (FUNAI), Instituto
Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis (IBAMA), Instituto Chico

Mendes de Conservac3o da Biodiversidade (ICMBIO), dentre outros.®’

Além disso, a visibilidade da luta das defensoras e defensores dos direitos
humanos é um dos pilares que o PPDDH deve atuar. Isso inclui o uso das redes sociais para
apoiar suas causas, especialmente em campanhas em prol de suas pautas e para as a¢Oes de
visibilidades que os préprios defensores realizam no seu cotidiano,>® dai porque a necessidade

de ampliar a protecdo para as plataformas digitais. N3ao se deve olvidar que,

54 FRONTLINE DEFENDERS. Manual de seguranga: medidas prdticas para defensores dos direitos humanos
em risco. Front Line Defenders: Dublin, 2011. Disponivel em:
https://www.frontlinedefenders.org/sites/default/files/workbook_portuguese_0_copy.pdf. Acesso em: 05
out. 2024. p. 9-32.

55 FRONTLINE DEFENDERS. Manual de seguranga: medidas prdaticas para defensores dos direitos humanos
emrisco..., p. 54.

56 A respeito das deficiéncias do PPDDH: TERRA DE DIREITOS; JUSTICA GLOBAL. Comego do fim? O pior
momento do Programa de Protecdo aos Defensores de Direitos Humanos, Comunicadores e
Ambientalistas.  Curitiba: Terra  de  Direitos, Justica  Global, 2021. Disponivel em:
https://terradedireitos.org.br/uploads/arquivos/Relatorio---Comeco-do-Fim.pdf. Acesso em: 16 out. 2024,

57 CAVALCANTI, Camila Dias. O Papel do Programa de Protegdo aos Defensores dos Direitos Humanos,
Comunicadores e Ambientalistas na Garantia da Luta dos Defensores dos Direitos Humanos..., p. 114-115.
Além disso, um dos maiores desafios da protecdo é a necessidade de atuar no enfrentamento das
causas que levam as ameacas sofridas e isso leva ao embate do modelo de desenvolvimento adotado,
j@ que muitas das causas estdo ligadas & defesa da terra, do territério, do meio ambiente (CAVALCANTI,
Camila Dias. O Papel do Programa de Protegcdo aos Defensores dos Direitos Humanos, Comunicadores e
Ambientalistas na Garantia da Luta dos Defensores dos Direitos Humanos..., p. 121).

58 CAVALCANTI, Camila Dias. O Papel do Programa de Protegdo aos Defensores dos Direitos Humanos,
Comunicadores e Ambientalistas na Garantia da Luta dos Defensores dos Direitos Humanos..., p. 119.
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fundamentalmente, em razdo do giro cultural em curso, a atuacdo dos defensores e das

defensoras de direitos humanos nas redes sociais se tornou inevitavel e indissociavel.

4. A PROTEGCAO DE DEFENSORES DE DIREITOS HUMANOS NO CONTEXTO DAS
PLATAFORMAS DIGITAIS

Os movimentos sociais, ativistas, organizacdes da sociedade civil que lutam pela
efetivacdo dos direitos tem se utilizado da internet como um forte instrumento de visibilizagao
de suas lutas, de mobilizagao, de encontros, de formagao, de organizacdo e um espaco efetivo
para denuncias de viola¢des de direitos humanos.>® Durante e apds a pandemia do COVID-19,
considerando as medidas restritivas de mobilidade e o isolamento social, muitas das acdes,

principalmente no dmbito urbano, foram transferidas para o cenario virtual.®®

As plataformas digitais e as redes sociais, por sua vez, também tem sido um dos
principais palcos de ameagas, de vigilancia e de criminalizagao de defensores de direitos
humanos. Tém sido usadas pelos perpetradores para perseguicao, para a disseminagao do
6dio, para ataques difusos®! e igualmente para a deslegitimagdo dos defensores, inclusive por

meio de campanhas fraudulentas e de noticias falsas.®?

No ambiente digital, esses ataques tendem a se repetir e se tornarem recorrentes,
principalmente quando as vitimas sdo mulheres parlamentares, que precisam manter-se nas
redes sociais para divulgar seu trabalho e, em vista disso, garantir a participacdo social em
suas propostas legislativas.®® As redes sociais, de modo geral, encetaram um processo de
exposicao e de hipervulnerabilizacdo a medida em que, em razao do design digital e da sua
atuacdo algoritmica deram voz e espaco, bem como forjaram cdmaras de eco para os

disseminadores de discurso de ddio e de campanhas de desinformacao.

Exemplo foi a deputada federal do Partido Socialismo e Liberdade (PSOL), Samia
Bomfim, que postou em suas redes sociais ameacas sofridas por e-mail em que a ameagaram
de morte e de estupro.®* Para um melhor entendimento, arrola-se outras figuras politicas,

todas mulheres, que tém recebido ameacas desse tipo, como é o caso de Daiana Santos,

5?9 JUSTICA GLOBAL. Guia de Protegdo para Defensoras e Defensores de Direitos Humanos..., P. 92.

0| OAIZA, Alexandra; CHUB, Arturo (comp.). Elementos bdsicos de seguridad informdtica para personas
defensoras de DDHH. Bruxelas: Protection International, ago. 2021. Disponivel em:
https://www.protectioninternational.org/wp-content/uploads/2021/09/Guide-Basic-elements-of-
computer-security-for-defenders.pdf. Acesso em: 26 ago. 2024.

61 JUSTICA GLOBAL. Guia de Protegao para Defensoras e Defensores de Direitos Humanos.
62TERRA DE DIREITOS; JUSTICA GLOBAL. Na linha de frente..., p. 14.
63 TERRA DE DIREITOS; JUSTICA GLOBAL. Na linha de frente..., p. 53.

64 CAVALCANTI, Camila Dias. O Papel do Programa de Protegcdo aos Defensores dos Direitos Humanos,
Comunicadores e Ambientalistas na Garantia da Luta dos Defensores dos Direitos Humanos..., p. 156.
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Manuela D’avila, Benny Briolly e Marcia Tiburi.

Mensagens nas redes sociais, invasdo de lives na internet, e-mails contendo
ameacas de morte s3o alguns dos exemplos relatados. Muitas dessas ameagas transpdem-se
do virtual para o real, e apds o periodo do governo Bolsonaro tém se intensificado e se
banalizado. O aumento da violéncia e das ameacgas, com efeito, é incentivado pelo discurso
de édio presente em alguns grupos na internet e pelas fake news, que distorcem o que é, de
fato, a atuacdo das defensoras e defensores, associando-os a uma narrativa moralista,

enganadora e misdgina.®®

O préprio poder publico tem utilizado as redes sociais para dar visibilidade a luta
dos defensores de direitos humanos, e as agendas das autoridades com estes sao publicas,
informando local e horario de reunides, de audiéncias, de mediacdes, de visitas no territdrio
e outros momentos de escuta. Ocorre que a publicizacdo das lutas e das ameacas e a prépria
presenca de érgdos estatais no local ndo estanca outras agdes necessarias para protecao dos
casos; ao contrario, uma maior visibilidade da situacdo de violagdo continua de direitos
humanos e fundamentais vai exigir um maior comprometimento do poder publico nas acdes
necessarias para resolucdo das causas que geram as ameacas.®® Ou seja, cabe ao Estado um
papelinterventivo, sobretudo no plano virtual, exigindo o cumprimento dos deveres de devida
diligencia e cuidado por parte das plataformas digitais. Ademais, espera-se um
posicionamento estatal mais firme e constitucionalmente apropriado no que concerne a

regulacdo das plataformas digitais.

Nas plataformas digitais, a protecdo, em regra, também é a autoprotecdo, a
protecdo reciproca, e a protecdo soliddria e, portanto, devem levar em consideracdo a
experiéncia dos préprios defensores e suas redes de atuagao e de apoio. Todas elas envolvem
dados eletrénicos, comunicagao virtual, uso da internet, diferentes aplicativos e dispositivos.
Como em todo processo de protecao, a mitigacdo de riscos tem uma parte técnica e uma parte

67

humana.®” A primeira é o desenvolvimento de ferramentas préprias — sites, aplicativos,

65 CAVALCANTI, Camila Dias. O Papel do Programa de Protegcdo aos Defensores dos Direitos Humanos,
Comunicadores e Ambientalistas na Garantia da Luta dos Defensores dos Direitos Humanos..., p. 156.
Fake news sdo noticias falsas distribuidas deliberadamente em redes sociais, mas também na imprensa
oficial. Tém sido utilizadas como arma politica em periodos eleitorais, mas também fora deles, e muitas
vezes atacam defensores de direitos humanos de forma a descredibilizar seus frabalhos.

66 CAVALCANTI, Camila Dias. O Papel do Programa de Protegdo aos Defensores dos Direitos Humanos,
Comunicadores e Ambientalistas na Garantia da Luta dos Defensores dos Direitos Humanos..., p. 119.

67 DIGITAL DEFENDERS PARTNERSHIP. Digital Safety Manual. Digital Defenders Partnership, 2019. Disponivel
em: https://digitalsafetymanual.org/. Acesso em: 07. out. 2024. Vide também: JUSTICA GLOBAL. Guia de
protegao digital. Rio de Janeiro: Justica Global, 2022. Disponivel em: https://www.global.org.br/wp/wp-
content/uploads/2023/11/GUIA-DE-PROTECAQO-DIGITAL.pdf. Acesso em: 10 jul. 2024. Sobre protecdo
digital: “Protecdo & um processo continuado de responsabilizacdo coletiva, formacdo, atencdo e
vigil@ncia constantes. Ndo é apenas uma formagdo ou frocar um aplicativo: € uma atuagdo cotidiana,
considerando sempre quais sdo os riscos envolvidos em determinada atividade e que medidas de
protecdo deverdo ser tomadas, seja pensar no trajeto que se faz até uma reunido ou a escolha do
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servidores, etc. —, tendo a certeza de que a ferramenta nao vai intencionalmente compartilhar

dados com terceiros.®® No que se refere a responsabilizacdo das plataformas digitais, ha
igualmente a necessidade de se implementar novas arquiteturas informacionais que, visem
ao didlogo em detrimento do atual modelo algoritmico que se caracteriza sobretudo pela
sutileza, irresponsabilidade, opacidade, pervasividade e falta de transparéncia.

A parte humana é de responsabilidade dos defensores, e consiste na utilizagdo de
senhas fortes, verificagdo em duas etapas, na manutengdo de dados atualizados, na exclusao
de contas ndo mais utilizadas, na compartimentalizacdo (ndo ter muitas informacdes pessoais
num unico perfil, em especial informagdes sensiveis como enderego, familiares, local de
trabalho, mas apenas o que é necessario para o cumprimento de suas fung¢des). Nas lives,
escolher plataformas seguras, restringir pessoas na sala da atividade, acompanhar o publico e
moderar os comentarios. De uma forma geral, inserir os defensores no processo como sujeitos
dotados de conhecimento e de experiéncia que sdao fundamentais na efetividade da protecao
digital®.

Elemento importante diz respeito ainda ao cumprimento das metas referentes aos
niveis de inclusdo digital no Brasil a medida em que se desdobram em dimensdes
quantitativamente vinculadas ao acesso, mas, igualmente, a qualidade e a destreza em

exercitar a cidadania digital.

As plataformas, por sua vez, devem ter seus fluxos de informacdo e sua
arquitetura digital voltadas a garantia da seguranca das pessoas, em especial de defensores
de direitos humanos, seja por meio de estruturas algoritmicas adequadas, isto é, de design e
de algoritmos formatados para um impulsionamento de conteiudo e engajamento seguro,
incluindo estratégias maquinicas e nao maquinicas de moderacao. Para além disso, estima-se
a importancia de campanhas de esclarecimento da relevancia em proteger os extratos mais
vulnerabilizados da populacdo mundial e os apelos a responsabilidade e a solidariedade com
o foco em circuitos virtuosos, invertendo a légica atual baseada na exploracdo da atencao, na

captacao de dados pessoais, na aposta no édio e no caos.

Impulsionamento de contelddo, em linhas gerais, consiste em aumentar o alcance
de uma postagem, fazendo com que ela chegue ao maior nimero de pessoas. O objetivo do
impulsionamento, além de garantir remuneragdo/lucro as plataformas com anuncios pagos,
€ assegurar maior engajamento, ou seja, os conteldos que gerem maior interesse e

visualizacOes e interacdes dos usudrios serdo mais impulsionados, gerando e garantindo um

aplicativo de mensagens para se comunicar, criando-se uma cultura de protecdo.” (JUSTICA GLOBAL.
Guia de protegao digital... p. 8).

68 JUSTICA GLOBAL. Guia de protegdo digital... p. 15.
6?2 JUSTICA GLOBAL. Guia de protecgdo digital... p. 20-47.
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modelo de negdcios baseado na economia da aten¢do’?. O impulsionamento ocorre, em geral,

por algoritmos, sem interacdo humana, ou seja, por milhares de sequencias de mddulos de

inteligéncia artificial.

Engajamento é a interagdao dos usuarios com o conteudo nas diversas redes
sociais: curtidas e comentarios feitos nos posts, o compartilhamento de postagens, salvar um
item na colegao, entre outras a¢cdes a depender da arquitetura informacional empregada pela
rede social. Para aumentar o engajamento, os algoritmos exploram a atra¢ao do cérebro
humano pela discérdia e pela radicalizacdo. E os radicais, guiados pela urgéncia de suas causas,
recrutam mais radicais, que disseminam ainda mais conteddo de édio em suas cdmaras de

eco’l,

Adiante-se em afirmar que as plataformas com mais usudrios no Brasil, como o
WhatsApp, o Instagram, o Facebook e o YouTube, ndo sdo projetadas para o didlogo
ponderado, mas para a homogeneidade, a polarizacdo — endogrupo contra exogrupo-, e uma
cultura que incentiva a indignacdo, por exemplo: “nds estamos certos. Eles estdo errados.

Vamos acabar com essa pessoa, bem rapido e com forga”. 72

Assim, a busca de maior engajamento leva ao impulsionamento de conteddo mais
extremado e, por vezes, a adiccdo. No caso do Facebook, independentemente de onde
estiverem os limites ético-juridicos do que é permitido, conforme um conteddo ficar mais

r_73

perto dessa fronteira, mais o publico vai se engaja Nessa logica, figuras

ultraconservadoras e de extrema direita como Jair Bolsonaro, Kim Kataguiri e Bernardo

70FISHER, Max. A mdquina do caos: como as redes sociais reprogramaram nossa mente e nosso mundo...
Max Fisher acrescenta, ainda, os vieses dos programadores, em sua maioria “homens jovens e niilistas,
sonhos criados no Vale do Silicio de revolucdo aniquiladora e plataformas projetadas de modo a
energizar a identidade até que se torne uma questdo de conflito totalizante e existencial.” (FISHER, Max.
A mdquina do caos: como as redes sociais reprogramaram nossa mente e nosso mundo..., p. 68).

7TFISHER, Max. A mdquina do caos: como as redes socidis reprogramaram nossa mente € nosso mundo...,
p.78.

72FISHER, Max. A mdquina do caos: como as redes socidis reprogramaram nossa mente e nosso mundo...,
p.113.

73 FISHER, Max. A mdaquina do caos: como as redes socidis reprogramaram nossa mente e nosso mundo...
p. 108. Giuliano Da Empoli refere que essa forma de agir acaba gerando uma “nova forma politica
moldada pela internet e pelas novas tecnologias”, uma forma nova “tecnopopulismo pds-ideoldgico,
fundado ndo em ideias, mas em algoritmos disponibilizados pelos engenheiros do caos” (EMPOLI,
Giuliano da. Os engenheiros do caos: como as fake News, as teorias da conspiracdo e os algoritmos
estdo sendo utilizados para disseminar édio, medo e influenciar as eleicdes... p. 36-37). Da Empoli
descreve como a mobilizagdo na internet gerou, ainda em 2007, na Itdlia, fendmeno semelhante as
jornadas de junho de 2013 no Brasil: massa de pessoas indignadas com a politica, furiosas com os
politicos, indo as ruas “sem partido”, em um movimento massivo guiado pela raiva e pela indignacdo,
tendo as plataformas digitais como sua origem e manutengdo, através do engajamento. Tal movimento
culminou na montagem do principal partido da Itdlia, o Movimento 5 Estrelas. O partido ainda se
utilizada estratégia de postagens sedutoras, muitas vezes enganosas e violentas para “viralizar” nas
plataformas, em especial no Facebook (EMPOLI, Giuliano da. Os engenheiros do caos: como as fake
News, as teorias da conspiracdo e os algoritmos estdo sendo utilizados para disseminar édio, medo e
influenciar as eleicoes..., P. 43-52).
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Kister, principalmente quando disseminam discurso do 6dio, tendem a ser mais

impulsionadas pelas plataformas digitais do que conteldos de educacdo em direitos
humanos. Importa lembrar que conteddos emocionalmente vinculados as cargas de valéncia

negativa sdo impulsionadores e engajadores.”*

Por outro lado, principalmente os conteddos, em regra, produzidos pelas
defensoras de direitos humanos nao geram tanto impulsionamento e engajamento, salvo se
citadas por aqueles que incitam a adesdao em face da emocionalidade negativa. Exemplo foi o
caso de Débora Diniz, que foi vitima de diversas fake news por parte de Bernardo Kister,
dentre elas a de “impor abortos involuntarios”.”> Milhares de seguidores comecaram a
perseguir Débora e ameaca-la de forma frequente violenta, com longas descri¢des dos planos
de estupra-la e torturd-la. Interessante relembrar que YouTube se recusava a derrubar os

videos, apesar de Diniz argumentar que eles punham sua vida em risco.”®

Débora Diniz foi for¢ada a sair do Pais em virtude do escalonamento das ameacas
e do risco também para seus alunos e familiares. Alguns meses antes, Marcia Tiburi, filésofa
gue havia concorrido ao governo do estado do Rio de Janeiro, fugiu do Brasil para escapar de
ameacas de morte fomentadas em grande parte nas redes sociais. Jean Wyllys, na época o
Unico deputado abertamente homossexual do pais, tinha feito a mesma coisa. Ainda fora do
Pais, continuam sendo ameacados, porque, nas palavras de Diniz, “Temos uma milicia que é

mobilizada pelos algoritmos”.”’

Moderagao de conteudo, em regra, vez que ha distingdes entre as diversas
plataformas, sdo procedimentos adotados pelas provedoras de redes sociais, por meio de
andlise humana e/ou automatizada, de conteldos publicados em suas plataformas digitais
para averiguar se violam ou ndo seus termos de uso, sendo que em caso de violagdes sao
aplicadas sangoes, desde adverténcia, suspensao temporaria e até remocao de conteudo ou

exclusdo de usudrios.”®

Apesar de ndo haver previsdao legal expressa para a moderacdo de conteldo
realizada por agentes privados, tal controle de publicacdes em redes sociais é amplamente
aceito pelos diversos ordenamentos juridicos, haja vista o potencial lesivo dos discursos

divulgados no ambiente virtual e a morosidade inerente ao processo judicial, bem como a

74 FISHER, Max. A mdaquina do caos: como as redes socidis reprogramaram nossa mente e nosso mundo...
p.311.

S FISHER, Max. A maquina do caos... p. 311.
76 FISHER, Max. A mdquina do caos... p. 312.
77 FISHER, Max. A mdquina do caos... p. 312.

78 SOARES, Williams Sobreira. Liberdade de expressGo nas redes sociais: (in)constitucionalidade dos
mecanismos de moderacdo de conteldo. 2022. Dissertacdo (Mestrado Profissional em Direito, Justica e
Desenvolvimento) - Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP), Teresina, 2022. p. 168-
170.
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auséncia de ferramentas legislativas e tecnoldgicas suficientes e suficientes por parte do

poder judicidrio. A tematica envolve de modo indubitdvel sempre alguma sorte de colisdo de
direitos fundamentais, a saber: liberdade de expressao, direito de informacao, principio da

dignidade da pessoa humana, principio da igualdade, liberdade econémica, etc. °

No Brasil, a analise da responsabilidade das redes sociais por danos decorrentes
de conteudo gerado por terceiros passa pelo que preceitua o artigo 19 do Marco Civil da
Internet,®0 Lei 12.965, de 23 de abril de 2014, ou seja, o artigo que prevé que as plataformas
digitais somente poderao ser responsabilizadas civilmente por danos decorrentes de
conteudo gerado por terceiros se, apds ordem judicial especifica, ndo tomarem as
providéncias para, no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornarem indisponivel o conteddo apontado como infringente. Ocorre que apesar
do Marco Civil da Internet assegurar a remocao de conteldo pelos provedores de redes sociais
somente apdés ordem judicial especifica, as Big Techs de forma voluntdria e unilateral
estabeleceram outros casos de remogao de conteldo, descritos nos seus termos de servico e

politicas da comunidade.??

O Supremo Tribunal Federal (STF) na Arguicdo de Descumprimento de Preceito
Fundamental (ADPF) n2. 130, no Recurso Extraordinario 511.961, na Acdo Direta de
Inconstitucionalidade (ADI) n2. 4451, na ADPF n2. 187, bem como na ADI n2. 2404, ao analisar
os limites ao direito fundamental da liberdade de expressao decidiu em favor desta. Assim,
julgou inconstitucional a lei que regulamentava e limitava a atuag¢ao da imprensa, afirmou o
direito de manifestacGes contra politicas criminais, bem como defendeu o direito de
manifestar opinides que desagradem a maioria, e a possibilidade de a imprensa se manifestar

favoravel ou de forma contraria aos candidatos na seara eleitoral, inclusive na forma de critica

79 SOARES, Wiliams Sobreira. Liberdade de expressdo nas redes sociais: (in)constitucionalidade dos
mecanismos de moderacdo de conteldo... p. 168-170. Vide também: SARLET, Ingo Wolfgang. Liberdade
de expressdo e o problema da regulacdo do discurso do édio nas midias sociais. REI - Revista Estudos
Institucionais, V. o n. F p. 1207-1233, dez. 2019. Disponivel em:
https://estudosinstitucionais.com/REl/article/view/428. Acesso em: 16 mai. 2024.

80 O Recurso Extraordindrio (RE) 1037396 protocolado pelo Facebook Servicos Online do Brasil Ltda.
perante o Supremo Tribunal Federal discute a constitucionalidade do artigo 19 do Marco Civil da
Internet, que exige ordem judicial para a responsabilizacdo de plataformas por danos causados por
conteUldos ilicitos de terceiros. J& o RE 1057258, apresentado pela Google Brasil Internet Ltda., relativo
ao Tema 533 da repercussdo geral, frata da responsabilidade de provedores de internet pelo conteldo
gerado pelos usudrios, e a possibilidade de remocdo de conteldos ofensivos sem necessidade de
ordem judicial. Nesse sentido: BRASIL. Supremo Tribunal Federal. Marco Civil da Internet: relator considera
inconstitucional exigéncia de ordem judicial para refirada de conteudo. Julgamento prosseguird nesta
quinta-feira (5), continuacdo do voto do ministro Dias Toffoli. Brasilia, DF: STF, 2024. Disponivel em:
https://noticias.stf.jus.br/postsnoticias/marco-civil-da-internet-relator-considera-inconstitucional-
exigencia-de-ordem-judicial-para-retirada-de-conteudo. Acesso em: 08 mai. 2025.

81 SOARES, Wiliams Sobreira. Liberdade de expressdo nas redes sociais: (in)constitucionalidade dos
mecanismos de moderacdo de conteldo..., p. 27
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e de satira.®?

Ocorre que, em 2003, no Habeas Corpus (HC) n2. 82424/RS, o STF expressamente
aplicou limites a liberdade de expressdo. No “Caso Siegfried Ellwanger”, firmou entendimento
que a defesa de ideias que negam o holocausto configura-se pratica do crime de racismo,
sendo uma conduta ilicita ndo acobertada pelo direito a liberdade de expressdo.83 J4 no
Inquérito n2. 4781, instaurado para apurar a existéncia de fake news, denunciagdes
caluniosas, ameacas, injuria, calinia e difamag¢do contra membros do STF e seus familiares,

assim se manifestou o Ministro Alexandre de Moraes, na condi¢do de Relator:8

Liberdade de expressao nao é liberdade de agressao!

Liberdade de expressao ndo é liberdade de destruicdo da Democracia, das Instituices e
da dignidade e honra alheias!

Liberdade de expressdo ndo é liberdade de propagacdo de discursos de ddio e
preconceituosos!

O STF concluiu, portanto, que a liberdade de expressdo é um direito fundamental
de extrema importancia para o principio democratico, porém ndo é um direito ilimitado a
medida em que ndo ha direitos absolutos. Assim, ndo estdo protegidas pela norma
constitucional manifesta¢des de opinido que configurem ilicito penal (racismo, homofobia,

injuria, difamac3o ou calunia) ou ataque as instituicdes democraticas.8®

Cabe as plataformas digitais, pois, salvaguardar ndo sé o direito de exercer a
liberdade, mas também a protecao contra as consequéncias do uso da liberdade por outros e
a protecdo contra a lesdo de interesses legais coletivamente significativos, tais como o
funcionamento da Democracia, uma ordem de comunicacdo pluralista, protecdo contra
manipulacdes, prevencdao de assimetrias de poder, mas também a prevencdao de tipos

indesejaveis de fragmentacao social e efeitos de intimidacao, que podem surgir da vigilancia,

82 SOARES, Williams Sobreira. Liberdade de expressdo nas redes sociais: (in)constitucionalidade dos
mecanismos de moderacdo de conteldo..., p. 37-38.

83 SOARES, Wiliams Sobreira. Liberdade de expressdo nas redes sociais: (in)constitucionalidade dos
mecanismos de moderacdo de conteudo..., p. 35-36.

84 BRASIL. Supremo Tribunal Federal. Inquérito 4.781 - Distrito Federal. Relator: Min. Alexandre de Moraes,
02 de maio de 2023. Brasilia, DF: STF, 2023. O Inquérito n° 4781 deu origem a Acdo Penal n° 1.044, que
resulfou na condenacdo do Deputado Daniel Silveira por disseminacdo de fake news e ataques ao
Supremo Tribunal Federal. Na ocasido, o STF, por maioria de votos, assentou que “a liberdade de
expressdo ndo permite a propagacgdo de discursos de édio e ideias contrdrias & ordem constitucional e
ao Estado de Direito”. E a imunidade parlamentar sé é aplicdvel quando as manifestacdes tém conexdo
com a atividade legislativa ou sdo proferidas em razdo desta, ndo podendo ser usada como escudo
para atividades ilicitas (BRASIL. Supremo Tribunal Federal. Agdo Penal 1044. Relator: Min. Alexandre de
Moraes, Tribunal Pleno, Julgado em 20 de abril de 2022. Brasilia: STF, 2022).

85 SOARES, Wiliams Sobreira. Liberdade de expressdo nas redes sociais: (in)constitucionalidade dos
mecanismos de moderacdo de conteludo..., p. 39.
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por exemplo.8®

E evidente que o arcabouco normativo brasileiro ainda é insuficiente para
enfrentar o tema proposto neste trabalho. Uma tentativa de regulamentacgao foi o Projeto de
Lei 2630/2020,%” que objetivava instituir a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, mas sofreu forte pressdo das Big Techs.88 Entretanto, a boa
governanca digital necessita, para além da autorregulagao privada e social — como é o caso
das plataformas digitais, em que usuarias e usuarios também tém seu papel, que inclui nao
apenas o consumo mas a producao de conteudo - de estruturas regulatérias publicas nacionais

e também globalmente eficazes.?

CONSIDERACOES FINAIS

Em uma sociedade violenta, racista, sexista e misdgina, a protecdo as defensoras
e aos defensores de direitos humanos de forma a garantir o direito fundamental a seguranca
dessas pessoas, seja no ambiente fisico, seja no ambiente digital, € um desafio que exige tanto
dos sujeitos em protecao e de suas coletividades quanto do poder publico, seja por meio do
PPDDH, seja mediante outras dreas responsaveis pelas causas estruturantes que originam as
ameacas ou até mesmo que afetam diretamente a segurancga propriamente dita. Ocorre que,
na atualidade, empresas privadas, as chamadas Big Techs, titulares das grandes plataformas
digitais com milhGes de usudrios, tém assumido relevancia extraordinaria na garantia de
direitos a medida em que muitas das violéncias e ameacgas tém transposto o mundo virtual e

culminado em assassinatos, suicidios, e danos psicolégicos irreparaveis.

De forma a assumir os deveres de devida diligéncia e a responsabilidade que deve

86 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital: Transformag¢d&o Digital, Desafios para o
Direito. 2 ed. Rio de Janeiro: Gen/Forense, 2022. p. 95-96.

87 BRASIL. Congresso Nacional. Projeto de Lei n® 2.630, de 2020. Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Brasilia, DF: Cdmara dos Deputados, 2020. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2256735&fichaAmigav
el=nao. Acesso em: 28 out. 2024.

88 “Estudo elaborado pelo Laboratério de Estudos de Internet e Midias Sociais da Universidade Federal
do Rio de Janeiro (UFRJ) aponta que Google, Meta, Spotify e Brasil Paralelo anunciam e veiculam
anuncios confra o PL 2630 (PL das fake news) de forma opaca e burlando seus proprios termos de uso.
A andlise da UERJ indica que "o faturamento com anuincios publicitdrios € a principal fonte de
financiamento das plataformas. Sem a devida transparéncia, ndo é possivel saber qual o percentual
desses valores advém de anuncios criminosos e iregulares, que seriam impactados com o PL 2630,
razdo pela qual as plataformas sdo contra a regulamentacdo proposta pelo referido projeto de lei. O
estudo da UERJ concluiu que "“as perguntas mais comuns feitas pelos usudrios no Google relacionadas
a PL2630 ndo utilizam o termo PL da Censura” e que “os dados sugerem que o Google vem usando 0s
resultados de busca para influenciar negativamente a percepcdo dos usudrios sobre o projeto de lei.”
(BRASIL. Supremo Tribunal Federal. Inquérito 4.781 — Distrito Federal. Relator: Min. Alexandre de Moraes,
02 de maio de 2023. Brasilia, DF: STF, 2023. p. 3).

8 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital: Transformacdo Digital, Desafios para o
Direito..., p. 279-291.
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ser inerente ao modelo de negdcio das grandes plataformas digitais, entende-se que os

principais pilares para a prevengdo de violéncia contra defensores de direitos humanos sao:
(a) a contencgdo do discurso do édio e das fake news mediante o emprego de arquiteturas
informacionais mais seguras, transparentes, auditdveis, responsivas, inclusivas e
democraticas; (b) o impulsionamento de conteudo de educa¢do em direitos humanos, meio
ambiente e democracia de modo que as pessoas e as comunidades se sintam e sejam os
protagonistas de relacdes baseadas em dialogo e em trocas mais sauddveis isentas de
manipulacbes por padrdes algoritmicos obscuros; (c) o reporte célere de ameacas e
deslegitimacdo e o emprego de mecanismo de prevencao e de mitigacao de riscos e de danos
empreendidos tanto de forma humana quanto maquinica. Para adog¢do desses pilares, é
necessario implementar uma cultura de compliance, de auditabilidade, de resgate da
confianca e de transparéncia nos mecanismos de moderacdio de conteldo,
impulsionamento e engajamento, bem como urge fomentar o estreitamento das relagdes

das plataformas digitais com o Programa de Protec¢ao aos Defensores de Direitos Humanos.

Para a protecdo das pessoas, é importante uma comunicacdo 4agil e
desburocratizada entre as plataformas e o PPDDH, de forma a garantir que incidentes de
seguran¢a sejam reportados imediatamente, assim como ameagas, em especial as
geolocalizadas — como é o caso de comicios, assembleias, reunides, etc.. A certificacdo de
perfis de pessoas incluidas no Programa pode contribuir para esse avanco, desde que

utilizada a favor da defensora ou defensor, e ndo contribua para sua vigilancia.

A partir da comunicacdo, o que deve ser feito pelo Programa depende,
evidentemente, de cada caso, mas entre as medidas mais comuns estdo o aprimoramento ou
o reforgo da seguranca da pessoa (como escolta ou reformas para segurancga da residéncia), a
denuncia das ameacas e a retirada da pessoa do territdrio ou da localidade.®® Entende-se, por
fim, que a comunicacdo deve ser feita ao PPDDH, vez que o Programa realiza uma triagem das
ameacas e ja articula as medidas de protecdo, ao passo que a pessoa pode sofrer danos
psicolégicos se receber diversos alertas de ameacgas. Diante do amplo itinerario e do muito a
ser forjado, torna-se inolviddvel a estreita relacdo e inseparavel coordenacdo entre o poder
publico e a sociedade civil para a garantia e a efetividade dos direitos humanos e fundamentais
de modo simétrico nos mundos real e virtual em ecossistemas em que as plataformas digitais

passem a ser devidamente responsabilizadas.

20 JUSTICA GLOBAL. Guia de protegdo digital..., p. 95.
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