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RESUMO

A internet é considerada um espago democratico, podendo ser utilizada para
promover a participacao popular e o exercicio da cidadania. Contudo, também
pode ser usada para restringir liberdades individuas, como a de expressao quando
da utilizacdo de filtros de conteldo por governos. Questiona-se como os filtros de
conteudo na internet interferem na manutencdo ou na ruptura do processo
democrético na contemporaneidade. Para tanto, demonstra-se a importancia da
internet e como ela alterou a sociedade e a politica contemporanea, analisa-se se
a internet pode ser utilizada na promocgao e manutencao do processo democratico,
e, por fim, verifica-se como os filtros de conteddo na internet interferem no
processo democratico. Utiliza-se o método dedutivo, por meio da técnica de
pesquisa bibliografica. Conclui-se que a internet contribui para a promocdo e
manutencdo do regime democratico quando permite a liberdade de expressao,
todavia, ao a utilizacdo de filtros de conteidos da rede promove a ruptura do
sistema democratica, pois impede tal liberdade e fragiliza o exercicio da cidadania.
Palavras-chave: Internet; Filtros de Conteldo; Democracia; Liberdade de
Expressao
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ABSTRACT

The internet is considered a democratic space, can be used to promote popular
participation and the exercise of citizenship. However, it also can be used to restrict
individual liberties, such as freedom of expression, when governments use filters
bubbles. It questions how the internet filters bubbles interfere in the maintenance
or the rupture of the democratic process in contemporaneity. It demonstrates the
importance of the internet and how it has altered society and contemporary
politics, it analyzes if the internet can be used in the promotion and maintenance
of the democratic process, and, finally, it checks how internet filters bubbles
interfere with the democratic process. The method used was the deductive,
through bibliographical research technique. It concluded that the internet
contributes to the promotion and maintenance of the democratic regime when it
allows freedom of expression, however, the use of network content filters
promotes the rupture of the democratic system, as it prevents such freedom and
the exercise of citizenship.

Keywords: Internet; Filters Bubbles; Democracy, Freedom of Expression.

INTRODUCAO

A internet se faz presente em todas as atividades humanas, inserindo-se no
cotidiano das pessoas. Por apresentar inUmeros beneficios e facilidades tornou-se
indispensavel ao homem. Ainda, ela promoveu mudancgas sociais que alteraram os
processos econémicos, culturais e politicos, redefinido a estrutura e organizacao
da sociedade. Considera um espaco democratico, em virtude de ser um ambiente
participativo e colaborativos, que permite a participagao de todos e a liberdade de

expressao.

A internet pode contribuir significativamente para a implementacao de um regime
democratico mais eficaz e participativo. Governos democraticos podem utiliza-la
na promocdo de servicos, informacdes e transparéncia governamental,
incentivando o debate e a deliberagdo publica na busca por solugdes a problemas
socais, a participacdao popular e a inclusao social, promovendo a manutengao dos

espacos publicos e o exercicio da cidadania.

Embora seja um espago democratico, ela pode ser utilizada para restringir direitos
e garantias pessoais, algumas nagoes interferem na infraestrutura da rede para
bloquear o acesso seus a conteudos, promovendo o controle social e a manutencdo

de seus regimes politicos. Diante desse cenario, indaga-se como os filtros de
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conteudo na internet interferem na manutencdo ou na ruptura do processo
democratico na contemporaneidade. Busca-se analisar como a internet pode
interferir na manutencdo ou na ruptura do processo democratico, por meio de

filtros de conteudo.

Para tanto, procura-se demonstrar a importancia da internet e como ela alterou a
sociedade e a politica contemporanea, bem como analisar de que modo a internet
pode ser utilizada na promocdo e manutengdo do processo democratico. Ao final
pretende-se verificar como os filtros de conteddo na internet interferem no
processo democratico. Utiliza-se o método dedutivo, por meio da técnica de

pesquisa bibliografica, em fontes primarias e secundarias.
1 A REVOLUCAO DA INTERNET

As tecnologias, especialmente de informagdao e comunicagcdo, inseriram-se no
cotidiano das pessoas, proporcionando inUmeros beneficios. Presentes em todas
as atividades, desde as mais simples até as mais complexas, otimizam e facilitam
a vida, mudando a forma como o0 ser humano percebe e se relaciona com 0 mundo
ao seu redor. Seu impacto na sociedade alterou, profunda e significativamente, a

estrutura e organizagao social.

A internet ganha cada vez mais espaco na sociedade contemporanea, tendo em
vista as vantagens e possibilidades que oferece, tornando-se indispensavel ao
homem. Trata-se de uma rede, que conecta inUmeros computadores em todo o
mundo, possibilitando a comunicagao rapida e instantanea entre as pessoas, maior

acesso a informacgdes e ao conhecimento, ganhando relevancia econ6mica e social.

Surge uma nova forma de comunicagao que ultrapassa as fronteiras nacional, e
nao esta ligada a nenhum érgao governamental, bem como um novo modelo de
relacionamento, que transformou as estruturas sociais, econémicas, politicas e
culturais, tornando a informacdo o eixo da sociedade. Por facilitar a comunicagao
e organizagao social, a internet, proporciona meios para que as pessoas divulguem
dados e informacgdes, noticiais, opinides pessoas, incentivando o debate e a

reflexdo e colaborando com a participacao democratica
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O marco inicial da internet € a ARPANET?, uma rede utilizada para fins militares
durante a Guerra Fria. Seu desenvolvimento ocorreu rapidamente, principalmente
apos a criacao da World Wide Web (WWW), do NCSA Mosaic?, que tornaram a rede
flexivel e acessivel, e pela popularizacdao dos computadores pessoais na década de

80, acarretando no exponencial crescimento da rede de conexao global®.

A grande expansao da internet se deve aos novos meios de comunicagao, modelos
de negocios e de propagacdo de informacdes e dados, que se tornou possivel pelo
seu maior acesso e flexibilizacdo. Mesmo assim, o conteldo disposto na internet,
era desorganizado, confuso e desorientado, dificultando que os usuarios
soubessem quais dados eram verdadeiros, importantes e confiaveis © ,

caracteristico da primeira fase da internet.

A internet passou por trés fases, a primeira denominada de Web 1.0, corresponde
a criacao da rede, os sites eram estaticos, sem muita interagdo com os usuarios,
composta essencialmente por documentos. A Web 2.0 é a segunda fase,
representada pela producao de conteldo pelo usuario, e pela maior acessibilidade
das paginas de conteldo, que eram voltadas aos internautas. Uma de suas
caracteristicas é o surgimento dos blogs, das redes sociais, dos chats e das midias

colaborativas’, que permitiram maior interacdo entre as pessoas e a rede,

3 Trata-se da rede de conexdo utilizada pelo governo americano durante a Guerra Fria. Essa rede
funcionada como um sistema de codificagdo de mensagens, que as dividia em pequenos pacotes de
dados. Em cada pacote havia um pedago da mensagem original, o endereco do destinatario e as
informagdes necessérias para decodificacgdo e remontagem dessa. Pode ser acessado em:
(http://www.techtudo.com.br/artigos/noticia/2013/04/internet-completa-44-anos-relembre-
historia-da-web.html).

4 O NCSA Mosaic foi o software desenvolvido para facilitar a navegagdo na internet.

5> VASCONCELOS, F. A. de. Internet: a responsabilidade do provedor pelos danos
praticados. Curitiba: Jurua, 2005.

6 FORTES, V. B. Os direitos de privacidade e a protecdo de dados pessoais na internet. Rio
de Janeiro: Lumen Juris, 2016.

7 VICENTIM, J. Web 1.0, Web 2.0 e Web 3.0... Enfim, o que é isso? EX2 Agéncia Digital, 2013.
Disponivel em: <http://www.ex2.com.br/blog/web-1-0-web-2-0-e-web-3-0-enfim-o-que-e-isso/>.
Acesso em 02 jan 2017.
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facilitando a difusdo, edicdo e publicagdo de conteddo®, bem como popularizando

a internet.

Representa um ambiente colaborativo, onde a inteligéncia coletiva é a base.
Também é marcada pela dinamicidade dos sites e pelas paginas de busca
inteligentes, principalmente o Google, que se transformou no lider de mercado.
Iniciou-se a exploracao econdmica, especialmente por empresas que a utilizaram
para criar modelos de negdcios e de desenvolvimento®. A Ultima fase é Web 3.0
gue configura os principios para a criacdo de uma base de conhecimento semantico
e qualitativo, pois armazena as preferéncias dos usuarios, combinando-as com o
conteudo ja existente. Assim, atende-se as demandas de informacdo com maior

precisdo e facilita o acesso aos conteldos?®.

As pessoas usam a rede para as mais diversas atividades e em todos os ambientes,
tornando a sociedade mais produtiva e dinamica. Ao mesmo tempo em que cria
novas oportunidades, também potencializa as ameacas que pairam sobre a
sociedade, deixando-a mais vulneravelll. A internet facilita a pratica de delitos,
bem como, promove o surgimento novos crimes, € o caso do cyberbullying, do

sequestro digital!? e do sexting.

8 KUSTER, I; HERNANDEZ, A. De la Web 2.0 a la Web 3.0: antecedentes y consecuencias de la
actitud e intencion de uso de las redes sociales en la web semantica. Universia Business Review,
n. 37, p. 104-119, 2013.

9 O'REILLY, T. What is Web 2.0: Design Patterns and Business Models for the Next Generation of
Software O’REILLY, 2005. Disponivel em: <http://www.oreilly.com/pub/a/web2/archive/what-is-
web-20.html>. Acesso em: 02 jan 2017.

10 KUSTER, I; HERNANDEZ, A. De la Web 2.0 a la Web 3.0: antecedentes y consecuencias de la
actitud e intencién de uso de las redes sociales en la web semantica. p. 107.

11 GROMOV, G. The Roads and Crossroads of Internet History. NetValley, 2017. Disponivel em:
<http://www.netvalley.com/intval_intr.html>. Acesso em: 02 jan. 2017.

12 Trata-se do sequestro de bancos de dados ou arquivos digitais, por meio do ransomware, um
malware criado para invadir computadores ou telefones e criptografar as informagdes ali contidas,
deixando-as inacessiveis ao usuario. O acesso sé é liberado apds o pagamento do resgate exigido,
que é cobrado em Bitcoin ou MonyPak (espécies de moedas virtuais), evitando que os hackers sejam
rastreados. Importante referir que, uma vez criptografados os dados ndo ha mais recupera-los, a
nao ser pelo pagamento do resgate. Pode ser acessado em
(http://www2.uol.com.br/sciam/noticias/sequestro_de_arquivos_digitais.html) e
(https://www.arcon.com.br/blog/ransomware-a-industria-do-sequestro-digital). Acesso em: 03 jan.
2017.
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Os crimes virtuais sao cada vez mais comuns, tendo em vista o grande numero de
pessoas que a utilizam para desenvolver suas atividades. Criminosos invadem
computadores e afins, obtendo dados pessoais, principalmente senhas, niumeros
de cartdo de crédito e contas bancarias. A internet proporciona inUmeros meios de
invasdo a privacidade, que se incorporou na vida online das pessoas, tendo em
vista 0 acumulo e a importancia das informacdes pessoais que estdo digitalizadas

e trafegando pela rede.

Diante da relevancia dos dados pessoais para a sociedade, investe-se em meios
de coletar, processar e armazenar esses. A comercializacao de informacgdes
tornou-se um negodcio altamente rentavel, pois essas podem ser utilizadas para
melhorias sociais, criagcdo de politicas publicas, desenvolvimento de novos
produtos, direcionamento de publicidades, discriminagao de pessoas, controle de
massas, entre outros. Evidente os motivos que levaram a informagao a se tornar

0 centro da sociedade, bem como o poder que gera a seu detentor.

Os avancos tecnoldgicos promoveram a vulnerabilidade social e da privacidade, ao
mesmo tempo permitem a comunicagao rapida e instantadnea. Hoje, representam
o0 meio mais utilizado para comunicacao, especialmente a internet. Informacgoes e
noticias sdo disponibilizadas constantemente para acesso, nunca a sociedade
esteve tao informada quanto agora. Esse informacionalismo, derivado da rede,
fundamentou as alteragOes sociais, econdmicas, politicas e culturais. Nessa nova
sociedade todos estdo conectados em um espaco comum, que é integrado pelos

mais variados sistemas.

Embora seja uma rede de comunicacdo e informagao global, mais da metade da
populacao mundial nao possui acesso a ela. De acordo com a pesquisa realizada
pela International Telecommunication Union (ITU), 3,9 bilhdes de pessoas no
mundo estdo off-line, na sua maioria mulheres, pessoas idosas, menos instruidas
e de baixa renda. Questoes ligadas a educacgao e a renda sao determinantes para

o uso da rede!3, assim problemas socioecondmicos impossibilitam uma parcela da

13 UNITED NATIONS INTERNATIONAL TELECOMMUNICATION UNION. Measuring the Information
Society Report 2016. ITU Committed to Connecting the World, 2016. Disponivel em:
<http://www.itu.int/en/ITU-D/Statistics/Documents/publications/misr2016/MISR2016-w4.pdf>.
Acesso em: 03 jan. 2017.
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populacdo de acessa-la, deixando-as a margem da sociedade e impedindo o

adequado desenvolvimento dessa.

Os efeitos e impactos causado pela internet sdao sentidos por todas as pessoas,
inclusive por aquelas que nao a utilizam. A sociedade tem sua estrutura e
organizacao alterada por essa ferramenta, as relagdes hierarquicas de poder foram
transformadas em relagdes verticais, que sdo inclusivas ou exclusivas“. As nagoes
passam a operar a nivel nacional e global, pois a rede proporcionou a globalizagao,

alterando as estruturas dos Estados!® e a politica.

A internet e as novas tecnologias revolucionaram a sociedade, alterando a forma
como as pesas se relacionam e se comunicam, disseminando a informagao e o
conhecimento. A evolugao da rede possibilitou seu uso para fins econémicos,
transformando-a em uma ferramenta de negdcios e comercio, gerando mudangas
significativas na economia mundial, visando o aumento do Ilucro e da

produtividade.

A revolucdo tecnoldgica deu base para o surgimento de uma nova economia,
caracterizada por seu alcance global, flexibilidade e informacionalismo. Esse novo
sistema organizado em torno das tecnologias da informagdo, especialmente da
internet, “possibilita que a prdpria informacao se torne produto do processo
produtivol®”, tornando a sociedade mais produtiva e competitiva. Nesse sistema
econdmico desenvolvem-se novas regras e a tecnologia estd em constante
evolucdao e transformacao, aumentando produtividade e, consequentemente, a

competitividade, que ja ndao é mais local ou nacional.

Cabe ao Estado garantir e incentivar a competitividade de mercados, a fim de que
produzam e lucrem mais. A informagao desenvolve papel central nesse cenario,

tornando-se forca produtiva no sistema capitalista!’, seu processamento e

14 MICONI, Andrea. Ponto de virada: a teoria da sociedade em rede. In: DI FELICE, Massimo (Org.).
Do publico para as redes. S3ao Caetano do Sul, SP: Difusdo Editora. p. 145-173. 2008.

15 CASTELLS, M.; CARDOZO, G. A Sociedade em Rede Do Conhecimento a Accao Politica.
Lisboa: Imprensa Nacional - Casa da Moeda, 2005.

16 CASTELLS, M. A sociedade em rede. Sio Paulo: Paz e Terra, 2005. p. 119.
17 CASTELLS, M. A sociedade em rede. p. 64/65.
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transmissdao sdao fontes da produtividade e de poder. A capacidade que cada
sociedade possui de processar informagdes, gerando novos conhecimentos e
inovagoes sao fatores determinantes para seu desenvolvimento, a informagao e o

conhecimento sdo o simbolo da internet e dessa nova era.

A internet proporcionou novas experiéncias ao homem, tornando-o mais
individualista. Todavia, a sociabilidade ndao é diminuida pelo uso da internet, ao
contrario, as pessoas que utilizam essa ferramenta tendem a ser mais sociaveis e
possuir maior numero de amigos, ao promover a interacdo entre individuos. Ainda,
seus usuarios sao mais ativos social e politicamente, pois envolvem-se mais que

0S ndo usuarios?é,

A comunicacao molda a cultura da sociedade, com as transformacdes geradas pela
rede ambas foram alteras. Com a comunicacdo mais rapida, direta e aberta a vida
em sociedade tornou-se global, influenciando os valores, simbolos, interesses,
crencgas, interferindo na cultura de cada povo. A internet promoveu mudancas
culturais nas sociedades, que interferiram na forma como essa se expressa e

observa os conflitos sociais, atingindo, ainda, os sistemas econdmicos e politicos?®.

A internet tornou a comunicacao mais dindmica, interativa e digitalizada, surgindo
novas formas de comunicacao, principalmente mididticas. As midias formam os
relacionamentos entre organizagdes sociais, instituicdoes e as pessoas, enquanto
receptores de informagOes, ainda que cada pessoa forme sua propria opinido. A
dinamicidade da comunicacdo é fundamental na criacdo do espaco e da opinido
publica, que embasam as decisdes politicas. O comportamento e as opinides
politicas sdo formados pela comunicacdo, assim, sua transformacdo alterou o

processo politicos?°.

A internet forma um sistema colaborativo e interativo, onde as pessoas possuem

liberdades de expressao e opinido e onde encontram informagdes e conhecimentos

18 CASTELLS, M.; CARDOZO, G. A Sociedade em Rede Do Conhecimento a Accgao Politica. p.
23.

19 CASTELLS, M. A sociedade em rede. p. 414.

20 CASTELLS, M.; CARDOZO, G. A Sociedade em Rede Do Conhecimento a Acgdo Politica. p.
23/34.
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necessarios para formar suas opinidoes. Ela constitui um espago democratico, que
permite o exercicio da democracia, por meio da participacao popular. Algumas
nacoes ja perceberam o potencial da rede, e estdo utilizando-a para fins politicos,

enquanto outras tentam interferir e controla-la.
2 O USO DA INTERNET NA PROMOCAO DA DEMOCRACIA

A internet e as tecnologias da informacgao e da comunicagao (TICs) tem o potencial
de contribuir para a melhora do sistema democratico. A rede é um sistema
colaborativo e participativo, onde as pessoas criam e compartilham conteudos,
opinam sobre os mais variados assuntos, desenvolvendo a interagao entre os
individuos e desse com os demais atores que a utilizam. Ela permite a liberdade
de expressao, além de criar ambientes de relagdes entre seus usuarios, podendo

ser utilizada por governos para promover a participacao popular e democratica.

A liberdade de expressao e de opinido é fundamental para a efetiva participacao
das pessoas na politica e para a promocdo da democracia. A internet oferece ao
cidaddao informacdes e conhecimento suficiente para formar e embasar suas
opinides, além de meios para expressa-las. Podendo ser utilizada com um meio de
inclusao social, pois todos podem usa-la e participar desse processo, dede que
possuam acesso a rede, para isso investimento em infraestrutura sao essenciais.
Consolida-se, portanto, como uma ferramenta que permite a participagao plural

da sociedade.

A promocdo de uma cultura democracia se da através da liberdade de expressao,
que quando inseria na internet € irrestrita e tem o potencial de permitir a
participacao de todos os cidaddos indiscriminadamente. Através garantia desse
direto as pessoas podem participar da criacao, propagagao e crescimento dessa
cultura, por meio do desenvolvimento de ideias e valores que constituem a
sociedade. Tal cultura corresponde a liberdade de expressdo e a autonomia
coletiva, isto é, a forma como cada individuo participa da producao e distribuicao

da cultura e dos valores de cada sociedade?!.

21 BALKIN, J. M. Digital Speech and Democratic Culture: a Theory of Freedom of Expression for the
Information Society. New York University Law Review, New York, v. 79, n. 01, 2004.
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As pessoas podem utilizar a internet para inserirem-se no espaco publico das
sociedades, ela representa o instrumento ideal para isso. Em virtude de ser um
ambiente livre e com pouco controle, onde as pessoas pode exercer seus direitos
e liberdades, sem que sejam tolhidas pelo Estado, em tese, a rede de conexao
mundial representa um meio de debate e deliberagdes populares. A quantidade
infinita de informacdes ali contidas, a comunicacdo instantdnea, o
compartilhamento de conteddo e a transparéncia que ela proporciona

desenvolvem a inteligéncia coletiva da sociedade.

Para Levi??, a inteligéncia coletiva “é uma inteligéncia distribuida por toda parte,
incessantemente valorizada, coordenada em tempo real, que resulta em uma
mobilizacao efetiva das competéncia”. Essa é caracteristica da rede, que permite
o compartilhamento de ideias, conhecimentos, valores e experiéncias, assim, a
sociedade cria uma nova inteligéncia global, que se encontra em constante

desenvolvimento e evolucdo.

Ao utilizarem a internet e as tecnologias de informagao e comunicagao (TICs), os
governos criam espacos interativos, cooperativos e descentralizados que
contribuem para a harmonizagao desses com os cidadaos. Os governos eletrénicos
possibilitam o exercicio da cidadania e ampliam a participacdo democratica,
melhorando a prestacdo de servicos publicos e processos administrativos,
aumentando a transparéncia, a eficiéncia e a integracdo entre os 0Orgaos
governamentais. Alterando a forma como o governo interagem com a populacao,
empresas e demais governos, bem como é um meio de combate a exclusdo
digital®3.

Essa forma de governo vale-se das TICs, principalmente da internet, para
prestacao de servicos publicos. Essas tecnologias servem de elo entre os governos

e os cidadaos, promovendo meios para que o governo forneca informacgodes e

22 LEVY, P. A Inteligéncia Coletiva - Por uma antropologia do ciberespaco. Sdo Paulo:
Editora Loyola,1998. p. 28.

23 BARBOSA A.; GETSCHKO D.; GATTO R., Internet e Cidadania: A Importancia dos Espacos
Virtuais no seu Exercicio. In: COMITE GESTOR DA INTERNET NO BRASIL. Pesquisa sobre o uso
das tecnologias da informacdo e da comunicagao no Brasil 2005 - 2009. S3o Paulo: Comité
Gestor da Internet no Brasil, p. 77-85, 2010.

341



SANTIN, Thais Dagostini; FORTES, Vinicius Borges. Uso de filtros de conteldo na internet e sua
interferéncia na democracia. Revista Eletronica Direito e Politica, Programa de P6s-Graduacgdo Stricto
Sensu em Ciéncia Juridica da UNIVALI, Itajai, v.13, n.1, 1° quadrimestre de 2018. Disponivel em:
www.univali.br/direitoepolitica - ISSN 1980-7791

servicos a populacao?4, tornando sua atuacdo mais transparente e eficaz. A rede
conecta os cidaddos em tempo real, garantindo a participacao desses na politica,
por isso é necessario difundi-la. Apenas com a participacdo de todas as pessoas
assegurada, sera possivel a criacdo de um efetivo estado democratico?>. Assim o
governo eletronico oportuniza a participacdo das pessoas Nno processo
democratico, aumenta a responsabilidade governamental e dos cidaddos, melhora
a prestacao de servigos e informagdes publicas, aumentando a transparéncia

governamental.

Para que isso ocorra, € necessario que sejam desenvolvidas politicas publicas que
atendam as necessidades da populacao e garantam a inclusao social. A internet
pode ser utilizada como ferramenta de comunicagao e interacao entre os atores
politicos, onde a sociedade expde seus anseios € 0 governo procura solucao para
0os mesmos. Ainda, € possivel que a populacao ofereca as solugdes, por meio de
debates e deliberacdes, novamente a rede é a ferramenta ideal, disponibilizando

espacos e promovendo a participacao popular e democratica.

A internet pode ser utilizada como um meio de comunicagao entre governos e seus
cidadaos, permitindo a interacdo entre os diferentes atores politicos e sociais.
Promove o envolvimento das pessoas com o governo, o exercicio da cidadania, o
debate politico, a participacao publica e democratica e a inclusdo social, desde que
seja utilizada como meio de empoderamento da sociedade. Mas para isso nao
basta garantir a comunicacdo instantadnea, é necessario, ainda, possibilitar que os
cidadaos tenham acesso a informagdes e possam expressar suas opinides dentro

da rede.

24 BARBOSA A.; GETSCHKO D.; GATTO R., Internet e Cidadania: A Importancia dos Espagos
Virtuais no seu Exercicio. In: COMITE GESTOR DA INTERNET NO BRASIL. Pesquisa sobre o uso
das tecnologias da informacgdo e da comunicagdo no Brasil 2005 - 2009. p. 84.

25 MEZZAROBA, M; BIER, C. Revisdo sistematica da literatura sobre democracia eletrbnica e
governo eletrénico. In: ROVER, A. J.; GALINDO F. (Organizadores). III Encontro de
Internacionalizagao do Conpedi. Vol 09. Madrid: Ediciones Laborum, p. 208-232, 2015 .
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1.1 LIBERDADE DE EXPRESSAO: BREVES APONTAMENTOS

Com o surgimento da internet e da TICs a liberdade de expressao passa a ser vista
sob um novo angulo, caracteristicas que anteriormente ndo era dado a devida
importancia, tornam-se centrais e objeto de preocupacdes. Essas tecnologias
alteram a forma como o ser humano se expressa e interage na sociedade,
ampliando a participacdo politica e cultural do homem. Podendo ser utilizadas,
ainda, como meio de participacao politica, auxiliando na construcdo de uma

sociedade mais democratica.

A internet possibilita que os usuarios sejam editores ativos das informacdes, e ndo
apenas receptores passivos, ao permitir o compartilhamento participativo dessas
e colaborando na criacdo de conteldos. Os individuos podem encontrar
informacdes objetivas e claras, bem como expor seus pontos de vista sobre todos

0s assuntos, inclusive os mais complexos e conflituosos.

Essa ferramenta tornou-se fundamental no exercicio da liberdade de expressao,
que inclui a liberdade de procurar, receber e transmitir ideias e informagdes?®.
Dessa forma garantir a protecdo desse direito é fundamental para a

implementacao de uma sociedade mais inclusiva, participativa e democratica

Assim, a liberdade de expressdao ganha maior relevancia na sociedade
contemporanea, que estd cada vez mais conectada. Limita-la significa impedir a
efetiva participacao das pessoas na sociedade, que nao expressao suas convicgoes
ou nao terao uma, pois ndo encontrardao conhecimentos e argumentos suficientes
para construir uma opinidao, uma vez que acarreta na limitagao das informacgoes e

conhecimentos disponiveis.

Além de ser apreciada pela maioria da populacao, a liberdade de expressao é um
importante instrumento politico democratico, ao reforcar a participacdo das

pessoas na politica. A democracia indiana enfrenta sérios problemas de ordem

26 UNITED NATION HUMAN RGHTS. Report of the Special Rapporteur on the promotion and
protection of the right to freedom of opinion and expression. 2011. Disponivel em:
<http://www2.0ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf>.  Acesso
em: 09 jan. 2017.
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social e econdmica, contudo a liberdade de expressao ndo é uma delas, a internet,
a opinido publica internacional e a impressa nacional ndo sofrem censura do
governo, ainda que esse seja fortemente criticado por elas?’. Diferente do que
ocorre em outros paises, que para manter seus regimes nao democraticos

censuram a impressa e os conteldos da web, como é o caso da China.

A protecdo dessa liberdade garante a participagao cultural dos individuos, com isso
ha uma maior interacao entre esses, influenciando um aos outros. Assim, a
persuasao faz parte do cotidiano das pessoas e encontra-se presente em todas as
falas, ainda que de forma desproposital. A comunicacdo cultural da sociedade é
modificada a todo o momento pelo homem, que a transforma em seus propdsitos,
por meio da liberdade de expressdao. Em um regime democratico as pessoas sao
livres para apropriar-se de elementos culturais, critica-los ou criar um novo

elemento que podera ser acrescento a cultura ja existente?®.

O direito a liberdade de opinido é considerado um direito fundamental, bem como
facilita a garantia de outros direitos culturais, politicos, econ6micos, civis, sociais.
Para garantir a protecdao desse direito na internet, essa deve ser livre de
instrumentos que bloqueiam seus conteldos, os Estados que se valem disso
violam a liberdade de expressao. Quando a rede respeita e incentiva essa
liberdade, tem-se a realizacdo de varios outros direitos facilitada?® e a inclusao

social.

A midia livre auxilia na efetivacao de outras instituicdes democraticas, como por
exemplo, eleicOes livres e multipartidarias, possibilitando a participacdao da
sociedade na politica. Ainda, contribui com a populacdo, ao destacar os
verdadeiros problemas sociais € econOmicos da nacao e divulgar as queixas
dessa®. A internet permite uma maior divulgacao desses problemas, que podem

inclusive repercutir internacionalmente, além de contribuir para eleicbes mais

27 SEN, A. Gléria Incerta: a india e suas contradigGes. Sao Paulo: Companhia das Letras, 2000.

28 BALKIN, J. M. Digital Speech and Democratic Culture: a Theory of Freedom of Expression for the
Information Society. p. 04.

29 UNITED NATION HUMAN RGHTS. Report of the Special Rapporteur on the promotion and
protection of the right to freedom of opinion and expression. p. 07.

30 SEN, A. Gléria Incerta: a India e suas contradicSes.
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transparente, assim como efetiva a fiscalizacdo governamental. Possibilita, ainda,
a efetiva participacdo popular e democratica, denota-se que a pessoas estdo mais

interessadas em participar ativamente da vida politica.

A rede livre de censuras e que respeita a liberdade de expressao, quando utilizada
por governos, na promocao de servigos, informagbes e transparéncia
governamental, permitindo o debate e deliberacao publica na busca por solugéo e
a participacdo de todos os cidaddos, efetiva o exercicio da cidadania. A internet,
muito tem a contribuir na implementacdo de uma democracia mais eficaz e
participativa, mas para isso € fundamental que ela garanta a liberdade de

expressao.
1.2 MANUTENGAO DO ESPACO PUBLICO

E no espaco publico que o homem exerce sua liberdade, por meio de discursos,
expressando suas opinioes, assim esse espaco deve ser organizado politicamente.
Igualmente dever permitir a liberdade de expressdo, o exercicio das faculdades
humanas e a interacgao, criando relacdes pessoais e politicas. Aqui desenvolve-se
a politica, determinando o futuro da sociedade, assim, €& necessario que os

cidadaos ingressem nesse espaco.

O espaco publico deve permitir a participacdo de toda a coletividade, que ira
debater sobre os problemas que assolam a sociedade na busca por solugdes
efetivas. O debate é fundamental para a insercao do homem nesse espaco,
permitindo uma maior participacao popular e democratica, através do consenso

popular.

Na sociedade contemporanea denota-se um empobrecimento do espaco publico,
uma vez que o agir politico encontra-se fragilizado diante do condicionamento do
comportamento humano. A esfera publica choca-se com a privada, tornando-se
impossivel distingui-las, a politica fica em segundo plano. Tal situacao possibilita

mecanismos de dominagao por regimes nao democraticos3!.

31 GADENZ, D. LA RUE, L. A. A ocupacdo do espaco publico: a participacdo do individuo através da
internet. Derecho y Cambio Social, Lima, v. 11, n. 35, p.1-19, 2014.
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E através do espaco publico as pessoas transformam o local em que vivem,
podendo contribuir para o desenvolvimento da sociedade ou nao. Conforme
Arendt3?, o discurso possibilita a participacdo democratica dos cidadaos no espaco
pUblico, permitindo a liberdade publica. E pelo debate que a sociedade encontra
solugbes para seus conflitos e determina quais sao seus interesses, procurando

atender as necessidades de todos.

Assim, a liberdade de expressao é fundamental para o espaco publico, sem ela
esse se torna vazio e sem sentido. Para que possa haver o debate é necessario
que as pessoas tenham opinides e possam expressa-la, a informacgdao é
indispensavel para a formacdo do ponto de vista. Nesse sentido, a internet
colabora, novamente, com a sociedade, ao promover acesso a informagoes e
conhecimentos, bem como oportuniza espacos para que os debates ocorram,

promovendo o exercicio da cidadania.

Sem informacdo as pessoas nao exercem de modo aquedado a cidadania, pois ela
€ essencial para a solugdo de questdes sociais. O acesso a informagao permite o
debate publico e resolucdo de problemas de modo participativo e democratico
entre todo os grupos da sociedade 3. As TICs, principalmente a internet
possibilitam a participacao de toda a populagao, ao potencializar a comunicagao e

acao politica.

O debate dos problemas sociais ocorre no espaco publico, assim, as pessoas
devem ter acesso a informacgdes para que possam formar suas opinides e leva-las
a discussao social, sem medo de represalias, e podendo exercer a liberdade de
opinido em sua plenitude. Dessa forma, a manutencdo do espaco publico possui
grande importéncia para o exercicio da cidadania, pois quando esse espaco é
extinto as pessoas nao conseguem expressar-se, impedindo a participacao da

politica e a consolidacdo de um regime democratico.

32 ARENDT, H. A condigdao humana. Rio de Janeiro: Forense Universitaria, 2005.

33 MEZZAROBA, M; BIER, C. Revisdo sistematica da literatura sobre democracia eletrbnica e
governo eletrénico. In: ROVER, A. J.; GALINDO F. (Organizadores). III Encontro de
Internacionalizagcao do Conpedi. p. 212.
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3 FILTROS E CENSURA NA REDE

Na sociedade contemporanea a internet pode ser utilizada como espaco
democrético e inclusivo, mas também pode representa meios de restringir as
liberdades das pessoas, de controle de informacgdes e dados. Estados democraticos
tentam controlar a rede, sob o argumento da seguranca nacional, utilizando-se
dos avangos tecnoldgicos para vigilancia dos dados. Ja nagdes ndo democraticas,
além dessas técnicas, censuram o conteiudo da web, impedindo o acesso a
determinado cites e limitando as informagdes, procuram, assim, garantir o

controle social e a manutengao de seus regimes.

A comunicacado rapida e instantanea viabiliza, a ocupacdo do espaco publico, por
meio do didlogo virtual, e a promocao da democracia3*. Assim, ela possui o
potencial de mobilizar as pessoas, em favor da garantia de seus direitos ou contra
acdes ou regimes governamentais. Através da rede sao difundidas e organizada
manifestagdes sociais, que podem mobilizar toda a nagao em torno de um objetivo.
Ativistas utilizam a rede para compartilhar informacdes e conteludos, coordenando
grandes manifestagdes, o uso dessa ferramenta potencializa o alcance dessas
“revolugdes” sociais, que passam a ocorrem em ambito nacional ou regional, e ndo

mais local.

As redes sociais influenciam significativamente no alcance e importancia da
manifestacao. Permitindo a comunicagdo instantanea, dinamica e eficaz entre os
atroes envolvidos, bem como, seu poder de difusdo é maior, alcancando grande
parte da populagao. Tais manifestacao representam uma das formas de liberdade
de expressao da populacdo, e utilizar a web para sua promoc¢do € um aumentar
seu alcance e efeitos, garantindo a visibilidade dessa acdo e possiveis solucdes
governamentais. Conforme Castells3®> a revolugdo é prépria da rede, e embora
inicie nessa se concretiza com a ocupacao fisica dos espacos publicos, como ruas,

pracas, prédios publicos, entre outros.

34 GADENZ, D. LA RUE, L. A. A ocupacdo do espaco publico: a participacdo do individuo
através da internet. p. 08.

35 CASTELLS, M. A sociedade em rede. p.99/102
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Governos temem a internet, levando a restricdes de seu uso, por meio de
tecnologias que blogqueiam conteddos, monitoram e fiscalizam informacdes,
coletando e armazenando dados pessoais, identificam ativistas. Logo, tem-se a
criminalizacao da liberdade de expressao e a adogao de legislacdes restritivas que
justificam essas medidas 3¢, possibilitando, assim, controlar o trafego de

informacgodes e dados, violando os direitos e garantias fundamentais.

A adogao de tais medidas limita, e até mesmo destrdi o espaco publico, difundindo
ideias superficialmente ldgicas para a sociedade de massas. Acaba-se com esse
espaco através da imposicao da ldgica sobre os principios e da violéncia gratuita,
assim, as liberdades politicas encontram-se gravemente feridas e violadas,
tornando-se quase inexistentes. Esses governos impde a cultura de medo e da
agressividade, onde as pessoas limitam-se a aceitar o que lhe é imposto sem fazer

perguntas, tornando possivel o controle e a manipulagdo social.

Em regimes totalitarios a acdo e o discurso possuem papel central, e através dele
0s governantes impde suas ideologias, retirando a capacidade de pensar e
questionar das pessoas, além de suas liberdades individuais e politicas. Arentd
afirma que esses governos sao frageis, e que s6 se apoiam em si mesmos, por
esse motivo limitam, de forma exponencial, a capacidade das pessoas

guestionarem, destruindo a consciéncia critica do individuo3’.

Diante das potencialidades da internet na promocao de uma sociedade mais
democratica e participativa, que utiliza a liberdade de expressdo e a rede como
meios de exercicio da cidadania, governos nao democraticos tendem a impor
barreira no uso dessa ferramenta. O controle dos meios de comunicacdo se da
através do uso de filtros e/ou da censura da imprensa, de modo ha limitar o acesso
a informac0Oes e a liberdade de expressao, restringindo o os direitos e garantias

individuais e o exercicio da cidadania, a fim de manter-se no poder.

36 BALKIN, J. M. Digital Speech and Democratic Culture: a Theory of Freedom of Expression for the
Information Society. p. 07

37 ARENDT, H. Origens do Totalitarismo: antissemitismo, imperialismo e totalitarismo. S&o
Paulo: Companhia das Letras, 1989.
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3.1 FILTROS NA INTERNET E A RESTRIGAO A INFORMAGOES

Inimeras nagdes vém limitando o acesso a conteuldos disponibilizados na internet,
por meio de aparatos tecnoldgicos que interferem na infraestrutura da rede, ou
censuram noticias em meios midiaticos. Tais técnicas possuem grandes e graves
consequéncias nas liberdades individuais, especialmente a de expressdo, além de
fragilizar a democracia, pois impedem o efetivo exercicio da cidadania e do debate

publico.

O governo Chinés, por exemplo, faz uso de filtros que impedem o acesso a
determinados contelddos da web, paginas consideradas inapropriadas ou
controversas sdo bloqueadas3®. A censura é utilizada para impedir criticas ao
governo e deixar seus cidadaos alienados quanto a alguns assuntos. Igualmente
0 governo se vale a vigilancia dos dados da populacdo, violando a privacidade das
pessoas. Assim, o Estado garante maior controle social e limita a participagao

democratica.

Cada vez mais nagdes restringem o acesso a conteldos da rede, embasam tal acao
na protecao da seguranga nacional, da populacao, das criangas e dos adolescentes,
dos direitos de propriedade intelectual e outros. Para tanto se utilizam censura
auto regulada®®, da desmontagem“® ou da filtragem da internet, que é a

abordagem técnica de controle ao acesso de informacgdes e conteldos disponiveis

38 REIS, G. V. dos. Direitos Civis e Politicos nos BRICS e Africa do Sul - Um estudo de Direito
Comparado. Rev. Fac. Direito UFMG, Belo Horizonte, n. 58, p.187-218, 2011.

39 Algumas nagbes promovem a autor censura dos habitos de navegacdo dos usuarios e das
escolhas de conteldos que sdo publicados online, por meio da intimidacdo, da ameaca de agGes
legais ou da promogdo de normas socais. Pode ser acessado em (https://opennet.net/about-
filtering).

40 A desmontagem ocorre quando os reguladores possuem acesso direto e jurisdigdo legal sobre
os hots de conteldos da web, exigindo a remocdo do contelddo que consideram ilegal ou
inapropriado. Pode ser acessado em (https://opennet.net/about-filteri.
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na Web, podendo ocorrer por meio do bloqueio técnico*! ou remocdo de resultados

de pesquisas*?*3,

O controle de comunicagao e informagdo que tais ferramentas permitem, contribui
para o isolamento da populacdo. Sem esse controle regimes politicos nao
democréaticos teriam dificuldades em manter-se no poder, especialmente regimes

totalitaristas, pois conforme Arentd**, tal controle é vital para sua manutencao.

A democracia deve proteger e garantir os direitos e liberdades individuais,
promovendo o bem-estar de toda a populacdo. Todavia, ndo é facil saber até onde
a liberdade das pessoas nao afeta o sistema democratico, isto &, qual o limite da
intervencao estatal nessas liberdades, para a promogdo do bem social. A solugao
dessa questdo é controversa e polémica. Mas com certeza bloquear contelddos da

internet ultrapassa qualquer limite, violando a as liberdades individuais.

A percepgao, ou a simples desconfianga de que o governo possa estar observando,
monitorando ou vigiando as pessoas, constituem motivos suficientes para evitar o
acesso a conteudos que possam ser considerados inadequados, e, principalmente
para postar tais materiais*. Assim, a liberdade de expressdo fica limitada,

impedindo a manifestacdao de outros diretos e formacgao de opinides.

Com controle da comunicagao e da informagdo as pessoas nao possuem acesso a
certos conhecimentos, bem como impossibilita a efetivacdo da participagao
popular e democratica. Fragiliza-se, assim, o espaco publico, quando esse nao é

completamente eliminado pelo governo, que induzi formas de pensar e agir nas

41 No bloqueio técnico a pagina da web fica inacessivel aos usuarios, normamente ocorrem em
Estados em que o controle sobre o site ou a jurisdicao direta desse ndao se encontra nos limites da
atuagdo das autoridades. Ha trés técnicas de bloquear o acesso a sites: bloqueio de IP, adulteragdo
do DNS e bloqueio de URL usando o Proxy. Pode ser acessado em (https://opennet.net/about-
filtering).

42 Nessa espécie de filtragem ndo ha o bloqueio do site, mas sim a dificuldade de encontra-lo. As
proprias empresas que fornecem servigcos de busca na web omitem sites ilegais ou que possuam
conteldos inapropriados de sues resultados de pesquisa, cooperando com os governos. Pode ser
acesso em (https://opennet.net/about-filtering).

43 OPEN NET INTERATIVE. About Filtering. Open Net Interative, 2017. Disponivel em:
<https://opennet.net/about-filtering>. Acesso em: 10 jan. 2017.

44 ARENDT, H. Origens do Totalitarismo: antissemitismo, imperialismo e totalitarismo. p. 76.
45 OPEN NET INTERATIVE. About Filtering. p. Unica.
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pessoas, garantindo o controle social. O debate publico torna-se inexistente e

irrelevante, acarretando grande rupturas no sistema democratico.

3.2 A LEGISLACAO USADA COMO MEIO DE CONTROLE SOCIAL NA
INTERNET

Recentemente a China aprovou a lei de seguranca cibernética, que restringe, ainda
mais, a liberdade de expressao na internet, bem como obriga empresas nacionais
e estrangeiras a cooperarem com O governo, em investigacdes criminais ou em
prol da seguranca nacional fornecendo dados pessoais de seus clientes*. O pais
que ja possuia controle de informacdes e comunicacdes, por meio de filtros de
acesso de conteldos, limita ainda mais as liberdades de seus cidadaos, e autoriza
legalmente a invasao de dados pessoais, ferindo direitos fundamentais e principios
democréticos. A falta de privacidade ndao permite o pleno desenvolvimento das
pessoas, pois € na esfera privada que a personalidade se desenvolve, além de
impedir que elas expressem suas verdadeiras opinioes, eis que dominadas pela

cultura do medo.

Nesse Estado as pessoas tém seus direitos civis e politicos restringidos a uma série
de fatores, e direitos humanos violados constantemente, pelo controle social que
€ exercido. De acordo como a Human Rights Whatch, o governo chinés desrespeita
os direitos de seus cidaddos, especialmente a liberdade de expressao que é
fortemente restringida, por meio da censura e de punigdes. Embora algumas
organizagdes procurem minar essa censura, seus esforcos sao em vao, pois o
governo investe em novas ferramentas tecnoldgicas que consolidam a censura
novamente, como é o caso do “Great Cannon”, que interrompeu 0s servicos

prestados pela GreatFire.org*’.

Na promocao da censura na internet e restricao da liberdade de expressao a China

conta com o sistema governamental intitulado de “A Grande Muralha Virtual da

46 BLOOMBERG NEWS. China Adopts Cybersecurity Law Despite Foreign Opposition. Bloomberg
Technology, 2016. Disponivel em: <https://www.bloomberg.com/news/articles/2016-11-
07/china-passes-cybersecurity-law-despite-strong-foreign-opposition>. Acesso em: 12 jan. 2017.

47 HUMAN RIGHT WATCH. World Report 2016. Human Right Watch, 2016. Disponivel em:
<https://www.hrw.org/world-report/2016/country-chapters/china-and-tibet>. Acesso em: 12 jan.
2017.
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China“*®”, Esse software é responsavel por tornar paginas de conteudo da internet
inacessiveis aos usuarios, nele milhares de sensores sdo utilizados para impedir o
acesso a paginas, cujo conteldo seja sensivel, isto é, julgados inadequado ou
improprio. Ainda, sites de buscas ndao podem mostrar conteldos sensiveis e a

midia ndo pode divulgar noticias consideras controversas pelo governo*°.

Denota-se, assim, que os direitos humanos na China valem enquanto nao forem
contrarios ao interesse do governo. A dura repressao a liberdade de expressao
traz consigo varias consequéncias aos direitos civis e politicos das pessoas,
impedindo a consolidagdo de um espacgo publico que permitem o debate popular.
Assim, o governo controla todas as informagdes, as comunicacdes e,

principalmente, a sociedade, mantendo-se no poder.

A internet transformou-se em uma ferramenta fundamental para a sociedade
contemporanea, utilizada para todas atividades humanas. Limitar o acesso a seus
conteudos através de filtros representa uma grave violacdo as liberdades
individuais, restringindo o acesso a informagdes e comunicacdes e a liberdade de
expressao. Prejudica, ainda, o espago publico, que passa a ser dominado pela
l6gica e indugdao de pensamentos e agbes, impendo que o debate publico seja
efetivado. Dessa forma a sociedade é controlada por seus governantes, garantindo

a manutencao de regimes nao democraticos.
CONSIDERAGOES FINAIS

A internet alterou a estrutura e organizagao social, transformando a informagao
no eixo da sociedade, ao facilitar a comunicagao global. Promoveu mudangas
sociais que alteraram os processos econdmicos, culturais e politicos. Inserindo-se
no cotidiano da sociedade contemporanea, é utilizada em todos os campos
humanos, desde atividades mais simples até as mais complexas, tornando-se

fundamental para o homem e apresentando inUmeras vantagens e possibilidades.

48 No original: Great Chinese Firewall.

49 REIS, G. V. dos. Direitos Civis e Politicos nos BRICS e Africa do Sul - Um estudo de Direito
Comparado. p. 207.
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As mudancgas promovidas na comunicagao alteraram significativamente o processo
politico. A web representa um ambiente participativo, colaborativo e inclusivo,
constituindo um espaco democratico. Ele permite a interagdao entre as pessoas e
os demais atores que a usam, a ocupacao do espaco publico, por meio do didlogo
virtual, a liberdade de expressdao e o acesso a informagdes e conhecimentos,
assim, pode ser utilizada na promogao da participagao popular. Algumas nacoes
ja perceberam o potencial da rede, e estdo utilizando-a para fins politicos,

enquanto outras tentam interferir e controla-la.

A liberdade de expressao é fundamental para efetivar a participacao popular no
processo politico e na promocdo da democracia, reforcando a participacdo das
pessoas na politica. Tal liberdade permite a garantia de outros direitos culturais,
politicos, civis e sociais, assim, sua protecdao é indispensavel. A internet é
considerada o principal instrumento para o exercicio dessa liberdade, motivo pelo

qual essa deve ser livre de censuras.

Governos democraticos podem utilizad-la na promogao de servicos, informacdes e
transparéncia governamental, incentivando o debate e a deliberagdo publica na
busca por solugdes a problemas socais, a participacdao popular e a inclusao social,
promovendo a manutencdo dos espacgos publicos e o exercicio da cidadania. A
internet, muito tem a contribuir na implementagdao de uma democracia mais eficaz

e participativa.

Na sociedade contemporanea a internet pode ser utilizada como espago
democratico e inclusivo, mas também pode representa meios de restringir as
liberdades das pessoas, de controle de informacdes e dados, garantindo o controle
da sociedade. InUmeras nagdes vém limitando o acesso a conteudos
disponibilizados na internet, por meio de filtros que interferem na infraestrutura

da rede, ou censuram noticias em meios midiaticos.

Tais acoes tem o objetivo de controlar a informagdes e a comunicacao, limitando
direitos e garantias individuais, especialmente a liberdade de expressao. Com esse
controle o governo, além de impedir o acesso a certas informacdes, fragiliza o

espaco publico, o exercicio da cidadania e participacao popular.
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Adotar meios que limitam a liberdade de expressao, significar violar as liberdades
individuais e os direitos humanos, bem como impossibilitar a implementagao do
debate publico e de um regime democratica. Nagdes que se valem desses
instrumentos buscam meios de controle social, a fim de promover a manutencgao

de regimes ndo democraticos.

Dessa forma, o uso de ferramentas de bloqueio aos conteldos da internet,
restringe a liberdade de expressao dos cidadaos, promovendo o controle de
informacdes e social, verifica-se, assim, a ruptura do sistema democratico. A
liberdade de expressao é fundamental para a promogdao e manutencdo da
democracia, ao possibilitar o acesso a informacdes e o debate publico. A web
possibilita € o espaco ideal para o exercicio dessa liberdade, podendo ser utilizada
por governos na promocdo da cidadania, do debate publico, da inclusao social,

mas para isso, & necessario que ela seja livre de censuras governamentais.
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