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RESUMO

Esta pesquisa explora os efeitos que as novas leis de protecao de dados pessoais
implantadas no Brasil e na Unidao Europeia podem provocar na atividade
empresarial. Para isto, foi realizado um estudo de caso entre 08 empresas que
operam com Social-CRM, realizando uma andlise da conformidade de seus
sistemas de gestao de dados digitais com o determinado pelas de protecao de
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dados pessoais. Exploratéria quanto ao objetivo, de natureza qualitativa, objeto
tratado a partir de um estudo de caso com amostra ndo probabilistica, coleta de
dados a partir de pesquisa bibliografica, observacao assistematica e analise de
conteudo como técnica de analise de dados. Demonstra que a efetividade da lei de
protecao de dados pessoais ird depender mais de como o processo de tomada de
decisao ocorre dentro das organizacdes do que do processo de fiscalizacao do
estado. Que sistemas de Social-CRM e compliance digital sdo temas correlatos e
indivisiveis e precisam operar de forma colaborativa. E um estudo transdisciplinar
entre direito digital e marketing, contribuindo para uma melhor compreensao dos
impactos da lei geral de protecao de dados dentro dos sistemas de gestao
empresariais modernos, cada vez mais dependentes do tratamento de dados
digitais pessoais para tomada de decisdo estratégica. Também contribui para o
amadurecimento das teorias ligadas ao compliance digital e Social-CRM, na medida
que permitem a visualizacao de problemas legais concretos.

Palavras Chaves: Direito Digital; General Data Protection Regulation; Lei Geral
de Protecao de dados pessoais; Compliance Digital; Social Customer Relationship
Management

ABSTRACT

This research explores the effects that the new personal data protection laws
implemented in Brazil and the European Union can have on business activity. For
this, a case study was carried out among 08 companies that operate with Social-
CRM, performing an analysis of the compliance of their digital data management
systems with that determined by the personal data protection. Exploratory as to
the objective, of qualitative nature, with an object treated from a case study with
a nhon-probabilistic sample, collecting data from bibliographic research and
unsystematic observation and content analysis as a data analysis technique.
Demonstrates that companies view partner media as strategic, having their own
systems for collecting and processing digital data for commercial purposes. That
the effectiveness of the personal data protection law will depend more on how the
decision-making process takes place within organizations than on the state's
oversight process. Which Social-CRM and digital compliance systems are related
and indivisible topics. It is a transdisciplinary study between digital law and
marketing, contributing to a better understanding of the impacts of the general
data protection law within modern business management systems, increasingly
dependent on the processing of personal digital data for strategic decision making.
It also contributes to the maturation of theories related to digital compliance and
Social-CRM, as they allow the visualization of concrete legal problems.

Keywords: Digital Law; General Data Protection Regulation; General Law on

Protection of Personal Data; Digital Compliance; Social Customer Relationship
Management
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INTRODUGCAO

O direito como instrumento de regulacdo do fato social deve ser pesquisado de
forma transdisciplinar para que, em conjunto com as demais areas da ciéncia,

consiga visualizar as causas e consequéncias de sua aplicacao.

Por sua vez, Social Customer Relationship Management, compliance digital, gestao
da informacao e do conhecimento sao conceitos correlatos, operando na obtencao
de vantagem competitiva empresarial através da coleta e tratamento de dados
digitais de usuarios de midias sociais. Face ao crescente uso destes instrumentos,
recentemente foram aprovadas leis reguladoras da protecao de dados pessoais no
Brasil e na Unido Europeia. Estas regulamentagdes provocaram impactos sociais
que precisam ser estudados. Dentre eles, visualiza-se a necessidade de estudos
relacionados a conformidade dos sistemas de Social-CRM com as diretrizes
impostas pela nova legislacao, pois, tratando-se de sistemas de gestao
empresarial baseados em tratamentos de dados pessoais, a nova lei impoe

desafios e exigéncias aos gestores destes sistemas.

O objetivo desta pesquisa é explorar os efeitos das novas leis de protecdo de dados
pessoais na atividade empresarial que adotam o Social-CRM. Para isto, foi
realizado um estudo de caso entre 08 empresas que trabalham a gestdo de
relacionamento com clientes dentro do contexto das midias sociais, realizando uma
analise da conformidade de seus sistemas de gestao de dados digitais com o

determinado pelas leis brasileiras e da Unido Europeia.

Com esta proposta, pretende-se visualizar o grau de conformidade dos sistemas
de protecao de dados empresariais com as novas diretrizes legais, quais as
possiveis causas e consequéncias das inconformidades encontradas. Tem-se como
hipotese que a lei de protecao de dados pessoais exigirad atualizagdes importantes
nos sistemas de gestdo do Social-CRM, dentre as quais, continuo treinamento e
aperfeicoamento dos colaboradores sobre as causas da inconformidades, como
preveni-las ou mitiga-las e, principalmente, o treinamento sobre a importancia da

seguranca de dados pessoais como estratégica da gestdo empresarial.
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Espera-se com este estudo aprofundar o debate sobre a importancia do direito
digital, sua transdisciplinaridade e interdependéncia com outras areas do
pensamento, assim como, aprofundar o conhecimento sobre compliance digital e

Social-CRM.

1. METODOLOGIA DE PESQUISA

A presente pesquisa coleta e analisa dados nao estruturados, permitindo a
compreensao do impacto que o advento de normas de protecao de dados pessoais
trouxe no desenvolvimento de sistemas de Social-CRM de organizagoes
empresariais sediadas no Brasil. Ela perfaz o que a metodologia cientifica define
como pesquisa exploratéria, na medida que, procura conhecer um fenémeno,
familiarizando o pesquisador com os elementos caracteristicos do objeto e dos
fatos que o circunda, levando a identificagao de outros problemas de pesquisa com
maior clareza, a formulacdo novas hipoteses e realizacdao de novas pesquisas mais
estruturadas. De Oliveira (2011); Révillion (2003)

Sua natureza é qualitativa, com o estudo de teorias basicas, doutrinas e dados nao
estruturados, com propdsito de definir e compreender o fendmeno em
profundidade. Turato (2005)

Trata-se de um Estudo de caso com amostra ndo probabilistica, com suas teorias
dirigidas para o estudo de fendmenos especificos ou situagdes particulares, no caso
em tela, avaliacdo da conformidade legal de politicas de privacidade de 08
empresas. A amostra foi definida a partir de critérios de acessibilidade dos autores.
De Oliveira (2011)

Na coleta de dados, o estudo se serviu da pesquisa bibliografica para o
desenvolvimento do marco tedrico e da observacdo assistematica na analise dos
dados para o estudo de caso, pois, ndao foi empregados métodos especificos para

o controle de varidveis que podem ter interferido nos resultados.
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Os dados foram estudados com a técnica de anadlise de conteldo, buscando dar
sentido e inferéncia entre a base tedrica, legislacdo e os dados coletados nos casos

estudados.

Em resumo, esta pesquisa pode ser definida quanto ao objetivo como exploratoria,
de natureza qualitativa, com objeto tratado a partir de um estudo de caso com
amostra ndo probabilistica, coletando dados a partir de pesquisa bibliografica e

observacao assistematica e analise de contelido como técnica de analise de dados.

O caminho metodolégico teve inicio com o estudo bibliografico, construindo o
marco tedrico da pesquisa. Em seguida, foi realizada a escolha das empresas que
serviriam de objeto do estudo de caso, seguindo 4 critérios definidos pelos autores:
(1) Empresas com atuagao no ramo de industria de alimentos no Brasil e Unido
Europeia; (2) Empresas com matriz situada no Brasil e Unidao Europeia; (3)
Empresa com atuacao em pelo menos 5 estados brasileiros e Unidao Europeia; (4)
Possuem perfil de midia social oficial no Facebook. (5) No site oficial ou em seu

perfil social no Facebook, a empresa coleta dados pessoais dos usuarios.

A escolha das empresas participantes foi aleatéria. A partir de pesquisas no google,
foram filtradas 8 empresas que se encaixam nos critérios acima descritos. Cinco
empresas criadas e com matriz no Brasil e trés empresas criadas e com matriz na

Uniao Europeia.

Tendo em mente que o problema de pesquisa é visualizar possiveis violages e
inconformidades dos sistemas de gestdao de relacionamento com cliente pautados
em plataformas digitais com a legislacdo de protecao de dados em vigor, e como
estas inconformidades podem impactar o desenvolvimento dos sistemas de Social-

CRM, foi construido o quadro avaliativo abaixo.

Pergunta - Enquadramento Legal Si | Nao | Artigo da LGPD | Artigo da
m GDPR
1. A empresa realiza coleta e tratamento de Art. 33, Inciso I e Art. 23,
dados pessoais de cidaddos brasileiros e II.

europeus com finalidade comercial em
plataformas digitais?

Pergunta - Inconformidade Legal Si | Nao | Artigo da LGPD | Artigo da
m GDPR
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2. A empresa possui formuldrio para Art. 738, Inciso 1. Art. 73,
consentimento expresso do titular para
coleta de dados pessoais?

3. A empresa apresenta informacdo clara Art. 63, Inciso I Art. 73,
de que a coleta de dados pessoais € e VI. Art. 12.
utilizada para fins de execugao de Social-

CRM?

4. A empresa fornece sistema de Art. 62, Inciso IV Art. 12.
comunicacdo/ contato de facil acesso entre e X. Art. 13.
Controlador/ Encarregado e o titular de Art. 14.
dados pessoais?

5. A empresa possui mecanismo de Art. 14, Art. 82,
bloqueio/autorizacgdo dos responsaveis paragrafo 63.

legais, quando da coleta de dados pessoais
de menores de 16 anos de idade?

6. Os dados pessoais sensiveis coletados Art. 63, Inciso Art. 93,
nas plataformas digitais da empresa estao VII.
protegidos por sistemas de seguranca da
informagdo, de maneira que o0 usuario
externo ndo pode visualiza-los quando do
manuseio do sistema?

7. A empresa obtém autorizagdo expressa Art. 728, Inciso 1. Art. 13.
para transferéncia e compartilhamento de Art. 14.
dados pessoais coletados para outros
controladores?

8. A empresa disponibiliza informacgdes Art. 63, Inciso VI Art. 13.
sobre seu programa de compliance digital e X. Art. 14.
ou sistemas de controle e segurangca da

informacgdo?

9. A empresa disponibiliza informagdes Art. 83, Art. 21.
claras sobre o direito do titular de dados Paragrafo 52.

pessoais de revogar, retificar ou se opor a
coleta e tratamento de dados pessoais?

As perguntas foram elaboradas de modo a permitir a sistematizacao e
parametrizacdo dos resultados. A resposta (sim) remete a conformidade legal, ou
seja, a empresa esta observando o previsto na legislacdo e possui um sistema de
gestdo de processamento de dados digitais adequado ao previsto na legislagao. A
resposta (ndo) remete a inconformidade, ou seja, pela simples observacao do que
é visivel ao usuario da plataforma, os sistemas e gestao de dados digitais, possuem

inconformidades e violagdes do previsto na legislagao de protecao de dados.

O objetivo é avaliar possiveis brechas e inconformidades visiveis aos usuarios das
plataformas, seja na coleta e tratamento de dados de cidadaos brasileiros, seja no

de cidadaos europeus. Com este método, busca-se identificar inconformidades
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legais nos sistemas de gestdao de dados, a partir do simples manuseio das

plataformas digitais pelo usuario.

Nao foram feitos contatos com colaboradores das empresas participantes e nao foi
utilizado qualquer tipo de ferramenta tecnoldgica para extracao de dados, apenas

a visualizacdo do apresentado em tela de computador.

O quadro foi preenchido pelos proprios pesquisadores, seguindo os procedimentos

abaixo:

(1) Data da coleta de dados, 20 de abril de 2020 (2) Selecao das empresas
participantes seguindo os critérios acima descritos (3) A partir do site e perfil social
oficial da empresa pesquisada, foram analisadas as informagdes langadas de modo
a obter as respostas as perguntas do quadro. (3) Perfis oficiais do Facebook sao
aqueles que possuem links de acesso dentro do proprio site oficial da empresa e

sao certificados como tais pela plataforma Facebook.

Desta forma, foi possivel criar um caminho metodoldégico que permitiu a
estruturacdo dos dados com critérios aplicaveis de forma igualitaria a todas as
empresas participantes e uma visualizagao racional dos resultados pelos

pesquisadores.

2. FUNDAMENTACAO TEORICA

O referencial tedrico servira para definicdo dos conceitos doutrinarios e legislagao
aplicavel ao caso, permitindo a correta intersecao entre a teoria base e o estudo

de caso realizado.

2.1 Direito Digital

O avanco da computacdo e digitalizacdo dos fendmenos socioeconémicos,

impactou a aplicacdo do Direito. Tem-se como fato que, a atualidade trouxe
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consigo novas realidades que exigem adequada regulacao juridica, seja por meio
da adaptacgdo do direito ja existente ao ambiente virtual, seja pela criacdo de novas

normas juridicas especificas ao tema.

As primeiras questdes relacionadas a regulacdo do ambiente virtual tiveram como
objeto a propriedade intelectual, mais especificamente, o trato das questdes

advindas da violacao dos direitos autorais, marcas e patentes.

A criagao e aprofundamento do uso das midias sociais trouxe a tona novas
discussdes sobre o direito a intimidade e personalidade, incluindo debates sobre o
direito ao esquecimento e métodos eficazes de bloqueio, controle e eliminacdo de
dados pessoais na WEB. Em paralelo, o fenébmeno da digitalizacdo das relacdes
comerciais provocou o surgimento e proliferacao de crimes praticados a partir de
plataformas digitais (crimes cibernéticos), como violacdo de contas bancarias,

compras on-line, estelionatos, dentre outros.

Em resposta, estudiosos do direito passaram a discutir e apresentar teorias ligadas
a novos campos de atuacao da ciéncia juridica, apontando-a como aquela que
regula as relagdes socioeconémicas construidas e vivenciadas a partir de sistemas

computacionais que operam em rede.

Em cada época de realizacao do estudo, a intersecao Direito e Computacao ganhou
terminologias distintas, ou seja, diversos descritores nao padronizados acabam

por atuar sobre o mesmo tema e objeto de pesquisa.

Em 1979, Tunick (1979) abordou a relacao entre direito e informatica, dando ao
tema a terminologia “Computer Law” que em traducgdo livre para o portugués
perfaz “Direito dos Computadores”. Para o autor, a insercdo da informatica na vida
cotidiana impOe ao jurista a necessidade de compreensao de como € o
funcionamento da maquina e de como ela é utilizada dentro da sociedade, pois, o
conhecimento dos sistemas computacionais sera imprescindivel para o exercicio
do direito dentro desta nova realidade que se apresenta, ja que, a massificacdo do

uso dos computadores implicard no surgimento de inUmeros problemas legais.
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Lopes (2013) utiliza a terminologia Direito Eletrénico, seguindo um pensamento
semelhante a Peck e Leonardi quanto a sua natureza e objeto, qual seja, regulacao

0 uso da internet.

Almeida Filho (2005) também utiliza a terminologia direito eletrénico,
conceituando-o como sendo o conjunto de normas e conceitos doutrinarios,
destinados ao estudo e normatizacao de toda e qualquer relagdo em que a
informatica seja o fator primario, gerando direitos e deveres secundarios a

usuarios ou terceiros.

De Paiva (2003) conceitua o direito eletrénico como sendo o ramo autdonomo do
direito que sistematiza as mais variadas normas e instituicdes regulamentadoras
das relagbes sociais, estabelecidas no ambiente virtual. Este também é o
pensamento de Da Silva (2006) que afirma ser o Direito eletrénico um ramo
autbnomo do direito, possuindo institutos, objetos, natureza juridica e

principiologia prépria.

Para Lodder et al (2018), a terminologia correta é internet law ou cyber law, termo
que pode ser traduzido para o portugués como direito da internet ou direito
cibernético. Trata-se das secOes de estudos e litigios juridicos decorrentes da
popularizacdo do uso da internet. Seu campo de atuacdo é a regulacao das
atividades relacionadas ao uso da WEB, discutindo e regulando as questdes
relevantes a arquitetura da rede de computadores, acrescidas dos campos de
direito relacionados ao seu uso pelo publico, dentre eles, governanga para internet,
propriedade intelectual, violacdo de direitos fundamentais através do uso de
plataformas digitais, comércio eletronico, crimes praticados a partir de uso de
plataformas digitais, seguranca da informacgao, protecao e privacidade no uso de

dados digitais.

A lei da Internet pode ser descrita brevemente como o campo
juridico em que a Internet desempenha um papel central na
analise juridica. A lei ja existente, as vezes apds a
interpretacdo, ¢é frequentemente usada para resolver
problemas legais ligados a Internet. Muitas destas leis foram
escritas quando a Internet ndo existia, ou pelo menos nao da
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maneira que existe hoje. Essas leis nunca foram destinadas a
Internet, onde um Unico "clique" pode ter grandes
consequéncias, atingindo facilmente uma quantidade quase
infinita de pessoas. Também ha novas relacbes sociais e
juridicas sendo criadas, especificamente para a Internet,
como aquelas que lidam com spam, cookies, contratacao
eletronica e cibercrime. A estrutura legal aplicavel estd em
constante processo de desenvolvimento. Lodder et tal (2018)
Tradugao livre.
Cunha Guimaraes e Stagni Guimaraes (2017) pensam de forma complementar a
Lodder. Os autores reconhecem a existéncia de um direito préprio voltado as
relagbes cibernéticas, criadas a partir da popularizagdo da internet, mas
acrescentam que, a era digital configura-se pela indissociabilidade entre virtual e
o fisico, ou seja, o direito encontra-se agora destinado a regulamentar as novas
relagdes sociais que surgiram com o uso da internet, ndo sendo possivel discernir

0 que é aspecto virtual e fisico de um ato juridico.

Patricia Peck (2009), uma das primeiras estudiosas brasileiras sobre o tema, utiliza
a terminologia Direito Digital, definindo-a como a aplicacao e adaptacao do direito
existente aos problemas legais advindos do surgimento do ambiente o virtual,
assim como, a evolugao do préprio direito, com o surgimento de novos institutos

e regramentos especificos a informatica.

O Direito Digital nasceu da necessidade de se regularem as
questodes surgidas com a evolucao da tecnologia e a expansao
da internet, elementos responsaveis por profundas mudancas
comportamentais e sociais, bem como para fazer frente aos
novos dilemas da denominada “Sociedade da Informagao”.
Pimentel (2018)
Marcelo Leonardi (2019) também utiliza este descritor, destacando que sua
natureza epistemoldgica e transdisciplinar. Para o autor, o direito digital perfaz um
sistema que integra a ciéncia juridica e a ciéncia da computacdo. Em sua teoria, a
arquitetura de construgao da rede mundial de computadores (internet) exige uma
nova abordagem juridica, novas regulacdes, nova forma de acdo do Estado e

novas habilidades e competéncias do jurista no exercicio da profissdo.
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Ocorre que, para uma atuacdao adequada em questdes
juridicas relacionadas a internet, o conhecimento de certos
elementos fundamentais a respeito da rede afigura-se
imprescindivel, como forma de aplicar corretamente o Direito
ao caso concreto. Leonardi (2019, pg. 10)
Percebe-se que a questdo terminoldgica tem causa no fator histéorico. Com o
avanco da tecnologia e aprofundamento de sua aplicabilidade, os estudos mais
novos apontam novos fendmenos que acabam por influenciar o uso de uma nova

terminologia em detrimento de outra.

Do ponto de vista destes pesquisadores, a terminologia direito dos computadores
nao se adequa a abrangéncia do fenémeno atualmente, como também, apresenta
um problema semantico, ao remeter ao estudo da maquina computacional e nao

as relagdes sociais decorrentes de massificagao do uso da internet.

O direito da Internet e direito cibernético também sao inadequados pela limitagao
do fendmeno ao uso da internet, deixando de abarcar em sua terminologia, outras
questdes importantes do fendmeno social como, a regulacdo das infra estruturas
computacionais, protecao de dados, direitos da propriedade intelectual, sistemas
de inteligéncia artificial, Machine Learning, dentre outros. Portanto, ha
inadequacdo semantica, pois direciona o pensamento para parte do objeto de

estudo.

A palavra eletrbnica remete ao estudo sobre o movimento e comportamento de
elétrons livres, que é uma area da fisica e engenharia Ferreira (2012). Desta feita,
o termo direito eletronico ndo coaduna com o fenémeno estudado que encontra-
se conectado a regulacdao da coleta, armazenamento e tratamento de dados e

informacoes.

A palavra digital relaciona-se com a palavra dados. Dados sao sistemas de
representacdes simbdlicas de fenbémenos fisicos ou de um evento, uma
representacao formal ou descritiva da realidade, possivel de ser armazenada em
algum tipo de repositério, no caso computadores, para posterior quantificacdo e
tratamento, nao tendo por si, condicao de oferecer significado. Davenport e
Prusack (1998); Cardoso, et al (2003); Baars, et al (2015); Evangelista (2013).
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Levando-se em consideragcao que todo o fendmeno relacionado ao tema tem sua
origem no avanco da producdo, coleta, tratamento, influéncia e importéncia do
processamento de dados digitais no cotidiano da sociedade, compreendemos que
o termo Direito Digital € o mais adequado para a descricdao do estudo relacionado
ao tema. O fenOmeno base que exige nova regulacao € o avanco das tecnologias
de armazenamento e tratamento de dados digitais nas relagdes sociais, seja ele
advindo do uso da internet, dos meios de comunicacdo pessoal, inteligéncia
artificial ou de outros sistemas informacionais que venham a surgir, razao pela
qual, o descritor direito digital encontra-se terminologicamente mais adequado ao

tema.

O campo de atuacao do Direito Digital subdivide-se em dois: O primeiro é a
regulacao da arquitetura dos sistemas computacionais de coleta, armazenamento
e processamento de dados digitais, especialmente, os advindos da rede mundial
de computadores; o segundo, regula o impacto do uso de dados digitais no
cotidiano social, incluindo a solucdo de conflitos legais relacionados a sua

massificacao.

O direito € um sistema unico, interdisciplinar e interdependente, formando um
mosaico Unico e indivisivel. Sua subdivisdo em areas especiais nada mais é que
uma forma de simplificacao de seu estudo e aprendizado, nao possuindo efeito
sobre sua aplicabilidade ao caso concreto. Desta forma, o debate sobre a
autonomia do direito digital é irrelevante para esta pesquisa, bastando a
compreensdo de sua teoria base, caracteristicas e fendmeno social que o

provocou.

Em sintese, para fins aplicaveis a este estudo de caso, define-se direito digital
como sendo o estudo da legislacao, doutrina e jurisprudéncia aplicavel ao sistemas
de gestao e processamento de dados e informacdes digitais, incluindo a regulacao
juridica da arquitetura da rede mundial de computadores, gestdo de banco de
dados dados digitais e os impactos do uso dos sistemas de informagdo no cotidiano

da sociedade.
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2.2 Lei Geral de Protecao de Dados

A questdo relacionada a regulacdo da protecao da privacidade e intimidade da
pessoa € antiga, tendo sua primeira aparicdo nos EUA no ano de 1890, com o
debate sobre o uso exacerbado da fotografia por tabloides jornalisticos. Com a
promulgacao da Declaracao Universal dos Direitos Humanos, reconhece-se o
direito a privacidade e intimidade como direito humano. Em 1970, no Estado de
Hesse, na Alemanha, surge a primeira legislacdao reguladora da protecao de dados
pessoais, na qual ha, expressamente, uma vinculacdo dos dados pessoais a

intimidade e privacidade do cidadao. Maciel (2019)

Com o avancgo das tecnologias de processamento de dados e da rede mundial de
computadores, inumeras legislacdes foram sendo promulgadas ao longo dos
ultimos anos, destacando-se, no contexto mundial, como a mais recente é a mais
impactante, a General Data Protection Regulation (GDPR), norma aprovada e
aplicada pela Unido Europeia para protecao de dados pessoais de cidadaos que

vivem dentro do bloco econémico.

A lei europeia aplica-se tanto as organizagdes instaladas dentro do bloco como
também, aquelas que realizam transagdes comerciais com estas, mesmo que as
empresas encarregadas da gestao de bancos de dados estejam instaladas em
paises fora da Unido Europeia. Assim, empresas instaladas em paises que nao
possuem legislagao reguladora da protegao de dados pessoais, estardao impedidas
de transacionar com organizacdes pertencentes a Unido Europeia, pois, o
compartilhamento de dados pessoais a partir de seus banco de dados, violaria

normas impostas pela GDPR.

Desta feita, o governo brasileiro viu-se obrigado a realizar adequacgdes legislativas
para protecao de dados pessoais, de modo a conferir legalidade ao tratamento de
dados pessoais dentro do territério nacional brasileiro, permitindo a continuidade
das relagdes comerciais existentes entre a atividade produtiva nacional e o bloco

econOmico europeu. Maciel (2019); Peck (2020).
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No dia 14 de agosto de 2018 foi promulgada a lei 13.709, denominada lei geral de
protecdo de dados. Seu objeto é a protecdo a intimidade, privacidade e
personalidade do cidadao frente ao crescente uso de sistemas de gestao e
tratamento de dados pessoais. Para tal fim, ela regulamenta a forma de coleta,

armazenamento e tratamento de dados pessoais.

Sua finalidade é a busca do equilibrio entre o desenvolvimento da economia
pautada na gestdao do conhecimento e informagdao e a protecao ao direito

fundamental a privacidade e a personalidade de cada cidaddo. Maciel (2019).

A lei geral de protecao de dados possui natureza juridica de direito fundamental,
pois sua finalidade é a protecdao a privacidade e a personalidade do cidadao.
Encontra-se como tipica norma do direito digital, regulamentando formas de
gestdo de banco de dados digitais, solucionando problemas legais advindos de uso
massificado de dados digitais. Encontra-se também relacionada a regulacao do
risco, pautando-se na ideia de estrutura legal que regula, controla e mitiga riscos,

severidades e probabilidade de danos coletivos.

No modelo tipoldgico da regulacao do risco, a protegao de
dados pessoais ‘“risquificada” passa a ter os seguintes
elementos: (i) instrumentos de tutela coletiva e participagao
de entidades civis no didlogo preventivo com autoridades
independentes de protecdao de dados pessoais, (ii) obrigacdes
e instrumentos de regulacdao atribuidas aos controladores
para identificacdo de riscos a direitos e liberdades
fundamentais, (iii) disseminacao de metodologias de “gestao
de risco” e calibragem entre riscos gerados pelo tratamento e
uso de dados pessoais e imunidades juridicas construidas pela
discussao ética sobre os limites do progresso técnico. Zanata
(2017)

De sua estrutura normativa destaca-se quatro constructos a serem efetivados: A
clareza da informacao, a partir de parametros legais que obrigam encarregados e
controladores de bancos de dados a informarem ao cidadao, de forma clara e
objetiva, quais dados estao sendo coletados, como estao sendo tratados e para
quais finalidades; O controle dos dados, dando ao cidadao condigao de exercer seu

direito de acessar, retificar, supervisionar, contestar e apagar os dados pessoais
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tratados incorretamente; A prevengao, com normas legais que obrigam o
desenvolvimento de sistemas de gestao de dados que sejam eficazes no controle
e prevencdo de possiveis vazamentos e uso indevido de dados pessoais; A
Mitigacdo, que trabalha na ldgica de reducdo dos riscos de danos e consequéncias,

no caso de uso inadequado dos dados pessoais.

A lei entrou em vigor no dia 28 de dezembro de 2018 de forma parcial, prevendo

a aplicagao total de suas determinagoes a partir de 1 de janeiro de 2021.

2.3 General Data Protection Regulation (GDPR)

O General Data Protection Regulation (GDPR), em traducdo livre para o portugués
“Regulamento Geral de Protecao de Dados (RGPD), foi aprovada no ano de 2016,
com vigéncia desde 2018, aplicando-se a todas as organizacdes e individuos
situadas dentro dos territérios dos paises membros, como também, a todos os
sistemas de gestdao de dados que exportam dados pessoais de cidadaos da Uniao

Europeia.

Seu objetivo é regulamentar a forma de tratamento e a circulagdo de dados
pessoais, de maneira a defender os direitos e liberdades das pessoas singulares,
especialmente os vinculados a intimidade e personalidade frente a fendmenos
como Big Data, globalizacdo da economia e modelos de negécios pautados em
gestdao do conhecimento. Azurmendi (2018)

O GDPR é um sistema juridico que fornece protecao dos interesses dos cidaddos
europeus quando do processo de dados pessoais, bem como, cria um marco legal
orientador de como deve ser a feita a gestao de sistemas de dados e informagao
para propositos legitimos, criando critérios e maneiras pelas quais as organizacoes

coletam, tratam e compartilham dados pessoais. Dove (2018)

Sua aplicacao perfaz qualquer sistema de gestao de dados que coleta e trata dados
pessoais de cidadaos europeus, independente da localizagao territorial do

controlador do sistema de gestdo de dados. Assim, organizagdes que pretendem
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operar negocios com o mercado europeu, sao obrigadas a respeitar esta legislacao,
mesmo estando localizadas em territérios de Estados ndao membros. Piper (2019);

Veritas Technologies (2016)

Como resultado, organizagOes brasileiras que realizam ou pretendem realizar
negdcios no ambito da Unido Europeia, sdo obrigadas a adequar seus sistemas de
gestdo de dados a esta normativa, pois, a inconformidade implicara na recusa dos
gestores europeus de realizar qualquer tratativa comercial, face as

responsabilidades impostas pela GDPR.

2.4 Conceito de Midia Social

Yawised, Ellis e Wong (2018) define Midia Social como sendo as tecnologias usadas
na WEB para fins sociais. Trata-se de modos de interacao social entre usuarios, a

partir de aplicativos e sites de redes sociais.

Siriwardana e Dissanayake (2018) compreende o termo como sendo as
plataformas de comunicacdo digital entre usudrios, destacando a sua importancia

para a conexdo entre as organizagdes e seus consumidores.

Para Reinhold, Alt (2019) as midias sociais podem ser definidas como a
comunicacao baseada na Web, especialmente, a partir de aplicativos que permitem

a criacdo, acesso e troca de conteddo gerado pelo usuario.

Midias Sociais sao ferramentas comumente referidas como WEB 2.0 ou
computacdo social. Trata-se de aplicativos da WEB que promovem a interagao e
compartilhamento de informagdes por usudarios, a partir de sistemas que

possuem design centralizado nestes. Malhorta (2018).

Boyd e Ellison (2007) compreende o termo sites de Redes Sociais como servicos
baseados na Web que permitem aos individuos construirem um perfil publico ou
semipublico, dentro de uma plataforma digital especifica, criando e articulando,

por sua propria iniciativa, uma lista de outros usuarios com quem compartilham
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uma conexao, visualizando mutuamente, sua lista de conexdes ou as feitas por

outras pessoas do sistema.

Sites de redes sociais refletem estruturas sociais construidas
e modificadas pelos atores, através das ferramentas de
comunicagao proporcionadas pelos sistemas, incluindo-se ai o
aparecimento das redes sociais, aqui compreendidas como
grupos de individuos (atores) cujas trocas conversacionais
vao gerar lagos e capital social. Nesses espagos, sao
construidas conversagdes sincronas e assincronas que tém
diferentes efeitos sobre a estrutura da rede social (Recuero,
2009).
Em sintese, o conceito de Midia Social pode ser compreendido como as aplicagdes
para internet, também conhecida como WEB 2.0, cujo o propdsito é promover a
interacao social entre usuarios, permitindo a estes produzir, compartilhar e acessar
0os mais diversos conteudos informacionais de forma autébnoma e independente,
como também, permitem a comunicagao direta entre estes usuarios de forma

sincronica ou assincronica.

2.5 Gestao da Informacao, Inteligéncia Competitiva e tratamento de

dados pessoais

A discussdo sobre a importancia da gestao da informacao e do conhecimento se
desenvolveu ao longo da segunda metade do século XX. A questdo suscitada deita
causa ha preocupagao quanto ao excesso de dados e informagdes gerados e
armazenados pelos novos sistemas tecnoldgicos da informacdo, que acabam por
provocar dificuldades no processo decisério. Em complemento, tem-se a crescente
importancia do proprio conhecimento e capital intelectual como diferencial
competitivo das organizacdes empresariais, o que levou a ampliacdo dos estudos

relacionados ao tema. Barbosa (2008)

Levando-se em conta o contexto destas transformacoes, salienta-se a necessidade
de uma atencao focalizada no gerenciamento dos processos relacionados a

obtencdo, circulagdo e uso informagdo e do conhecimento, especialmente quando
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da tomada de decisdo. Para que esse gerenciamento seja efetivo é necessario o
desenvolvimento de uma forma de olhar a organizacao sob o prisma da informacgao

e do conhecimento, sendo este o objeto dos sistemas de informacao e gestao do

conhecimento. Barbosa (2008)

Valetim (2002) conceitua a gestao da informagdao como processo de
gerenciamento dos fluxos informacionais, formais ou informais, necessarios para
0 exercicio das atividades dentro da organizacdo. Trata-se de acdes integradas
visando a prospeccgao, selecao, filtro, tratamento e disseminagdao do ativo
informacional e intelectual da organizagao, incluindo desde documentos, bancos
de dados, até conhecimentos individuais produzidos por atores existentes

externamente a organizagao.

E importante salientar que os fluxos informacionais formais e
informais ocorrem tanto no ambiente interno quanto no
ambiente externo a organizacdo e as acgles integradas
mencionadas no paragrafo anterior devem ser realizadas nos
dois ambientes. Desta maneira, argumenta-se a importancia
da organizacao definir em seu organograma uma unidade de
trabalho especificamente voltada a desenvolver acdes e
atividades a gestdo da informacdo, gestdao do conhecimento
ou inteligéncia competitiva na organizacdo. (valetim (2002)

Para Monteiro e Falsarella (2007), a Gestdo da Informagao consiste no conjunto
de atividades voltadas a informacdo, como busca, obtencdo, tratamento,

agregacgao de valor, armazenamento, disponibilizacao, uso e retroalimentacao.

Trata-se, portanto, de um processo ciclico. Assim, podemos
falar em um ciclo da gestdo da informacdao o qual parte de
uma demanda por informagdao que conduz a uma busca. Por
sua vez a busca gera uma obtencgao (informacgao recuperada).
A informacgdo obtida ou é armazenada ou é tratada, ou seja,
contextualizada e é agregado valor para em seguida ser
armazenada. Esta informacdo tratada e/ou armazenada fica a
disposicdo para uso. O uso produz novas informagdes ou gera
necessidade de mais informacdes, recomecando o ciclo.
Monteiro;Falsarella (2007)

Silva et al (2001) utiliza a terminologia Sistema de Informacgao Estratégica (SIE),

destacando o seu propdsito que é organizar, disponibilizar e analisar informacodes
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estratégicas e taticas. A SIE atua no ambiente interno, contribuindo com a
melhoria do fluxo informacional e maior integracdo das areas, permitindo um
melhor ambiente de compartilhamento e renovagao. No ambiente externo, o SIE
contribui com as relagdes de parcerias e visualizagao de tendéncias, por meio do
monitoramento de mercado, tecnologias, competéncias, politicas e outros fatores
chaves. Tudo com foco na identificacao de oportunidades, descoberta de solugoes

para problemas, criagao e manutengao de vantagens competitivas.

No que tange ao conceito de Inteligéncia Competitiva, Marques e Vidigal (2018) o
define como um processo institucional, composto por planejamento, coleta,
andlise e disseminacao de informacbes, transformadas em inteligéncia, que

amparam os gestores, de forma eficiente e eficaz, em seus processos decisorios.

Rajan (2009) o apresenta como sendo um conjunto de metodologias e tecnologias
voltadas para a melhoria das operagdes da empresa, especialmente, aquelas

ligadas ao apoio na tomada de decisao.

Foley; Guillemette (2010) chamam atencao para a profusao de conceitos e
terminologias sobre o tema, o que resultam em ambiguidades e dificuldades de
desenvolvimento da tematica. Pirttimaki (2007) também questiona o uso de
terminologias distintas para definicdo do mesmo fendmeno. Ele a descreve como
sendo um processo sistematico de atividades dentro da organizacao, voltadas para
o atendimento das necessidades especificas de informacdo dos tomadores de

decisdo, cujo objetivo é alcancar vantagens competitivas.

Fuld (2002) elenca 10 caracteristicas do que se pode chamar de Inteligéncia
Competitiva: (1) Informagdes que foram analisadas até o ponto em que vocé pode
tomar uma decisdo; (2) Uma ferramenta para alertar a geréncia de forma
antecipada sobre ameacas e oportunidades; (3) Um meio para fornecer
informacBes consistentes e razodveis; (4) E desenvolvida de véarias formas; (5)
Uma maneira das empresas melhorarem seus resultados; (6) Um processo perene

e permanente dentro da organizacao; (7) Parte integrante de todas as melhores
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empresas do setor; (8) Incentivado e dirigido pela diretoria executiva; (9) Uma

visdo externa da organizacdo (10) Usada tanto no curto como a longo prazo.

Neste sentido, a Gestdao da Informacdo e Inteligéncia Competitiva sao conceitos
correlatos, diretamente relacionados a coleta, armazenamento e tratamento de
dados e informacgdes, transformados em conhecimento organizacional, com

proposito de obtencdo e manutencao de vantagem competitiva.

Portanto, a Lei Geral de Protecdao de dados Pessoais, impacta os modelos tedricos
ou praticos relacionados a estes conceitos, pois, sistemas de informacdo, gestao
do conhecimento e inteligéncia competitiva, certamente se servirdo da coleta,
armazenamento e tratamento de dados de clientes, fornecedores e colaboradores,
para construcdo de relatérios focados na busca por inovagdo e vantagem

competitiva.

2.6 Conceito de Social Customer Relationship Management

O Social Customer Relationship Management é um conceito de pesquisa
relativamente recente. Apesar da influéncia das Midias Sociais nas estratégias de
Marketing de Relacionamento e de gestdo da informacdo ja serem discutidas a
longos anos, a defesa de um novo sistema construido de forma integrada as midias
sociais, utilizando ferramentas e modelos préprios para coleta e tratamento de

dados digitais advindos das plataformas de midias sociais tem inicio recente.

A forca e importancia adquirida pelas midias sociais, alinhadas a falta de
informacdes objetivas sobre os efeitos da digitalizacdo nos negdcios, perfizeram
os fatores para o desenvolvimento da tematica, mais especificamente, destaca-
se: (1) forte aumento do uso das midias sociais pela sociedade em geral. (2)
ampliacao e aprimoramento das tecnologias da informacgdo que possibilitam o uso
das plataformas de midias sociais como forma de vantagem competitiva. (3)
ampliacao do E-commerce e uso do WEB para criagao de novos produtos, servigos

e aprimoramento dos ja existentes. (4) Difusdo de modelos de gestdao do
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conhecimento, da informacdo e inteligéncia competitiva e o destaque destes como

estratégicos para as organizagoes.

Portanto, o conceito de Social Customer Relationship management surge como
consequéncia dos debates sobre os impactos das Midias Sociais no Marketing de
Relacionamento e CRM, perfazendo o entendimento de que, esta influéncia, exige

um novo modelo de gestao organizacional.

Social Customer Relationship Management, também conhecido como Social-CRM
ou CRM 2.0, é uma metodologia de gestdo empresarial reforcada pela tecnologia
e principios de negdcios, cujo foco é atrair o cliente para uma discussao
comunitaria engajada sobre bens e servicos da organizacdo. Seu objetivo é criar
lagos de credibilidade e confiabilidade entre marca e cliente, possibilitando a

construcdo de uma condicdo comercial favoravel. (Greenber, 2009)

O Social CRM é a estratégia de negocios de atrair clientes
através das midias sociais com o objetivo de criar confianca e
fidelidade a marca. Lealdade é definida como atitude em
relacdo a uma marca que inclina um cliente a recompra-la
e/ou recomenda-la a outros. Social CRM e Social Media tém
mais a ver com criar confianca e gerenciar lealdade com os
clientes, do que sobre gerenciar transagdes comerciais, que
sao areas de foco do CRM “tradicional”. (Kotadia, 2009,
traducao nossa)
Os modelos de gestao Social-CRM se diferenciam do CRM tradicional na medida
que, no primeiro, busca-se o crescimento da marca a partir do empoderamento e
engajamento do cliente. O Social-CRM disponibiliza e utiliza ferramentas
tecnoldgicas para coletar e tratar dados digitais, advindos de plataformas de
midias sociais, visando desenvolver um relacionamento com os clientes da
organizagao. Seu propdsito é propiciar um ambiente virtual que permita o usuario
da plataforma, usufruir de produtos, servicos e experiéncias a partir da
interatividade. Ou seja, é o cliente o principal criador e difusor de conteldos

promotores do desenvolvimento e crescimento da marca.

Isso significa que a empresa esta disposta a ser transparente
o suficiente e honesta o suficiente (segue o atualmente
“auténtico”) para ser confidvel por esse cliente. Entdo, a
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empresa se torna uma empresa como eu". A experiéncia que

o cliente tem com a empresa € positiva o suficiente para

transforma-lo em pelo menos leal e, na melhor das hipéteses,

um advogado. (Mosadegh, Behboudi, 2011, tradugao nossa)
O Social-CRM tem fulcro na busca de modelos de gestdo que proporcionem
vantagem competitiva pela organizagao, quando do trato com cliente que utiliza a
midia social para procurar, comparar e contrastar os produtos e servigos
oferecidos. Ela também serve ao propdsito de coletar, tratar e gerenciar dados e
informacgoOes criadas e difundidas na WEB sobre a organizagao, seus produtos e
sobre o mercado de atuagdo. No Social-CRM estao inclusos o desenvolvimento de
ferramentas de programacdo social (andlise de dados, Machine Learning e
inteligéncia artificial) que sejam capazes de reagir rapidamente a perguntas e
guestionamentos do interesse do cliente, frente a organizagao no ambiente da
WEB. (Siriwardana, Dissanayake, 2018)

A criacao de contelidos que satisfacam o consumidor podera,
assim, ser otimizada pela pandplia de conhecimento que a
tecnologia permite. No novo capitulo do marketing (de
conteldos), o Social-CRM apresenta-se como uma ferramenta
privilegiada de informagdgo e como o melhor suporte
estratégico para a criacdo de relacdes de sucesso entre o
cliente e a marca. E pura matematica: mais conhecimento,
melhores conteudos, cliente satisfeito. (Marques; Costa,
2018)
A questdo relacionada ao Social-CRM, envolve diretamente a forma pela qual a
organizacao trata dados pessoais, pois a teoria base que o sustenta as ferramentas
tecnoldgicas aplicadas em sua gestao, dependem da coleta e tratamento de dados
digitais, o que, a partir da vigéncia da nova legislacdo, exige uma analise quanto

a conformidade legal desses sistemas frente aos preceitos legais.

Sistemas de Social-CRM e legislacao de protecao de dados pessoais formam um
mosaico indivisivel. DecisOes e operacdes tomadas dentro da ética do Social-CRM,
surtem efeitos legais, obrigando os controladores a refazerem seus processos
internos para detectar, contornar ou corrigir inconformidades legais ou de conduta.

Por sua vez, a inconformidade legal ndo detectada ou ignorada, causara danos a
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organizacao, seja por meio das penalidades legais ou pela perda de credibilidade

e valor de mercado da marca.

Sendo assim, estudos transdisciplinares, com avaliagdes de impacto da nova lei de
dados, sob a otica Social-CRM e compliance digital, irdo contribuir para o
amadurecimento, tanto das teorias ligadas ao marketing, como para as teorias
juridicas, na medida que, permitem uma visualizacdo de um problema juridico

concreto.

3. BREVE RESUMO DAS EMPRESAS

No quadro abaixo, apresenta-se o perfil econdmico das empresas estudadas. O
objetivo é descrever a estrutura empresarial, para a correta interpretacdao dos
dados para fins académicos. A denominacdo social e outros elementos
identificadores da marca foram ocultados, por serem irrelevantes para os fins que

se almejam.

Principal Realiza Possui Marca
Emp. Ano de Localizacéo da P . global
e ~ A produto exportacéo -
Brasileiras Fundacéo matriz - (mais de 40
comercializado de produtos paises)
Zeta 1951 Séo Paulo Bebida alcodlica sim ndo
. Carnes e . .
Kappa 1944 Santa Catarina embutidos sim sim
Alpha 1952 Séo Paulo Pdes, Bolos e sim ndo
Biscoitos
Beta 2009 Minas Gerais Chocolates nao ndo
Gama 1988 Sédo Paulo Chocolates nao ndo
T ; Possui Marca
Emp. Ano de Localizacéo da Pr;gg:ﬁg' eng?'chaéo global
Europeias Fundacéo matriz produt P ¢ (mais de 40
comercializado de produtos :
paises)
Delta 1866 Suica Adl.' mentos Sim sim
iversos
Sigma 1942 Italia Chocolates Sim sim
Omega 1900 Holanda Balas e doces Sim sim

Comparando as empresas brasileiras com as europeias, a maior diferenca esta na

internacionalizacdao dos negdcios. As empresas europeias possuem atuacao
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internacional maior, exportando seus produtos a diversos paises, com marcas e
produtos conhecidos e comercializados em ambito global, incluindo participacao
em mercados consumidores de paises latino americanos, asiaticos e da Oceania.
Por sua vez, as empresas brasileiras estdo focadas no comercio nacional, com
marcas e produtos pouco trabalhados no ambito internacional. Apenas duas

empresas sao exportadoras e apenas uma possui atuacao global.

Outro ponto relevante para esta pesquisa, esta nos dados extraidos da pagina

oficial do Facebook de cada empresa, conforme descrito na tabela abaixo.

Emp. Principal J:t'ilt'i Pfrté Transparéncia Sequidores Comentarios
Brasileira Finalidade das gitais p na Pagina do 9 nos 3 primeiros
P venda direta ao no Facebook R
S Plat. digitais . Facebook post’s
consumidor
Engajamento e 47 comentarios
Zeta Relacionamento Né&o Criada em 2010 1,189,825 1'|Oh5
com publico alvo compartilhamentos
350 curtidas
Engajamento e NZo preenchida 246.500 comentérios
Kappa Relacionamento Nao ela?em resa 3,714,860 4.473 compart.
com publico alvo P P 2.409 curtidas
Engajamento e 155 comentarios
: . . Criada em 12
Alpha Cii:ac:jobr:?crgear;t/% Link desativado 2016 407,845 compartilhamentos
P 2.061 curtidas
Engajamento e 688 comentarios
Beta Relacionamento Né&o Naol preenchida 3,140,474 1'I6h3
com publico alvo pela empresa compartilhamentos
1.425 curtidas
Engajamento e 8.400 Comentéarios
Gama Relacionamento Link desativado Naol preenchida 9,767,192 §I3h1
com publico alvo pela empresa compartilhamentos
7.200 curtidas
Emp. Principal Qtl_llzg Plat. Transparéncia . Comentarios
Europeia Finalidade d|g|ta|_s para na Pagina do Seguidores nos 3 primeiros
. venda direta ao no Facebook y
S das Plat. digitais - Facebook post’s
consumidor
Engajamento e 116 Comentarios
Delta Relacionamento Né&o Criada em 2012 11,461,567 ZIﬁ
com publico alvo comparti ar_nentos
400 curtidas
Engajamento e 28 Comentarios
. : x . 32
Sigma Relaa}ongmento Né&o Criada em 20,351,975 compartilhamentos
com publico alvo 2016 -
164 curtidas
Engajamento e 1.300 Comentarios
Omega Relacionamento Néo Criada em 2011 12,890,511 7'I2h1
com publico alvo compartilhamentos
9.200 curtidas
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Todas as empresas pesquisadas possuem amplo engajamento em midias sociais,
incluindo comentérios, curtidas e compartilhamento de posts, em ordem de
grandeza de na casa de milhdes de seguidores, tanto para empresas brasileiras

COomo europeias.

Levando-se em consideracdao que um aspecto importante do Social-CRM é a
mineracao de dados digitais, com posterior cruzamento com aqueles extraidos das
midias sociais e de outras fontes, formando um sistema estruturado de informacao
que posteriormente sera utilizado pela gestdao empresarial na tomada de decisao
estratégica, a questao relacionada a autorizacdo para coleta e tratamento de dados
pessoais, compartilhamento entre controladores diversos e principalmente,
garantia de informagao ao consumidor/cidadao quanto a forma e objetivo do uso

dos dados pessoais coletados sao fundamentais.

4. ANALISE E DISCUSSAO DOS DADOS

Aplicando-se o quadro questionario desenvolvido, nos termos do caminho

metodoldgico ja apresentado, foram obtidos os seguintes resultados.

Empresas Per | Per | Per | Per | Per | Per | Per | Per | Per | conformidade
brasileiras | g. g. g. g. g. g. g. g g. com as leis de
01 |02 |03 |04 |05 |06 |07 |08 |09 dados
1zeta | [N NN VNN OB BN O BN BN sim
2.Kappa | [ | BN | BN | BN | GO | BN | BN | BN | fEO néo
3.Apha | SN | BN | GGG | BN | BN | NN | BNN | B0 | AN néo
4.Beta | M | B | GO | GO | BN | BN | 66O | B | h6O néo
5.Gama | I [ N | 10 | 160 | NGO | NN | NS0 | B | GO ndo
Empresas Per | Per | Per | Per | Per | Per | Per | Per | Per | conformidade
europeias g. g. g. g. g. 0. g. g. g. com as leis de
01 |02 |03 |04 |05 |06 |07 |08 |09 dados
1. Delta
2. Sigma
3. Omega

As inconformidades foram notadas em quatro das cinco empresas brasileiras
avaliadas e estao relacionadas a dois descritores: (1)fornecer informagdes seguras

e claras ao usuario quanto a finalidade do tratamentos de dados; (2) Possuir
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sistemas eficientes de comunicacao entre o usuario e o controlador/encarregado
de tratamento de dados. Isto significa que as organizagdes brasileiras precisam
aprimorar a transparéncia e comunicacdo de suas agoes junto ao consumidor e
desenvolver protocolos de informacdao e comunicagdo com usuarios mais

eficientes.

Quando analisadas as causas destas falhas, nota-se que estdo relacionadas a
gestdo organizacional e tomada de decisao, pois, nao foram percebidos limitagdes
tecnoldgicas ou problemas técnicos para implementacao de medidas corretivas da
inconformidade. Trata-se de uma ndo visualizacdo da gestao empresarial da
inconformidade com a LGPD. Ou seja, os problemas estdo relacionados a postura
da gestao empresarial com o cliente virtual, que desconhecem os riscos que a

organizacado esta correndo.

Isto demonstra que, sistemas de Social-CRM e compliance digital devem ser
baseados na gestdo do conhecimento, com forte posicionamento estratégico na
gestao de pessoas e governanga corporativa, com uso de ferramentas tecnoldgicas
como suporte operacional, pois, mais importante que ter o acesso a tecnologia, a
organizagao precisa saber o seu proposito, sob o risco ndo obter resultados, sendo

este o ponto fragil notado nesta pesquisa.

A gestao do conhecimento tem se destacado nas organizagoes
como forma de questionar o modelo tradicional vigente, o qual
ndo vem atendendo mais com a mesma eficiéncia a demanda
por mobilidade presente nas organizacbes e, pela evidéncia
de uma nova forma de diferencial competitivo centrado no ser
humano. O conhecimento ndao é algo novo para as
organizagdes, mas a sua sistematizacdao e utilizacdo como
diferencial competitivo é enfatizada pelos modelos de gestao
baseados no conhecimento. Em decorréncia, varias mudancas
sdo percebidas nas organizacdes visando a adaptacdo a nova
realidade da sociedade e para compreendé-las é importante
entender o que é a gestdo do conhecimento. Dazzi; Angelo
(2009)

A internacionalizagdo da marca também foi detectada como um influenciador na
forma com a qual a organizagao faz o tratamento de dados pessoais. Empresas

que operam em mercados globais, com marcas internacionalmente conhecidas,
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possuem melhores sistemas de conformidade que as empresas atuantes no

mercado nacional.

Nota-se que, das 06 empresas que operam com exportacao (trés brasileiras e trés
europeias), apenas duas brasileiras apresentaram inconformidades com a
legislagao de dados, mesmo assim, em apenas duas perguntas. Do outro lado,
todas as empresas que operam apenas no mercado nacional, apresentaram
inconformidades em 04 ou 05 perguntas, ou seja, em quantidades superiores ao

dobro das detectadas nas empresas exportadoras.

Portanto, existe um dado indicativo de uma relagdo entre a protecao de dados
pessoais e internacionalizagao da economia, pois, o cuidado com a protecao de
dados pessoais pode estar mais conectado a preocupagao da gestao em acessar
mercados consumidores internacionais, com descritores relacionados a cadeias
globais de valor, imagem institucional e valorizagdo da marca, do que a eficacia
da fiscalizacdo estatal brasileira ou medo da gestao empresarial quanto a possiveis

penalizacdes imposta pelo sistema judiciario brasileiro.

5. CONSEQUENCIAS DA INCONFORMIDADE

Os efeitos da conformidade legal das empresas brasileiras podem ser divididos em

trés: legal, comercial e de imagem.

Os sistemas de gestdao de dados que nao estiverem de acordo com o previsto em
lei estarao sujeitos a multas e penalizagdes impostas pelo Estado, isto significa
dispéndios financeiros com defesas juridicas, pericias, pagamento de multas e
indenizagOes diversas. Certamente, investimentos em prevencao e correcao das

inconformidades terdo um custo inferior as consequéncias legais.

Ha clara limitacdo ao mercado internacional, pois, empresas estrangeiras fardo
ressalvas a possiveis parcerias com empresas brasileiras para introducdo de seus
produtos, pelo risco de contaminagao de seus sistemas de compliance digital, com

as inconformidades detectadas nos sistemas brasileiros.

990



LELIS. Henrique Rodrigues; COELHO, Fernando Da Cruz; LEMOS JUNIOR, Eloy
Pereira. O impacto das normas de protecao de dados pessoais nos social customer
relationship management. Revista Eletronica Direito e Politica, Programa de Pos-
Graduacdo Stricto Sensu em Ciéncia Juridica da UNIVALI, Itajai, v.16, n.3, 3°
quadrimestre de 2021. Disponivel em: www.univali.br/direitoepolitica - ISSN
1980-7791.

Por fim, a imagem da empresa junto ao mercado certamente corre o risco de
desgaste, pois o proprio usuario tende a ampliar sua fonte de conhecimento e
preocupacao com seus dados pessoais, provocando a perda de credibilidade e
confianga com a marca, face a inconformidade detectada. Portanto, sistemas de
Social-CRM precisam ser construidos e devem operar em alinhamento com

sistemas de compliance digital.

CONSIDERACOES FINAIS

Esta pesquisa teve como objetivo estudar os possiveis efeitos que a vigéncia das
leis de protecdo de dados pessoais ird trazer para os sistemas de Social- CRM
empresariais. Foi desenvolvido um estudo bibliografico para definicdo de conceitos
basicos e a relacdo entre os temas, permitindo a correta extracdo de dados e

realizagao do estudo de caso.

A partir do estudo de caso de 08 empresas atuantes no ramo de alimentos, foi
constatado um posicionamento estratégico de participacao ativa de todas as
empresas nas midias sociais, incluindo sistemas de gestdo e gerenciamento de
fluxo de dados digitais com vistas a obter engajamento e manter relacionamento
com publico-alvo por meio de plataformas digitais, podendo ser afirmado que as

midias sociais digitais sao parte estratégicas para as organizacgoes.

A questdo relacionada as novas leis de protecao de dados pessoais impactam
diretamente estes sistemas de gestdao empresarial baseados em midias sociais, na
medida que, a violagdo dos preceitos legais na condugao de operagdes de Social-
CRM levam a penalizacdes legais e principalmente, perda de confianga do usuario,

fluxo de dados negativos a marca com respectiva perda de valor.

Foi constatado que parte significativa das empresas brasileiras ndo estdo
adequadas ao previsto em lei, possuindo inconformidades na protecao de dados
pessoais, especialmente no que concerne a transparéncia e acesso a informagao

ao usuario quanto a finalidade e modo de tratamento de dados digitais. Também
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foi detectado que marcas globalizadas possuem sistemas de protecao de dados
mais rigidos e eficazes que marcas operantes em mercados locais. Isto pode ser
explicado como sendo o resultado de uma maior preocupagao da gestao
organizacional em manter a valorizagcao da marca junto ao mercado do que

efetivamente, consequéncias legais de possiveis inconformidades.

Por sua vez, estas falhas estdo relacionadas a como os sistemas tecnoldgicos estdo
sendo empregados. Ou seja, trata-se de problemas ligados a gestdo de pessoas,
governanga corporativa e tomada de decisao, ndao sendo detectado falhas
tecnoldgicas ou auséncia de ferramentas de suporte operacional. Percebe-se que
modelos de compliance digital e Social-CRM sao sistemas que operam de forma
interconectados, com suas raizes na gestdo de conhecimento. Suas estruturas
devem ser pensadas a partir do investimento em pessoas e processos gerenciais
e devem operar em conjunto de forma a produzir sinergia para atingir um
propdsito. Desta forma, esta pesquisa contribui para o desenvolvimento do debate
académico sobre o tema, destacando-se a valorizacdo do pensamento dialdgico e
transdisciplinar entre direito, administracdo empresarial e gestao do

conhecimento.
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