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RESUMO:

Contextualizacao: Esse artigo discute como a previsao da LGPD pode ser uma
prerrogativa para regulacao em inteligéncia artificial, através de mecanismos de
prestacdo de contas que inclua auditorias baseadas em ética, Oversight Board e
autorregulacao setorial, apdés uma avaliacdo dos riscos para definir o escopo da
empresa e a hatureza do tratamento de dados.
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Objetivos: Esse artigo tem como objetivo geral analisar propostas para regulacao
sobre sistemas de decisOes automatizadas, com base na regulagao prevista na Lei
Geral de Protecao de Dados (LGPD) para pedidos de revisao de decisOes
automatizadas. Os sistemas de inteligéncia artificial possuem camadas de
opacidade, em especial aqueles que tomam decisdes sem a interferéncia de seres
humanos. Em alguns sistemas, ndo é possivel oferecer precisdo absoluta sobre os
caminhos que o algoritmo faz para determinada decisao. A LGPD previu a
possibilidade de que o individuo requeira direito a explicagao sobre essas decisdes
totalmente automatizadas.

Metodologia: Consiste numa pesquisa cuja metodologia adotada é a de revisdo
bibliografica com base no método dedutivo.

Resultados: Sugere-se que os comités de supervisdo Oversight Board sao
organizagoes independentes ideais para sistemas automatizados que representam
alto risco de violagao de direitos ou padroes inadequados de decisdes. Para outros
niveis de risco, sugere-se que a autorregulacao setorial pode ser utilizada para
uma combinacao de responsabilidade, ética e custo-beneficio dividido entre as
empresas.

PALAVRAS-CHAVES: Lei Geral de Protecao de Dados; Sistemas de tomada de
decisGes automatizadas; Oversight Board; Regulacdo em Inteligéncia Artificial.

ABSTRACT

Contextualization: This paper discusses how the LGPD can be a prerogative for
regulation in artificial intelligence, through accountability mechanisms that include
ethics-based audits, Oversight Board, and industry self-regulation, after a risk
assessment to define the scope of the enterprise and the nature of the data
processing.

Objectives: This article aims to analyze proposals for regulation on automated
decision-making systems, based on the regulation provided in the General Data
Protection Law (LGPD) for requests on review of automated decisions. Artificial
intelligence systems have layers of opacity, especially those that make decisions
without the interference of humans. In some systems, it is not possible to provide
absolute precision about the paths that the algorithm takes for a given decision.
The LGPD has provided the possibility to individuals require a right to explanation
about these fully automated decisions.

Methodology: It consists of a research whose methodology was elaborated is a
bibliographic review based on the deductive method.

Result: It is suggested that Oversight Boards are ideal independent organizations
for automated systems that pose a high risk of rights violations or inappropriate
decision patterns. For other levels of risk, it is suggested that industry self-
regulation may be used for a combination of accountability, ethics, and cost-benefit
split between companies.

KEYWORDS: General Data Protection Law; Automated decision-making systems;
Oversight Board; Al Regulation.

RESUMEN
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Contexto: Este articulo analiza cémo la disposicion de la LGPD puede ser una
prerrogativa de regulacién en inteligencia artificial, a través de mecanismos de
rendicién de cuentas que incluyen auditorias basadas en la ética, Consejo de
Supervision y autorregulacion sectorial, luego de una evaluaciéon de riesgos para
definir el alcance de la empresa y la naturaleza del tratamiento de los datos.
Objetivos: Este articulo tiene como objetivo general analizar las propuestas de
regulacion sobre los sistemas de decisién automatizados, con base en la regulacion
prevista en la Ley General de Proteccion de Datos (LGPD) para las solicitudes de
revision de decisiones automatizadas. Los sistemas de inteligencia artificial tienen
capas de opacidad, especialmente aquellos que toman decisiones sin interferencia
humana. En algunos sistemas, no es posible proporcionar una precision absoluta
sobre las rutas que toma el algoritmo para una decision determinada. La LGPD
preveia la posibilidad de que el interesado pueda solicitar el derecho a una
explicacion de estas decisiones totalmente automatizadas.

Metodologia: Consiste en una investigacidn cuya metodologia adoptada es la
revision bibliografica basada en el método deductivo.

PALABRAS CLAVE: Ley General de Proteccidon de Datos; Sistemas automatizados
de toma de decisiones; Junta de Vigilancia; Regulacion en Inteligencia Artificial.

INTRODUCAO

Os avancos tecnoldgicos impactaram largamente a sociedade moderna, a medida
que se alastram por diversos setores da vida social, gerando problematicas de
ordem tecnoldgica, mas também ética. A transformacdo dos mecanismos
tecnoldgicos é tdo rapida que o desafio humano tem sido acompanhar
adequadamente essas mudangas e ampliar as formas de exercer controle sobre a
tecnologia. Enquanto algumas tecnologias possuem maior facilidade de controle,
outras sdao mais opacas até para os especialistas. Embora as problematicas
parecam de ordem tecnoldgica, elas sdo eminentemente humanas, pois
relacionam-se com os valores e principios éticos que regem a sociedade e evocam

direitos humanos na manipulagao da tecnologia.

Nesse sentido, a perspectiva da regulagao tecnoldgica, amplamente discutida ao
redor do mundo, tem como objetivo ajustar as condutas com a tecnologia com
base nos principios éticos que norteiam as praticas sociais, sobretudo a relagao
entre a Etica e o Direito. Outra forma de compreender esse fendmeno é partir da

ideia de que a tecnologia propde desafios sociais instigantes e exige respostas do
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Direito, de como a interpretacao da tecnologia, por exemplo, pode ser realizada

para caber ou para alargar as nogdes ja presentes no ordenamento juridico.

Assim, novas tecnologias propdem o alargamento das nogdes dentro do Direito,
de forma a resguardar os direitos humanos, mas com proposicao de respostas ao
contexto tecnolégico. Nessa perspectiva, a regulacdao das tecnologias para
proteger dados pessoais e direitos humanos tornou-se uma responsabilidade
urgente para diversos paises, culminando em regulamentos pioneiros, como o
General Data Protection Regulation (GDPR), que forneceu as bases interpretativas

para regramentos em outros paises.

No Brasil, a Lei Geral de Protecdao de Dados, lei n° 13.709/2018 (LGPD),
fortemente inspirada pelo regulamento europeu, foi responsavel por estabelecer
as bases para o tratamento de dados pessoais no pais. Alguns pontos da lei, como
as bases legais e a prevaléncia do consentimento como marco principal da LGPD
foram longamente explorados por diversos autores. Ressalta-se que a LGPD tem
como objetivo, e como tarefa, garantir transparéncia e responsabilidade na coleta
de dados pessoais, assim como no tratamento desses dados e nas decisdes que

envolvem qualquer utilizacdo de dados pessoais no Brasil.

Ha algumas questdes, no entanto, que seguem complexas e com necessidade de
analises e producles acerca da problematica. Esse eixo envolve as inovagdes em
inteligéncia artificial, que representa um grande avango tecnolégico e de
capacidade técnica, mas gera diversas problematicas quanto a auditoria das
operacoes que envolvem inteligéncia artificial (IA). Enquanto ha aplicacdes em IA
que possibilitam maior transparéncia nas operagdes, outras, como as que
envolvem Machine Learning e Deep Learning, possuem maior complexidade e
compreendem um ambiente onde nem sempre é possivel explicar os caminhos
feitos pela maquina para gerar determinado resultado. A transparéncia, nesse
caso, se refere a possibilidade de entender o caminho feito pela maquina para
determinada operacdo. Nos algoritmos mais simples, como aqueles de anadlises de

dados, a aplicagao cruza dados ja estruturados em busca de um padrdo, como
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numa planilha de excel, por exemplo, entretanto, ha outros mais complexos, de

aprendizagem de maquina.

Com efeito, a inteligéncia artificial € um campo vasto que compreende diversas
tecnologias e técnicas para producao automatica de dados ou solugdes. Em linhas
gerais, ha dois tipos de construcdo algoritmica em Machine Learning para
solucionar determinado problema ou executar uma agao e estes sistemas podem
ser supervisionados ou nao supervisionados. Nesse sentido, os algoritmos de
aprendizado supervisionado envolvem um método de andlise que utiliza dados
estruturados para "ensinar" a maquina o que fazer a partir de dados histoéricos.
Nesse modelo, o algoritmo é treinado para realizar tarefas especificas, de modo
que a interagdao humana é fundamental para definir como o sistema atuara naquele
contexto, para conseguir os dados necessarios a aplicagdo. Por exemplo, um
individuo pode treinar o sistema com diversas imagens a responder que o que esta
ali é um prédio e, através do cddigo, ensinar a maquina a reconhecer imagens

semelhantes a estas.

Nos sistemas de aprendizado ndo supervisionado, ndao € necessario controle inicial
por parte dos seres humanos. Nesses sistemas, ha uma criacdo em rede de
multiplos dados processados, em que o préprio sistema cria padrdes e correlacdes
automaticamente. Os sistemas de aprendizado nao supervisionado sdo capazes de

tomar decisdes tendo como base a correlagao dos dados, sem intervencgao.

Nesse modelo, com base no exemplo acima, o ser humano nao apresenta nenhum
treinamento inicial, apenas carrega imagens de diferentes prédios, casas,
construcdes em geral e até mesmo imagens de outras categorias, e permite que
o algoritmo encontre as préprias correlacdes. Embora a forma como isso aconteca
seja mais complexa, essa explicacdo inicial é fundamental para entender o objeto

do presente artigo.

Diante da possibilidade, em inteligéncia artificial, de que o aprendizado de maquina
seja realizado de forma automatica, sem a intervencdo humana, como
compreender os padrdoes e correlagdes feitos por essa cadeia algoritmica para

tomar determinada decisdao? Em que medida os sistemas de decisdes
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automatizadas operam, segundo critérios éticos? E possivel auditar o modelo de
inteligéncia artificial que realiza o tratamento de dados pessoais? Como oferecer
transparéncia nessas decisbes automatizadas? Essas questdes, de forma mais ou
menos enfdtica, aparecem na literatura que busca analisar os eixos
responsabilidade e transparéncia nas operagdoes de inteligéncia artificial. A
problematica central parece situar a possibilidade de que os padrdes operados por
esses sistemas possuam vieses ou critérios discriminatérios, assim como uma série

de decisdes que violam direitos humanos.

A Lei Geral de Protecao de Dados brasileira resguarda o direito do titular de dados
a solicitar revisdoes de decisOes automatizadas, nos casos em que o tratamento
automatizado afeta os seus interesses. Além disso, designou que o controlador
deve fornecer as informagdes ao titular de dados e possibilitar explicacdes sobre
como ocorrem os procedimentos para a decisdao automatizada. A lei prevé que o
encarregado é um canal de comunicacdo ampla, uma pessoa indicada pelo
controlador para mediar a comunicacdo entre o controlador, o titular e a
Autoridade Nacional de Protegao de Dados. O encarregado pelo tratamento dos
dados, conhecido em regramentos internacionais como Data Protection Officer
(DPO), executa funcdes de comunicacao e deve, também, prestar esclarecimentos
acerca do tratamento, quando solicitado. No ambito desse trabalho, questionam-
se os limites que o encarregado possui para mediar as explicagdes acerca de

sistemas com decisdes automatizadas.

Com base nessa breve explicacdo acerca da opacidade dos sistemas de inteligéncia
artificial que realizam decisOes automatizadas, o problema que estrutura esse
artigo é: em que medida a regulacdo prevista na LGPD para decisdes
automatizadas é adequada a complexidade desse modelo de sistema? Em outras
palavras, o objetivo geral desse trabalho é analisar os mecanismos adequados
para oferecer transparéncia e regulacdao de decisdes automatizadas para o
tratamento de dados pessoais. Parte-se do principio de que o controle e a
fiscalizacdo dos sistemas de inteligéncia artificial que tratam dados pessoais sdo
fundamentais para proteger direitos humanos, para impedir ou mitigar a formagao

de vieses algoritmicos discriminatérios nesse modelo de decisdo.
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A hipbétese que norteia essa pesquisa sugere que a regulacdo de IA carece de
mecanismos mais complexos de estruturagdo das revisdes de decisdes
automatizadas, em face da natureza do problema. A autorregulacao presente na
LGPD, em que uma figura interna é responsavel pelo processo de prestar
informagdes, parece insuficiente em casos mais complexos. Para aumentar a
transparéncia e gerar maior accountability, a possibilidade de regulacdo autbnoma,
com base em conselhos de supervisdo responsaveis por receber as reclamacoes e
realizar auditorias em casos de controvérsia entre os titulares de dados e os

agentes de tratamento ou encarregado.

Para tanto, esse artigo se divide em trés capitulos e dialoga com uma bibliografia
especializada no campo das interfaces entre o Direito, a Etica, o tratamento de
dados pessoais e a inteligéncia artificial. Inicialmente, trata-se do direito a
explicacdo previsto no art. 20 da LGPD, que enseja a possibilidade de requerer
informagdes acerca do tratamento realizado com os seus dados, buscando situar
a discussdo sobre accountability e governanca para tratar dados. Posteriormente,
versa-se sobre problematicas que envolvem tratamento de dados em modelos de
inteligéncia artificial, em especial o eixo transparéncia em Machine Learning e
Deep Learning, para que, por fim, seja abarcado o mecanismo de Oversight Board

como uma forma de regulagao e transparéncia no tratamento de dados.

O trabalho consiste numa pesquisa interdisciplinar, cuja metodologia adotada para
o seu desenvolvimento tem por base a revisao bibliografica em livros, em materiais
publicados em periddicos, jornais, revistas cientificas etc.; para que seja possivel

a construcao de uma reflexao profunda e dinamica a respeito do tema.

1. ACCOUNTABILITY E GOVERNANCA: O DIREITO A EXPLICAGCAO SOB A
LEI GERAL DE PROTEGCAO DE DADOS

O direito que se convencionou intitular como “direito a explicacdo” no Brasil esta
previsto no artigo 20 da Lei Geral de Protecao de dados e permite ao titular dos

dados solicitar a revisdao de decisdes automatizadas que afetam os seus
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interesses*. Como uma série de normas gerais, nao é possivel precisar
adequadamente como o titular podera exercer o seu direito a explicacdo e quais
as informacdes que estardo disponiveis nos casos em que o titular requerer tal

direito.

No campo das decisdes automatizadas, é preciso compreender o que a lei pretende
defender com "direito a explicacdo", ja que a tecnologia possui arquitetura
inacessivel para a maioria dos individuos. Dada a ampliagdo das decisdes
automatizadas nas mais diversas instituicdes e no cotidiano das pessoas, deve-se
discutir os impactos reais que uma decisao automatizada pode gerar na vida de
um individuo e problematizar as formas de exercicio do direito a explicacdo. Nao
se trata, portanto, de alinhar os principios da lei, dos quais decorrem dois direitos
fundamentais, da transparéncia e da informacdo, mas situar parametros concretos
de aplicacao da regulacao® no Brasil. Se a tecnologia é um sistema opaco por sua

arquitetura, como prevenir e mitigar os riscos dessa tecnologia?

Embora a lei apresente previsdo acerca do direito a explicacao, ha controvérsias
acerca da assimetria informacional e da possibilidade de que o controlador nao
fornecga as informacdes solicitadas, em face da alegagao de “segredos comercial e
industrial”. Ha, ainda, previsdo de que a autoridade nacional possa realizar
auditoria para verificar possiveis aspectos discriminatdérios na automatizacao das
decisbes, mas questiona-se, no ambito desse trabalho, as desvantagens

enfrentadas pelo titular de dados para acesso ao direito a explicagao.

Partiremos do conceito de accountability para situar o direito a explicacao e os
seus desafios. Embora ndao haja traducdo exata do termo para o portugués, esse

conceito envolve a utilizacdo de praticas responsaveis, éticas, que visam

4 BRASIL. Lei n° 13.709, de agosto de 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm Acesso em: 03 maio
2022.

> A regulagd@o é o meio para que se chegue ao fim, ou seja, na regulamentagdo, pois enquanto os
atos regulamentares sao atos normativos de agao, criacdo de normas, sejam instrucdes normativas,
resolugdes, ou até leis, a regulagdo possui a tarefa continua de nivelar eventuais desvios de conduta
e mercado, motivo pelo qual este artigo estuda mecanismos de regulagao da inteligéncia artificial de
forma ética, tendo em vista a revisdo das decisOes automatizadas e o “direito a explicacdo” disposto
na Lei Geral de Protegao de Dados (LGPD).
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transparéncia e a prestacao de contas, quando necessario®. Trata-se de um
conceito que abre a necessidade de que, no caso dos sistemas de inteligéncia
artificial, até mesmo as empresas privadas sejam responsabilizadas pelo que estao
fazendo, que apresentem passos adequados para que os titulares dos dados

possam exercer o seu direito a informacao. E um chamado a “prestar contas”.

Para o exercicio adequado do direito a explicacdao, ha alguns desafios a serem
enfrentados. O primeiro envolve barreiras juridicas, ja previstas pela LGPD, em
gue o segredo de negdcios pode bloquear a possibilidade de que o titular de dados
acesse informacdes mais complexas sobre o tratamento dos dados’. Outro desafio
€ um problema da arquitetura do sistema. Como postulado por Lessig® se a
arquitetura do codigo é projetada com opacidade, o controle torna-se dificil,
porque no campo dos sistemas tecnoldgicos, o codigo é a lei. No caso das decisdes
automatizadas, o nivel de complexidade pode ser ininteligivel até para os

especialistas.

Ha ainda outro problema de arquitetura a ser enfrentado: os sistemas realizam
conexoes légico-racionais®. As correlagOes feitas pelo aprendizado de maquina sao
opacas e nesse sentido, ha uma questdao importante a ser discutida: os dados
processados por um sistema algoritmico, a partir de determinados inputs - ou seja,
como a maquina é alimentada com dados - pode ter como consequéncia outputs
enviesados. A maquina ndo é capaz de gerar a interpretacdo dos dados, apenas
de realizar correlagdes, calculos probabilisticos e seguir um caminho tendo como

base a arquitetura do seu cddigo. O resultado gerado por essa maquina nao é

6 GUTIERREZ, A. E possivel confiar em um sistema de Inteligéncia Artificial? Praticas em torno da
melhoria da sua confianca, seguranca e evidéncias de Accountability. In: FRAZAO, A.; MULHOLLAND,
C. (coords.) Inteligéncia artificial e direito: ética, regulacdo e responsabilidade. [livro eletrénico]
22 ed, rev, Sao Paulo: Thomson Reuters Brasil, 2020.

7 FRAZAO, A. Decisdes algoritmicas e direito a explicacdo. Jota, 24 nov. 2021. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/decisoes-
algoritmicas-e-direito-a-explicacao-24112021 Acesso em: 28 ago 2022.

8 LESSIG, L. Code version 2.0. New York: Basic Books, 2006.

% VEGA, I.S. Inteligéncia artificial e tomada de decisdo - a necessidade de agentes externos. In:
FRAZAO, A.; MULHOLLAND, C. (coords.) Inteligéncia artificial e direito: ética, regulacdo e
responsabilidade. [livro eletronico] 22 ed, rev, Sdo Paulo: Thomson Reuters Brasil, 2020.
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intencionalmente enviesado, mas se os dados possuem vieses, eles serdao

incorporados na decisao final.

Os modelos de inteligéncia artificial ndo supervisionados, ndo podem oferecer
explicacdao de forma razoavel, especialmente porque eles ndo sdo capazes de
interpretar os vieses dos dados, apenas processa-los segundo critérios e padroes.
Embora esse seja um problema abordado no capitulo dois, é necessario destacar
que esse é um empecilho ao direito a explicagdao na LGPD. Para a regulagdao em
inteligéncia artificial, ha alguns passos possiveis. As questdes que norteiam essa
explicacdao sao: o que deve ser regulado? Como deve ocorrer essa regulacao?

Quais os mecanismos de explicabilidade envolvidos nesse processo?

A primeira falha do dispositivo normativo que versa sobre as decisdes
automatizadas é a imprecisdo conceitual e a auséncia pragmatica. Com base no
principio da precaucao, Bioni e Luciano!® demonstram que é necessario reconhecer
as assimetrias de poder e de informacao existentes e escolher como a regulagao
pode enfrentar o conhecimento incompleto que envolve a utilizagdao de decisdes
automatizadas. Se ndo é possivel prever as decisdes que serao tomadas ou até
mesmo esclarecer o porqué de determinado viés, os mecanismos de regulagao
devem ser capazes de assumir a impossibilidade de conhecer completamente as

decisdes da maquina e implementar mecanismos de mitigacao dos riscos.

A LGPD nao versa adequadamente sobre como exercer o direito de informacgao
sobre decisOes automatizadas. Em uma regulacdo de modelos de inteligéncia
artificial, o principio da precaucao pode ser utilizado como um mecanismo de
avaliacdo do risco antes do design. Ou seja, é necessario definir regras para o

direito a explicacdo com base no modelo de sistema empregado. A inteligéncia

10 BIONI, B.; LUCIANO, M. O principio da precaugao na regulacdo de Inteligéncia Artificial: seriam as
leis de protegdo de dados o seu portal de entrada? In: FRAZAO, A.; MULHOLLAND, C. (coords.)
Inteligéncia artificial e direito: ética, regulacdo e responsabilidade. [livro eletrénico] 22 ed, rev,
Sdo Paulo: Thomson Reuters Brasil, 2020.
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artificial representa um dominio vasto e cada um desses modelos depende de

forma diferente da intervencdo humana?l.

Se o direito a explicagdo tem como base o modelo especifico ou uma ldgica de
niveis de risco setorizados, a prestacao de contas pode ser mais pragmatica. Vale
questionar se é necessario regular modelos supervisionados da mesma forma que
se regula modelos ndo supervisionados. By design, o direito a explicacdo possui
mais empecilhos em sistemas totalmente automatizados!2. E possivel pensar que,
no processo de explicacdo de determinada decisdao, a responsabilizacao pode ser

facilitada nos casos em que a interpretacdao depende da interferéncia humana.

Hartmann et al.!* demonstram que para permitir que os individuos tenham acesso
aos critérios da decisao algoritmica, deve haver transparéncia e sistemas de IA
projetados para respeitar o Estado de Direito e os direitos humanos. Se a
opacidade é um dado de um modelo de sistema, a intervencao humana deve ser
um mecanismo de salvaguardar que a interpretagdao algoritmica ndao reproduza
vieses discriminatérios. De qualquer forma, mesmo com a existéncia de decisdes
totalmente automatizadas, as organizagcdes e empresas que operam esses
sistemas devem ser responsaveis pelo design apropriado ao ordenamento juridico,

de forma a nao comprometer ou violar direitos humanos.

O direito a explicacao requer que as protecdes adequadas sejam implementadas,
em face da complexidade dos sistemas algoritmicos utilizados!*. No limite, é

necessario assumir que o problema com as decisdes automatizadas ndao € uma

11 GUTIERREZ, A. E possivel confiar em um sistema de Inteligéncia Artificial? Praticas em torno da
melhoria da sua confianca, seguranca e evidéncias de Accountability. In: FRAZAO, A.; MULHOLLAND,
C. (coords.) Inteligéncia artificial e direito: ética, regulacdo e responsabilidade. [livro eletrénico]
22 ed, rev, Sao Paulo: Thomson Reuters Brasil, 2020.

12 FRAZAO, A. Decisdes algoritmicas e direito a explicacdo. Jota, 24 nov. 2021. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/decisoes-
algoritmicas-e-direito-a-explicacao-24112021 Acesso em: 28 ago 2022.

13 HARTMANN, I.A. et al. Policy Paper Regulacao de Inteligéncia Artificial no Brasil. FGV Direito
Rio, 2020. Disponivel em:
https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/30078/PolicyPaperlAeGoverno.pdf?
sequence=18&isAllowed=y Acesso em 03 set. 2022.

14 FRAZAO, A. Decisdes algoritmicas e direito a explicacdo. Jota, 24 nov. 2021. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/decisoes-
algoritmicas-e-direito-a-explicacao-24112021 Acesso em: 28 ago 2022.
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predicdao do futuro, mas um fendmeno instaurado que tem gerado diversas
consequéncias para direitos fundamentais, sociais e individuais, em areas que
lidam com dados sensiveis. Se determinado individuo ndo recebe crédito de um
banco porque o sistema algoritmico do banco prevé que pessoas como ele nao
pagam, ha que se considerar de que forma os dados do input desse sistema podem
ter gerado um output potencialmente discriminatério!®>. Ou seja, por vezes, os
dados utilizados para alimentar determinado sistema tém discriminagdes sociais
historicas em seu framework e geram decisOes automatizadas que seguem os

mesmos critérios discriminatodrios utilizados quando o sistema nao existia.

Nesse sentido, dividem-se as solugdes técnicas em duas possibilidades, embora
ainda seja necessario avaliar a viabilidade da segunda solugdo. A primeira envolve
0 conceito by design, em que os principios que devem reger o sistema de IA sao
incorporados na arquitetura do sistema. As outras medidas sao do eixo de
accountability, que pode incorporar formas de medir e fiscalizar a utilizagao dos
sistemas seguindo alguns mecanismos. E necessario destacar gue essas sao
apenas as solugdes técnicas, os principios éticos devem ser discutidos em torno

da regulagao?®.

Ha duas abordagens possiveis para insercao de critérios éticos nos sistemas de
decisdao em inteligéncia artificial. Uma abordagem bottom-up e uma abordagem
top-down. Na primeira, os sistemas de IA sao treinados para observar o
comportamento humano e aprender a tomar decisdes com base no padrao de
comportamento apreendido. H& um problema direto dessa abordagem, que é a
adocdo de um comportamento padronizado, com base numa média de acdes
comuns. Decisbes éticas ndo podem estar a servico da assimilacdo de um
comportamento corriqueiro, ja que esse comportamento pode representar vieses

discriminatoérios. No geral, a abordagem bottom-up seria desaconselhada, porque

15 CAMPISI, N. From Inherent Racial Bias to Inocrrect Data - The Problema With Current Credit
Scoring Models. Forbes, 26 fev 2021. Disponivel em: https://www.forbes.com/advisor/credit-
cards/from-inherent-racial-bias-to-incorrect-data-the-problems-with-current-credit-scoring-
models/ Acesso em: 03 set 2022.

16 SCHERER, M.U. Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and
Strategies. Harvard Jounal of Law & Technlogy, v. 29, n. 2, Spring 2016.
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se o sistema de inteligéncia artificial aprende com uma média do comportamento
humano e essa média representa corrupgdo, discriminacdo ou comportamentos

antiéticos afins e, portanto, a tecnologia seguira decisdes inadequadas?’.

Uma alternativa sao as abordagens top-down, que consistem em incorporar os
principios e regras diretamente na arquitetura do sistema de inteligéncia artificial.
Nessa abordagem, os principios e as vedacOes sdo traduzidos em restricoes
incorporadas no design. Ha uma complexidade que envolve essa alternativa, ja
que ela, de certa forma, requer que o sistema seja programado para responder a
casos concretos. O sistema deve ser programado para reagir a determinada
situacao ou a um conjunto de situagdes. Nessa abordagem, a finalidade para a
qual o sistema sera desenvolvido deve contar para que a programacao do sistema

seja alinhada para casos concretos'®.

Treinar o sistema para fazer correlagdes de principios éticos em casos concretos
para aplicar um padrao nas decisdes automatizadas parece mais frutifero do que
assumir que a média dos comportamentos utilizados possa solucionar o problema
da violagdo de direitos. No que se refere ao direito a explicacdo, essa alternativa
poderia possibilitar maior transparéncia. Deve-se refletir, no entanto, em que
medida esse sistema poderia ser utilizado para operagdes mais amplas em

determinado setor.

N3o é possivel regular o direito a explicagdo em decisdes automatizadas sem
definir o que é uma inteligéncia artificial automatizada e sem propor regulagao
para esses sistemas. E esse € o primeiro problema relevante de diversas

problematicas que envolvem a regulacdao!®. A problematica sobre o design

17 HARTMANN, I.A. et al. Policy Paper Regulagao de Inteligéncia Artificial no Brasil. FGV Direito
Rio, 2020. Disponivel em:
https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/30078/PolicyPaperIAeGoverno.pdf?

sequence=18&isAllowed=y Acesso em 03 set. 2022.

18 WORLD ECONOMIC FORUM. AI Governance A holistic Approach to Implement Ethics into
Al Switzerland, 20109. Disponivel em:

https://weforum.my.salesforce.com/sfc/p/#b0000000GycE/a/0X000000cPI1/i.8ZWL2HIR_kAnvcky

gVA.nVVgrWIS4LCM1ueGy.gBc Acesso em: 02 set. 2022.

19 SCHERER, M.U. Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and
Strategies. Harvard Jounal of Law & Technlogy, v. 29, n. 2, Spring 2016.

521


https://periodicos.univali.br/index.php/rdp
https://doi.org/10.14210/10.14210/rdp.v17n2.p509-546

BECK, César; BOFF, Murilo Manzoni; PIAIA, Thami Covatti. Lei Geral de Protecdo de Dados e a revisdo
de decisbes automatizadas: os mecanismos de regulacdo baseados em uma inteligéncia artificial
ética. Revista Eletronica Direito e Politica, Programa de Pds-Graduacdo Stricto Sensu em Ciéncia
Juridica da UNIVALI, v°® 17, n© 2, 20 quadrimestre de 2022. Disponivel em:
https://periodicos.univali.br/index.php/rdp - ISSN 1980-7791. DOI:
https://doi.org/10.14210/10.14210/rdp.v17n2.p509-546

desenvolvida acima compreende o que Scherer?® entende como desafios ex-ante,
que se referem a concepcao da inteligéncia artificial. Entre esses problemas, é
possivel mencionar a imprevisibilidade do sistema, que pode operar de formas que
os programadores nao previram, gerando um labirinto ndo solucionavel. Como as
decisdes tém implicacdo real na vida dos individuos, essa lacuna pode deixar os
dados vulneraveis. Outros problemas sdo ex-post e envolvem especialmente a
implementacado de inteligéncia artificial. Deve-se discutir essas questdes do ponto

de vista regulatério.

Regular a inteligéncia artificial com base no principio da precaucdao tem duas
dimensodes: que o debate teve ser amplo e afetar a todos os atores potencialmente
envolvidos na implementacao de determinada tecnologia e, de outro lado, medidas
para reduzir as incertezas relacionadas ao uso da tecnologia, com vistas a
estabelecer regras para o uso ou ndo de IA numa avaliagao dos riscos reais?!. Com
isso, 0 que se torna importante no processo ndao é apenas garantir que o titular
tenha direitos sobre os seus dados, mas sobretudo a construgao de um processo
de gerenciamento dos riscos no tratamento de dados. O risco nao pode ser
descartado, entdo regular com o principio da precaugao e com mecanismos de
accountability parece uma das formas de possibilitar maior protecao em aplicagoes

de inteligéncia artificial.

O gerenciamento de risco deve ser utilizado como uma forma de avaliar e medir
0s niveis de risco aos quais os dados dos titulares podem estar submetidos. No
limite, as tomadas de decisdo nesse contexto tratam do risco toleravel na utilizacao
de sistemas de IA. Como parte da avaliagcao do risco, deve-se estabelecer uma
escala do potencial menor ao maior de violagdo de direitos ou de tratamentos
inadequados de forma geral. E preciso estabelecer principios éticos em operacdes

de inteligéncia artificial e utilizar esses principios para avaliar os riscos em relacao

20 SCHERER, M.U. Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and
Strategies. Harvard Jounal of Law & Technlogy, v. 29, n. 2, Spring 2016.

21 BIONI, B.; LUCIANO, M. O principio da precaugdo na regulagdo de Inteligéncia Artificial: seriam as
leis de protegdo de dados o seu portal de entrada? In: FRAZAO, A.; MULHOLLAND, C. (coords.)
Inteligéncia artificial e direito: ética, regulacdo e responsabilidade. [livro eletronico] 22 ed, rev,
Sdo Paulo: Thomson Reuters Brasil, 2020.
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ao tratamento de dados. Ha uma lacuna do direito a explicacdo na LGPD, porque
o dispositivo ndo versa sobre as formas de exercicio do direito, isso representa, ao
mesmo tempo, uma fraca nogao de accountability na lei, mas uma possibilidade
de regulacao acessoéria que adote a discussao publica como um ponto de partida

para regular.

O ideal para operacionalizar a ética em decisdes automatizadas é ampliar a arena
do debate sobre o tema e os atores envolvidos??. Em face da previsao da LGPD de
gue os titulares solicitem "informagdes claras e adequadas" sobre decisdes
automatizadas, é preciso definir que tipos de informacdes podem ser solicitadas e
se essas informacdes sao o suficiente para o exercicio dos principios da
transparéncia e do direito a informacgao. Ressalta-se que, por exemplo, se as
informagdes prestadas tém como base a publicizacdo do coédigo-fonte do sistema
para o titular, essa informacao pode ndao se converter adequadamente em
conhecimento e explicacdao sobre o tratamento dos dados. A precaugao como uma
abordagem pragmatica implica que até mesmo a definicdo de quais informacoes
explicam as decisOes tomadas é um objeto de debate publico. A explicacdo nao

termina em si mesmo, ela deve pressupor inteligibilidade como um requisito.

2 TRANSPARENCIA SOBRE O TRATAMENTO DE DADOS EM MODELOS DE
INTELIGENCIA ARTIFICIAL POR MACHINE LEARNING E DEEP LEARNING

Enfrentar os problemas relacionados a transparéncia e governabilidade nos
sistemas de inteligéncia artificial € a Unica forma de tornar essas aplicacoes
confidveis para serem utilizadas para tomar decisdes. Ha algumas diferencas, ja
relatadas no capitulo anterior, sobre os sistemas de Machine Learning e Deep
Learning. Ressalvadas as diferencas destacadas, esses podem ser entendidos

como sistemas automatizados de tomada de decisdo e tém como caracteristica em

22 BIONI, B.; LUCIANO, M. O principio da precaugao na regulagdo de Inteligéncia Artificial: seriam
as leis de protecdo de dados o seu portal de entrada? In: FRAZAO, A.; MULHOLLAND, C. (coords.)
Inteligéncia artificial e direito: ética, regulacdo e responsabilidade. [livro eletrénico] 22 ed, rev,
Sdo Paulo: Thomson Reuters Brasil, 2020.
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comum a autoaprendizagem e coleta de dados para realizar julgamentos com
pouca ou nenhuma intervengao humana. Do ponto de vista técnico, ha diferencas
entre os sistemas, que variam de arvores de decisdo a redes neutrais, mas

possuem em comum os desafios éticos por suas caracteristicas centrais.

A maquina pode aprender a tomar decisdes com base num ensinamento direto,
em que o individuo testa o sistema para produzir determinado resultado, ou pode
ser programada para realizar correlagdes, encontrar padroes e julgar
gualitativamente qual decisdao deve ser tomada, sem intervencdes. Esse potencial
€, ao mesmo tempo, o que permite rapidas solucdes para problematicas
complexas, mas que carrega no pano de fundo a possibilidade de que a maquina
tome decisbes que ndo seriam aceitdveis aos humanos. Mais do que isso, a

maquina pode reproduzir um comportamento histérico considerado inadequado.

Supervisionar decisdes adotadas por maquinas com 0os mesmos parametros com
0s quais se avalia decisdes humanas nao € o melhor caminho. A primeira pergunta
necessaria é se o sistema que toma a decisdo de forma automatizada permite um
direito a explicacdo de fato inteligivel. H& autores que apontam que, talvez, a
opacidade seja um dado irrevogavel que implica na impossibilidade de que
decisOes inteiramente automatizadas sigam padrdes éticos adequados?3. Para essa
problematica, sugere-se a intervencdao humana como forma de garantir uma
camada de supervisdo e revisdao da decisdao tomada pela maquina. De qualquer
forma, a pergunta que se apresenta é: sera tangivel um mecanismo de explicacdo
em um sistema automatizado? Dada a complexidade da questdo, é possivel fazer
apontamentos e indicagdes pragmaticas sobre como reduzir os impactos da agao

desses sistemas para tomar decisoes.

O primeiro desafio para compreender como determinar as solugdes técnicas viaveis

para sistemas de inteligéncia artificial € entender como a maquina "pensa"?*. A

23 FRAZAO, A. Decisdes algoritmicas e direito & explicacdo. Jota, 24 nov. 2021. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/decisoes-
algoritmicas-e-direito-a-explicacao-24112021 Acesso em: 28 ago 2022.

24 BURRELL, J. How the machine ‘thinks’: Understanding opacity in machine learning algorithms. Big
Data & Society, v. 3, n. 1, p. 205395171562251, 5 jan. 2016. Disponivel em:
https://doi.org/10.1177/2053951715622512. Acesso em: 3 maio 2022.
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discussao sobre o direito a explicacdo frequentemente gira em torno da
inteligibilidade ou da opacidade, mas é preciso entender de que forma a opacidade
opera e impede o exercicio desse direito. Para Burrel?>, conhecer as formas de
opacidade é o passo inicial para definir como agir pragmaticamente. A autora
distingue trés formas de opacidade: opacidade como sigilo intencional corporativo,
opacidade por analfabetismo técnico e opacidade pelas caracteristicas do proprio

algoritmo.

A primeira forma de opacidade ocorre amplamente nas corporagdes, que buscam
a opacidade para manter vantagem competitiva em face dos seus concorrentes.
Esses algoritmos sdo utilizados especialmente no campo de mecanismos de
pesquisa, para filtrar, classificar e moldar a atencdo do publico de forma
dominante. Esses sistemas funcionam como aprendizagem adversaria e, de forma
geral, sao algoritmos que raramente estardo a disposicdo dos titulares. A
opacidade nesse caso nao é um erro do design, mas um elemento intencional.
Segundo Burrel?®, uma alternativa seria modelos de negdcio que trabalham com

software de cdédigo aberto.

Pasquale?” explica que a opacidade algoritmica pode ser uma forma consciente de
evitar a regulamentacao dos algoritmos. A opacidade no ramo competitivo é uma
forma de dissimulacdo e tem implicagdes praticas na vida de milhares de
individuos, mas as consequéncias dessas agles, sobretudo no que se refere aos
Direitos Humanos, estdao escondidas por tras de um "sigilo comercial".
Notadamente, a cortina de fumaga gerada por esse campo da informagao sigilosa
€ conveniente para instituicdes que tratam os dados dos titulares com fins
lucrativos. Como defende o autor, as leis de protecdao as informagdes no campo

comercial sao dominantes frente aos regramentos que tratam da privacidade dos

25 BURRELL, J. How the machine ‘thinks’: Understanding opacity in machine learning algorithms. Big
Data & Society, v. 3, n. 1, p. 205395171562251, 5 jan. 2016. Disponivel em:
https://doi.org/10.1177/2053951715622512. Acesso em: 3 maio 2022.

26 BURRELL, J. How the machine ‘thinks’: Understanding opacity in machine learning algorithms. Big
Data & Society, v. 3, n. 1, p. 205395171562251, 5 jan. 2016. Disponivel em:
https://doi.org/10.1177/2053951715622512. Acesso em: 3 set 2022.

27 PASQUALE, Frank. Black box society: The secret algorithms that control money and information.
[S. l.: s. n.], 2016. 311 p. ISBN 9780674970847.
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individuos. A incongruéncia é clara, mas as praticas se tornam, de certa forma,
guase invisiveis, pois ndo é possivel medir diretamente os potenciais danosos dos

algoritmos usados por esses setores.

A segunda forma de opacidade é resultado do analfabetismo técnico.
Conhecimento é poder?®. A opacidade como analfabetismo técnico tem como
consequéncia direta a assimetria informacional. Nao apenas escrever codigos é
uma habilidade especializada, mas ler cddigo e interpretar os seus resultados é
uma capacidade técnica indisponivel para a maioria da populagdao. Nos cursos de
engenharia de software, Burrel?® afirma que a escrita limpa e inteligivel do cédigo
é incentivada, mas a linguagem de programacao possui sintaxes diferentes das
linguagens humanas. A comunicagao via cédigo deve ser exata, logica e formal,
com o risco de o cdédigo ser mal projetado caso nao siga regras necessarias ao
dispositivo computacional. Uma das regras “de boa convivéncia” no campo da
programacdo envolve a inclusdo de comentarios ao cddigo, com a criagdo de
caminhos para que o codigo seja formulado de forma mais simples e possa ser lido

por outros programadores.

Apelos de diversos setores tem sugerido a necessidade de que o pensamento
computacional seja desenvolvido em todos os niveis educacionais. O desafio deve
ser aplicar esforcos para tornar os individuos mais informados acerca do
tratamento dos dados e da légica computacional de maneira geral. Traduzir
solucdes técnicas em informacdes palataveis ao conhecimento médio dos
individuos deve ser um objetivo, para que a autodeterminacao informativa possa
ser realizada de forma critica. Esse tipo de opacidade carece de um esforgo de

longo prazo?°.

28 PASQUALE, Frank. Black box society: The secret algorithms that control money and information.
[S.l.: s.n.], 2016. 311 p. ISBN 9780674970847.

29 BURRELL, J. How the machine ‘thinks’: Understanding opacity in machine learning algorithms. Big
Data & Society, v. 3, n. 1, p. 205395171562251, 5 jan. 2016. Disponivel em:
https://doi.org/10.1177/2053951715622512. Acesso em: 3 set 2022.

30 BURRELL, J. How the machine ‘thinks’: Understanding opacity in machine learning algorithms. Big
Data & Society, v. 3, n. 1, p. 205395171562251, 5 jan. 2016. Disponivel em:
https://doi.org/10.1177/2053951715622512. Acesso em: 3 set 2022.
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A Ultima forma de opacidade tem relacdo com a maneira como os algoritmos
operam na aplicacdo. Essa forma de opacidade pode ser entendida como a proépria
complexidade do sistema, multicomponentes, que até mesmo os programadores
daquele algoritmo especifico podem enfrenta-la. Embora seja possivel desvendar,
a muito custo, a légica da decisdo de um software complexo, isso implica em um
esforgo de horas ou dias. Nesse sentido, o autor supramencionado argumenta que
ha desafios e escalas de complexidade que sdo inerentes aos algoritmos de
Machine Learning. O desafio ndo é apenas de design de cédigos complexos, mas
do algoritmo em acao, sobre como esse algoritmo opera nos dados e a

complexidade inevitavel de algumas decisoes.

A légica é que quanto mais dados um sistema tiver que tratar e correlacionar, mais
complexidade resultara na decisdo tomada automaticamente. Se um sistema lida
com muitos dados com propriedades heterogéneas, hd maior complexidade na
correlacdo que o sistema fara, para buscar padrdoes e gerar um resultado. A
opacidade é um resultado da implementacdo do cddigo e dos dados que alimentam
o sistema. A interacdo entre esses dois mecanismos € o que produz a
complexidade final. Ndo ha como simplificar demasiadamente o cédigo, parte do
esforco em explicabilidade em inteligéncia artificial € assumir que uma parcela de

opacidade é inevitavel3!.

Situados os desafios da opacidade, ha um debate central de natureza
principioldgica. Floridi e Cowls3? estruturaram cinco principios abrangentes e
fundamentais para uma inteligéncia artificial ética. A beneficéncia, nao
maleficéncia, autonomia, justica e explicabilidade. Da explicabilidade, decorre o
principio da inteligibilidade e do dever de prestar contas. A literatura especializada
se dedicou a apresentar conjuntos de principios relevantes que envolvem a mesma

natureza semantica, com ideias repetitivas.

31 BURRELL, J. How the machine ‘thinks’: Understanding opacity in machine learning algorithms. Big
Data & Society, v. 3, n. 1, p. 205395171562251, 5 jan. 2016. Disponivel em:
https://doi.org/10.1177/2053951715622512. Acesso em: 3 set 2022.

32 FLORIDI, L.; TADDEO, M. What is data ethics? Philosophical Transactions of the Royal Society
A: Mathematical, Physical and Engineering Sciences, v. 374, n. 2083, p. 20160360, 28 dez. 2016.
Disponivel em: https://doi.org/10.1098/rsta.2016.0360. Acesso em: 3 set 2022.
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Em face disso, Floridi e Cowls?? declaram que uma proliferacdo de principios nao
pode resolver o problema da ética em IA, embora a principiologia seja fundamental
para estruturar qual caminho seguir. E preciso admitir que os principios sdo a base
para as praticas, portanto, deve-se posicionar e seguir com a operacionalizacao
dos principios nas acles. A ideia, como defendem Raji et al.3%, é que traduzir os
principios em pratica tem sido desafiador, porque os principios sdo vagos e nao
fornecem muitas ideias de como empregar mecanismos de responsabilizacdo. Ha
gue se considerar a importancia dos principios, mas o intuito deve ser traduzir os

principios em praticas para operacionalizar a mudanca desejada.

Para Morley et al.3>, os guias de ética baseados em principios produziram um
cenario de indicagOes abstratas e pouca aplicabilidade pratica, em especial para os
responsaveis por projetar algoritmos e gerir os sistemas de inteligéncia artificial.
Isso tende a criar a ideia de que os algoritmos sdao bons ou ruins, em um
julgamento moral, em vez de entender que esses algoritmos sao bem ou mal
projetados por conta de serem desenhados de forma potencialmente
discriminatdria. Sistemas de inteligéncia artificial ndo devem ser objetivamente
avaliados como bons ou ruins, éticos ou antiéticos, porque isso implica uma
responsabilidade ao sistema de IA em si, que ndao pode atuar sem os agentes

humanos, mas, nesse desenho, os sistemas parecem agentes independentes.

A questdo, para os autores, é a invisibilizacdo da agéncia social dos
desenvolvedores, engenheiros e programadores, que sao algumas das figuras
centrais no processo de operacionalizagdo da ética. O impacto que um sistema de
IA possui é definido pelas escolhas no seu desenvolvimento e na alimentacao do

sistema com os dados. Os profissionais que realizam essas operagdes sao

33 FLORIDI, L.; TADDEO, M. What is data ethics? Philosophical Transactions of the Royal Society
A: Mathematical, Physical and Engineering Sciences, v. 374, n. 2083, p. 20160360, 28 dez. 2016.
Disponivel em: https://doi.org/10.1098/rsta.2016.0360. Acesso em: 3 set 2022.

34 RAJI, 1.D. et al. Closing the Al accountability gap. In: FAT* '20: CONFERENCE ON

FAIRNESS, ACCOUNTABILITY, AND TRANSPARENCY, Barcelona Spain. FAT* '20: Conference
on Fairness, Accountability, and Transparency. New York, NY, USA: ACM, 2020. Disponivel em:
https://doi.org/10.1145/3351095.3372873. Acesso em: 3 set 2022.

35 MORLEY, ] et al. Operationalising Al ethics: barriers, enablers and next steps. AI & SOCIETY, 15
nov. 2021. Disponivel em: https://doi.org/10.1007/s00146-021-01308-8. Acesso em: 3 set 2022.
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encorajados a trabalhar de forma ética, mas possuem pouca clareza sobre o que,

de fato, isso significa na pratica3e.

Os profissionais do campo da inteligéncia artificial tém o dever de cuidado com
aqueles que recebem as decisdes tomadas com base nos algoritmos. Apesar disso,
os profissionais de IA nao podem assumir sozinhos a responsabilidade pela
neutralidade das decisOes sem saber os resultados sociais possiveis daquelas
acoes. Diretrizes gerais sao fundamentais para as praticas profissionais desses
atores, mas devem incorporar um conjunto de ferramentas de aplicagao. Os
profissionais devem poder obter uma assisténcia com base no status normativo do

tema, mas que seja aplicavel as decisdes do mundo real®’.

Se os desenvolvedores veem o cddigo como uma série de linhas légicas com base
numa sintaxe especifica e apenas isso, ndao estarao engajados na mudancga das
l6gicas discriminatdrias. Explicar que o comportamento deve ser ético ndo é o
suficiente para tornar a ética palatavel no sistema desenvolvido. Garantir que
esses profissionais estdao envolvidos nas decisbes de um projeto de
operacionalizagdao da IA, assim como outras partes interessadas, é fundamental
para ampliar o escopo da discussdo e utilizar as repercussdes praticas como

facilitadores do desenvolvimento de uma inteligéncia artificial ética3.

Na pesquisa conduzida por Morley et al.?°, alguns dados demonstram como os
profissionais que trabalham diretamente com o desenvolvimento de sistemas de
inteligéncia artificial tém conhecimento restrito dos principios gerais que devem
reger a concepcao do sistema. Embora a grande maioria acredite que a ética é
relevante, especialmente para garantir a confianca e a satisfagao do consumidor e

melhorar o impacto social, muitos deles reconhecem apenas a privacidade e a

36 MORLEY, ] et al. Operationalising Al ethics: barriers, enablers and next steps. AI & SOCIETY, 15
nov. 2021. Disponivel em: https://doi.org/10.1007/s00146-021-01308-8. Acesso em: 3 set 2022.
37 FLORIDI, L.; TADDEO, M. What is data ethics? Philosophical Transactions of the Royal Society
A: Mathematical, Physical and Engineering Sciences, v. 374, n. 2083, p. 20160360, 28 dez. 2016.
Disponivel em: https://doi.org/10.1098/rsta.2016.0360. Acesso em: 3 set 2022.

38 MORLEY, ] et al. Operationalising Al ethics: barriers, enablers and next steps. AI & SOCIETY, 15
nov. 2021. Disponivel em: https://doi.org/10.1007/s00146-021-01308-8. Acesso em: 3 set 2022.
39 MORLEY, ] et al. Operationalising Al ethics: barriers, enablers and next steps. AI & SOCIETY, 15
nov. 2021. Disponivel em: https://doi.org/10.1007/s00146-021-01308-8. Acesso em: 3 set 2022.
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seguranca como principios de protecao de dados. A autodeterminacao informativa,
gue tem sido um feixe importante de discussdo no campo do Direito e das Ciéncias

Sociais, é o principio menos reconhecido.

No entanto, o impacto publico do enviesamento dos algoritmos ressoa na pratica
dos profissionais, ja que parte deles define uma IA ética como uma “IA nao
tendenciosa”, resultado da cobertura da midia sobre casos de IA com vieses
algoritmicos. Os atores envolvidos na pesquisa acreditam que um design pré-ético
tem custos adicionais, mas tem outros pontos positivos. E interessante pensar
como no campo do aprendizado de maquina a pratica de mitigar os danos parece

menos custosa do que a concepcdo de um design ético*°.

O ponto mais critico acerca dessa pesquisa envolve a falta de clareza sobre as
responsabilidades cabiveis a cada ator envolvido no processo. Os desenvolvedores
entendem que sao capazes de projetar IA de forma ética quando sao responsaveis
pela decisdo. Porém, os responsaveis finais pelo sistema nao entendem o
alinhamento entre design e principios. Essa problematica é particularmente
relevante porque sao os responsaveis finais que avaliam e sancionam as agdes dos
desenvolvedores. Grande parte dos profissionais que desenvolvem e implantam IA
nao estao confortdveis com os canais de dendncia em caso de violacao dos direitos
humanos ou de clara opacidade das implicacdes éticas de determinado sistema.
Falta, nesse sentido, mecanismos de apoio aos profissionais responsaveis, como

um eixo importante da transparéncia em Machine Learning e Deep Learning*:.

Cabe ressaltar que a transparéncia, nesse caso, ndo envolve apenas a
caracteristica do modelo de IA, mas de todo o processo de responsabilizacao de
um design ético. Ndo parece claro, para os profissionais, sobre quais sdo os
responsaveis por responder as preocupacles éticas, até mesmo por risco de

retaliacdo. Nesse sentido, a énfase dada por Pasquale*? na opacidade como um

40 MORLEY, J et al. Operationalising Al ethics: barriers, enablers and next steps. AI & SOCIETY, 15
nov. 2021. Disponivel em: https://doi.org/10.1007/s00146-021-01308-8. Acesso em: 3 set 2022.
41 MORLEY, J et al. Operationalising Al ethics: barriers, enablers and next steps. AI & SOCIETY, 15
nov. 2021. Disponivel em: https://doi.org/10.1007/s00146-021-01308-8. Acesso em: 3 set 2022.
42 PASQUALE, Frank. Black box society: The secret algorithms that control money and information.
[S. l.: s. n.], 2016. 311 p. ISBN 9780674970847.
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projeto de tornar a inteligéncia artificial uma caixa-preta é algo relevante, ja que
mesmo para especialistas a responsabilizacao dos seus superiores nao parece

disponivel.

N3ao ha ferramentas suficientes disponiveis para os profissionais de IA
desenvolverem sistema com design pré-ético. O que esta disponivel para esses
atores nao sdo os recursos que eles consideram Uteis. A parcela dos entrevistados
gque possui algum tipo de estrutura ética para desenhar o sistema € menor do que
a proporcao que considera que ter um recurso para projetar produtos de forma
ética é util. H& uma lacuna, portanto, no alcance do debate e da operacionalizagcao
ética na comunidade de IA. Esses dados, mesmo limitados, fornecem caminhos
importantes: a comunidade de IA que discute ética parece estar afastada das

necessidades reais dos profissionais que desenham os sistemas*3.

Para que as estruturas de ética fornecam sistemas mais transparentes, deve-se
desenvolver padrdes exequiveis, ndao meras compreensdes abstratas. Muitas
pesquisas tém destacado que os mecanismos de responsabilizacdo externa podem
ser alternativas para traduzir principios em praticas de design, mas esse

mecanismo possui debate mais recente**.

3 REGULAGAO EM INTELIGENCIA ARTIFICIAL E OVERSIGHT BOARD COMO
MECANISMO REGULATORIO

As organizagcdes que projetam e implantam algoritmos devem ser
responsabilizadas por potentes estruturas de governanga*>. Ao longo do trabalho,

destacaram-se varios desafios para a concepcdo de ADMS*® éticos e esse ambiente

43 MORLEY, ] et al. Operationalising Al ethics: barriers, enablers and next steps. AI & SOCIETY, 15
nov. 2021. Disponivel em: https://doi.org/10.1007/s00146-021-01308-8. Acesso em: 3 set 2022.
44 MORLEY, J et al. Operationalising Al ethics: barriers, enablers and next steps. AI & SOCIETY, 15
nov. 2021. Disponivel em: https://doi.org/10.1007/s00146-021-01308-8. Acesso em: 3 set 2022.
45RAJI, I1.D. et al. Closing the Al accountability gap. In: FAT* '20: CONFERENCE ON

FAIRNESS, ACCOUNTABILITY, AND TRANSPARENCY, Barcelona Spain. FAT* '20: Conference
on Fairness, Accountability, and Transparency. New York, NY, USA: ACM, 2020. Disponivel em:
https://doi.org/10.1145/3351095.3372873. Acesso em: 3 set 2022.

46 Automated decision-making systems (ADMS), ou sistemas automatizados de tomada de decisdo,
sdo sistemas auténomos de autoaprendizagem que coletam e processam dados para fazer
julgamentos qualitativos com pouca ou nenhuma intervengao humana, permeiam cada vez mais
todos os aspectos da sociedade. Isso significa que muitas decisGes com implicagdes significativas
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possibilita maior reflexdao acerca dos mecanismos de governanga, fiscalizagao e
controle dos sistemas para conformidade ética. As auditorias sdo ferramentas
interessantes para avaliar processos dentro de uma empresa, com vistas a
confirmar se os processos da empresa estdo de acordo com a propria politica
empresarial e com o ordenamento juridico. As auditorias podem ser divididas em
dois grupos: para confiabilidade do sistema e para avaliar danos sociais. Enquanto
uma prevé uma fiscalizacdo ex-ante, para garantir que o sistema foi desenhado
de forma ética e para avaliar possiveis riscos, o outro modelo avalia os danos
causados e impactos gerados, ex-post. Ressalta-se que essas duas formas de

avaliacao sdao complementares.

Como visto anteriormente em Morley et al.%’ é indispensavel haver uma cadeia de
responsabilizacdo para conformidade ética, em que os responsaveis por etapa
saibam perfeitamente a quem recorrer em caso de cenarios atipicos. Delegar a
responsabilidade de avaliar o impacto de um sistema a uma figura especifica, como
a figura do DPO na LGPD, é insustentavel em ADMS, porque a cadeia de tratamento
€ demasiada complexa para avaliacdao. Além disso, sugere-se que uma equipe
diversa tenha maior capacidade de avaliacdo de potenciais vieses discriminatérios,
pois é possivel que uma equipe pouco diversa sequer entenda a repercussao de

determinado tratamento de dados na protecao dos direitos humanos.

Nesse sentido, a "cadeia de responsabilizacao" tem como base o esquema feito
por Mokander et al.*8, que trata de uma rede complexa, em especial: organizagoes
que implantam ADMS e que sao responsaveis pelo comportamento dos sistemas;

a gestdo das organizacgdes, responsaveis pela adesao aos valores éticos; auditores

para as pessoas e seus ambientes — que antes eram feitas por especialistas humanos - agora sao
tomadas pelo ADMS. Exemplos do uso de ADMS por governos e entidades privadas incluem éareas
potencialmente sensiveis como diagndstico médico, recrutamento, condugdo de veiculos auténomos,
e a emissao de empréstimos e cartdes de crédito. A medida que as sociedades da informacao
amadurecem, a gama de decisGes que podem ser automatizadas dessa forma aumentara e o ADMS
sera usado para tomar decisdes cada vez mais criticas. (MORLEY, J et al. Operationalising Al ethics:
barriers, enablers and next steps. AI & SOCIETY, 15 nov. 2021. Disponivel em:
https://doi.org/10.1007/s00146-021-01308-8. Acesso em: 3 set 2022.)

47 MORLEY, J et al. Operationalising Al ethics: barriers, enablers and next steps. AI & SOCIETY, 15
nov. 2021. Disponivel em: https://doi.org/10.1007/s00146-021-01308-8. Acesso em: 3 set 2022.
48 MORLEY, ] et al. Operationalising Al ethics: barriers, enablers and next steps. AI & SOCIETY, 15
nov. 2021. Disponivel em: https://doi.org/10.1007/s00146-021-01308-8. Acesso em: 3 set 2022.
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independentes, que devem avaliar a aderéncia da organizacdo aos principios e
normas; e os reguladores, que monitoram a conformidade de diversas
organizacdes na pratica. Esse modelo pode ser entendido como uma inspiragao
para regulacdao em inteligéncia artificial, ndo necessariamente deve ser
empregado, mas tem boas pistas de como seguir. A ideia de que a auditoria deve
ser independente, por exemplo, é algo fundamental para barrar as falhas éticas
dentro da organizacdo. Essa autonomia tem duas consequéncias, ou impactos:
dirimir o risco de enviesamento na analise dos auditores, ja que eles ndo estao
operacionalmente dependentes do comando das empresas, e facilitar a
visualizagao da responsabilidade por diferentes falhas no sistema. Uma visao "de

fora" pode fornecer maneiras de detectar consequéncias inadequadas dos ADMS.

Um desenvolvimento recente que pode ser um mecanismo promissor para
regulacao da pratica de IA é a EBA, ou, Ethics-Based Auditing, uma forma de
governanga para as organizacdes projetarem e implantarem sistemas éticos. A
auditoria € um mecanismo de avaliacao de concepcao, de risco e de impacto, com
base nos principios e normas relevantes. Essas auditorias sdo abordagens recentes
e ainda ndo padronizadas, mas elas se dividem em trés modalidades: auditorias
de funcionalidade, que focam no porqué da decisdo; auditorias de codigo que
revisam o codigo-fonte e auditorias de impacto, para investigar os efeitos das
decisbes do algoritmo. A EBA ¢é responsavel por fiscalizar os sistemas
independentes da responsabilidade de fiscalizacao pelo auditado na gestao diaria
de seus sistemas. E uma forma potente de interagcdo entre as organizagbes e o
setor especifico de fiscalizagdo, pois permite monitoracao e contestacao de forma

consistente, equilibrando os conflitos de interesses*.

O processo de EBA deve ser continuo, dialético, estratégico e orientado para o

design®®. Cada um desses pontos tem uma aplicabilidade pratica. A auditoria

49 MOKANDER, J.; FLORIDI, L. Ethics-Based Auditing to Develop Trustworthy AI. Minds and
Machines, v. 31, n. 2, p. 323-327, 19 fev. 2021. Disponivel em: https://doi.org/10.1007/s11023-
021-09557-8. Acesso em: 3 set 2022.
50 MOKANDER, J.; FLORIDI, L. Ethics-Based Auditing to Develop Trustworthy AI. Minds and
Machines, v. 31, n. 2, p. 323-327, 19 fev. 2021. Disponivel em: https://doi.org/10.1007/s11023-
021-09557-8. Acesso em: 3 set 2022.
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baseada em ética ndo é um processo Unico, ndo deve seguir 0s percursos comuns
de uma auditoria como um "evento" especifico, mas como um mecanismo continuo
de monitoramento e avaliacao. Deve-se documentar continuamente o
desempenho do sistema para prevenir potenciais inadequacoes. E interessante
pensar que esse procedimento requer, inclusive, que o sistema seja alimentado
ocasionalmente com dados testes, num ambiente supervisionado, para entender

de que maneira o ADMS esta tomando decisoes.

Os dados utilizados nesses testes devem ser suficientemente realistas, porque as
falhas no design do ADMS s6 se manifestam com dados que apresentam problemas
reais. Hartmann et al.>! defende monitoracdo do modelo a ser utilizado em todas
as fases, tanto de treinamento quanto de implementagao, para que a estabilidade
do sistema possa ser validada. O tratamento de dados experimentais nessas fases
é relevante, dentro dos limites da opacidade do sistema, para diagnosticar
comportamentos potencialmente discriminatérios. A equipe envolvida nessas
operagOes deve conceber e executar a avaliagdo em um ambiente diverso, porque
as decisOes tomadas pelo sistema precisam ser interpretadas por seres humanos
e a diversidade de individuos pode complexificar o diagndstico sobre o sistema.
Métricas diversas devem ser desenvolvidas para analisar as categorias testadas,
com o auxilio das perspectivas diferentes dos atores envolvidos no processo de
avaliacdo. Ainda ha a possibilidade de que sejam conduzidos testes
conscientemente controversos, ou "testes de adversidade", com a funcao

deliberada de tentar quebrar o sistema para encontrar as suas vulnerabilidades.

Assim, ha beneficios das auditorias internas que merecem ser destacados. Embora
as auditorias externas sejam conduzidas por especialistas que nao fazem parte da
organizacao e, portanto, podem evitar conflitos de interesse, as auditorias internas
possuem vantagens. Uma delas se refere ao acesso mais facilitado aos ADMS,

mesmo com as politicas empresariais de segredo industrial e comercial. O acesso

51 HARTMANN, I.A. et al. Policy Paper Regulagao de Inteligéncia Artificial no Brasil. FGV Direito
Rio, 2020. Disponivel em:
https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/30078/PolicyPaperlAeGoverno.pdf?
sequence=18&isAllowed=y Acesso em 03 set. 2022.
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que os auditores internos possuem para avaliar o sistema, de forma direta, tem

implicacdes na qualidade da avaliagcao®?.

Como destacado em outro capitulo, a caixa-preta dos sistemas de inteligéncia
artificial tem relagdo com as leis de informacdao que resguardam as empresas o
direito de ndo macular suas informacgodes sigilosas>3. O cédigo-fonte de um ADMS,
no cenario de competitividade empresarial, ndao pode ser divulgado sem que isso
cause prejuizos para essa organizagao. Embora se destaque que a transparéncia
em IA ndo precisa revelar segredos industriais, alguns objetos de tratamento
requerem um escrutinio sobre o codigo-fonte. As auditorias internas sao
aconselhaveis mesmo em um cenario em que haja regulacdo setorial e auditorias

externas.

As auditorias internas podem avaliar qudao bem determinado ADMS operara no
mundo real, com testes que visam garantir a aderéncia do sistema aos padroes.
O importante no processo de auditoria interna é que seja duradouro e holistico e
gue ndo adote o modelo pds-implantacao para gerir os sistemas de IA>*. Para um
modelo de auditoria adequado, deve-se proceder com uma auditoria pré-
implantacdo em todo o processo de desenvolvimento da IA, para promover EBA.
Medidas de mitigacdo implementadas apenas pods-implantacdo e dano é algo

desaconselhavel?>.

Ressalta-se que, no caso de auditorias externas, no geral, as auditorias sdao pos-
implantacdo, para avaliar possiveis impactos. As auditorias internas podem

fiscalizar os modelos desde o inicio de seu design, pelo nivel de acesso ao sistema

52 RAJI, I.D. et al. Closing the Al accountability gap. In: FAT* '20: CONFERENCE ON

FAIRNESS, ACCOUNTABILITY, AND TRANSPARENCY, Barcelona Spain. FAT* '20: Conference
on Fairness, Accountability, and Transparency. New York, NY, USA: ACM, 2020. Disponivel em:
https://doi.org/10.1145/3351095.3372873. Acesso em: 3 set 2022.

53 PASQUALE, Frank. Black box society: The secret algorithms that control money and information.
[S.l.:s.n.], 2016. 311 p. ISBN 9780674970847.

54 MOKANDER, J.; FLORIDI, L. Ethics-Based Auditing to Develop Trustworthy AI. Minds and
Machines, v. 31, n. 2, p. 323-327, 19 fev. 2021. Disponivel em: https://doi.org/10.1007/s11023-
021-09557-8. Acesso em: 3 set 2022.

55 RAII, I.D. et al. Closing the AI accountability gap. In: FAT* '20: CONFERENCE ON

FAIRNESS, ACCOUNTABILITY, AND TRANSPARENCY, Barcelona Spain. FAT* '20: Conference
on Fairness, Accountability, and Transparency. New York, NY, USA: ACM, 2020. Disponivel em:
https://doi.org/10.1145/3351095.3372873. Acesso em: 3 set 2022
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interno da empresa. Para esse modelo de auditoria, deve-se cobrar relatérios mais
rigorosos, ja que a transparéncia per si conta com a auditabilidade da prépria
empresa. O processo de desenvolvimento dos sistemas automatizados de tomada
de revisdo pode apresentar, na medida do possivel, engenharia auditavel, que
gerem relatorios de desenvolvimento sérios e com rigor. A auditoria interna, nesse

caso, € um braco do principio da transparéncia na regulagao em IA>®,

A EBA ndo é um mecanismo de substituicdo dos mecanismos tradicionais de
governanca e accountability. A auditoria baseada em ética deve ser entendida
como uma forma de complementar outras ferramentas, como a supervisao
humana e a regulamentacado. A auditoria, nesse sentido, é responsavel por atender
0s pressupostos éticos sem incorrer em leis tao rigidas que sufoquem a
possibilidade de inovacdo nos ramos que utilizam inteligéncia artificial. A EBA é
uma forma de fortalecer a infraestrutura ética na sociedade, mas ndo substitui

outros mecanismos importantes para protecao dos direitos humanos®’.

Ha que se considerar, ainda, que algumas restricdes econOmicas podem reduzir a
eficacia dessas autorias, assim como a viabilidade de que esse modelo seja
utilizado por algumas organizacdes. O custo de auditoria é justificavel diante do
beneficio levado para a empresa, mas as empresas menores podem ter impactos
desproporcionais ao precisar deslocar uma equipe mais robusta para garantir a
adequacao ética nas auditorias. Os custos, assim como os beneficios, de utilizacao
de modelos de auditoria baseados em ética devem ser divididos entre varios
setores. As empresas que nao puderem realizar auditoria continua de modo
satisfatério, pelo tamanho da empresa e capital disponivel, devem ser capazes de

acessar recursos de regulacao setorial®®.

56 RAII, I.D. et al. Closing the AI accountability gap. In: FAT* '20: CONFERENCE ON
FAIRNESS, ACCOUNTABILITY, AND TRANSPARENCY, Barcelona Spain. FAT* '20: Conference
on Fairness, Accountability, and Transparency. New York, NY, USA: ACM, 2020. Disponivel em:
https://doi.org/10.1145/3351095.3372873. Acesso em: 3 set 2022
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021-09557-8. Acesso em: 3 set 2022.
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Em 2020, o Facebook criou um Oversight Board para decidir sobre a publicacdo de
conteudos no Instagram e no Facebook. Mais precisamente, para avaliar pedidos
de revisdo acerca de conteudos bloqueados pela plataforma, no escopo inicial de
sua jurisdicao. O OB é um Conselho de Supervisao criado pelo Facebook, mas ndo
subordinado a sua estrutura hierarquica, mantendo a condicdo de um drgao
independente. O conselho é composto por membros de diversas regidoes e com
perfis muito diferentes. O Facebook decidiu criar esse modelo experimental diante
das praticas controversas que cometeu, no que se refere a privacidade dos
usuarios e a existéncia de conteddos que violam os direitos humanos em sua
plataforma. Ha duas consideracdes relevantes sobre o Oversight Board: ele foi
criado como uma organizacdo autbnoma, os conselheiros tém mandatos fixos e

contam com um orcamento de 130 milhdes de ddlares>.

O Conselho ndo esta subordinado ao Facebook e julgara de forma independe cada
caso, sem avaliar as recomendacoes feitas pelo Facebook em qualquer situagao.
A ideia é que o OB tenha autoridade para decidir se o Facebook deve, ou nao,
remover contelddos considerados com improprios, discriminatdérios ou
inadequados. A caracteristica central desse principio da autoridade, nesse caso, é
que as decisdes do conselho sdo vinculantes e o Facebook deve acata-las
imediatamente, sem pedidos de revisdo. Acessoriamente, o comité pode
recomendar que as politicas de conteldo mudem, em face de algum caso
emblematico. Com base no principio da transparéncia, o comité do Conselho deve
divulgar publicamente as explicacdes sobre suas decisdes. As decisdes, assim
como suas justificativas, estardao disponiveis no site do comité. Em qualquer caso
que o comité for solicitado a se manifestar para uma decisao, deve tornar publicas
as razoes desse veredicto. Por fim, relatérios anuais do trabalho desse Conselho

serao publicizados em seu site.

O Comité Independente do Facebook analisa casos emblematicos em que decisdes

foram tomadas, seja para manter as decisdoes ou modifica-las. No campo da

59 LEMOS, R. O Oversight Board do Facebook. ITS Rio, 12 mai 2020. Disponivel em:
https://itsrio.org/pt/artigos/o-oversight-board-do-facebook/ Acesso em: 03 set 2022.
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regulacao em inteligéncia artificial, estima-se que é possivel alargar o escopo de
atuacao de um Oversight Board, para julgar decisdes tomadas pela empresa desde
a concepcao do ADMS. O mecanismo de Oversight Board preserva algumas
caracteristicas importantes para a auditoria em inteligéncia artificial: atores com
perfis diversos envolvidos com a analise, autonomia para acessar informacgoes da
empresa, transparéncia para prestar contas a sociedade sobre o tratamento dos
dados dos titulares e independéncia para julgar concepgdes ex-ante e impactos
ex-post. Outra caracteristica relevante é a possibilidade de que o Conselho de
Supervisao indique medidas que a empresa deve seguir para nao incorrer em

outras avaliagdes inadequadas.

Um Conselho de Supervisdo para auditorias baseadas em ética em IA seria uma
forma de resolver problemas destacados ao longo dos capitulos, em que o comité
preserva a autonomia para julgar os casos, por ndo estar subordinado a hierarquia
da empresa. Como lembrado por Mokander et al.®?, a responsabilidade de garantir
ADMS éticos é das organizacdes que desenvolvem e operam esses sistemas,
portanto, mecanismos de governanga devem garantir que o poder de decisao sirva
para garantir e preservar direitos e nao para fugir das sangdes. Ao mesmo tempo,
delegar toda a capacidade de decidir para atores internos pode macular os
principios da transparéncia e da impessoalidade. Se ha um mecanismo de auditoria
independente, vinculado a empresa mas nao subordinado a ela, esse deve ser
capaz de decidir e indicar formas das organizagdes prevenirem O0S erros,

preferencialmente, ou mitiga-los.

A abordagem regulatoria que parece mais adequada, inclusive no que se refere a
utilizar Oversight Board como um mecanismo de auditoria, pode ser baseada no
risco. Ressaltam-se quatro niveis de risco que um ADMS pode representar e cada
um desses riscos devem ser avaliados em seus contextos sociotécnicos especificos.
Os quatro niveis seriam: risco inaceitavel, alto risco, risco minimo ou limitado.

Aderir aos codigos de conduta é uma responsabilidade coletiva e irrevogavel, mas

60 MOKANDER, J. et al. Ethics-Based Auditing of Automated Decision-Making Systems: Nature,
Scope, and Limitations. Science and Engineering Ethics, v. 27, n. 4, 6 jul. 2021. Disponivel em:
https://doi.org/10.1007/s11948-021-00319-4. Acesso em: 3 set 2022.
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a forma como cada organizagdao deve responder para garantir a transparéncia no

tratamento dos dados pode ser diferente®?.

Por exemplo, um sistema que ndo lida diretamente com dados sensiveis, ou que
utilizam dados para previsao e mitigacdo de danos ambientais, pode ndo estar
submetido a mesma abordagem que um sistema que trata dados para estabelecer
critérios de atendimento em hospitais. Ou seja, o escopo de atuagao da propria
organizacao, que implica na concepcdo dos sistemas, pode ser um critério de
avaliacdo do risco. Nos sistemas que forem avaliados como risco inaceitavel, é
aconselhavel que a proposta seja banida®2. Ou que, num cenario ideal, seja
possivel colocar uma camada de intervencao humana diversa apds a decisao do
algoritmo. Os sistemas de alto risco devem ser submetidos a avaliagdes de
conformidade ética obrigatdrias, ex-ante e fornecerem relatérios rigidos e até

mesmo publicos sobre as decisdes do sistema®3.

Mokander e Floridi®* argumentam que nao é possivel medir completamente o risco
gue um sistema possui, mas € possivel ter uma ideia de quais impactos um
algoritmo pode causar, em face de algumas métricas. Brown, Davidovic e Hasan®®
desenvolveram métricas para avaliar o desempenho especifico de um algoritmo,
como um passo inicial para definicdo do risco que determinado algoritmo
apresenta. Para os autores, deve-se estabelecer uma avaliacdo das partes
interessadas com o uso de determinado sistema, para identificar de que forma as

partes podem ser impactadas. Isso deve ocorrer porque grupos e individuos

61 MOKANDER, J.; FLORIDI, L. Ethics-Based Auditing to Develop Trustworthy AI. Minds and
Machines, v. 31, n. 2, p. 323-327, 19 fev. 2021. Disponivel em: https://doi.org/10.1007/s11023-
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diferentes sdo impactados de formas diversas com o tratamento de dados e
decisGes automatizadas. Portanto, essas métricas devem ser capazes de medir os

riscos para identificar qual eixo regulatério cabe melhor para o caso.

Os Oversight Boards sao aconselhaveis para organizacdes de maior porte ou que
tratem dados para fins sensiveis, cumulativamente ou ndo. As empresas que
automatizam decisdes com potenciais discriminatérios, com base até mesmo na
revisdo de outros casos de vieses relatados na area, devem constituir um
mecanismo de supervisao mais rigido e robusto. Cabe a essas empresas auditar o
ADMS desde o principio, realizar testes com os algoritmos, tentar quebrar o
sistema para identificar eventuais falhas e relatar periodicamente os impactos do

sistema na pratica.

E possivel, via Comité de Supervisdo, fazer isso sem quebrar os sigilos comerciais
e industriais, para garantir a prestacao de contas aos titulares dos dados sobre
como o sistema procede. Esses comités podem ser acionados para esclarecimento
sobre algum caso, por um terceiro interessado ou por um desenvolvedor de
sistemas da empresa que encontrou problematicas na utilizacdo do sistema. O
comité pode revisar os casos e decidir quais as medidas que a empresa deve
tomar. A equipe, como enfatizado, deve ser diversa, especializada e compreender

0s cenarios sociotécnicos de utilizacdao do ADMS profundamente.

CONSIDERACOES FINAIS

O objetivo desse trabalho foi analisar os mecanismos de regulagdo em inteligéncia
artificial e sistemas automatizados de tomadas de decisdo. A ideia do trabalho foi
situar as previsdes sobre a transparéncia e a explicabilidade na Lei Geral de
Protecao de Dados Brasileira, com o intuito de pensar se as figuras previstas pela
LGPD seriam suficientes para propor um modelo de regulagdao em sistemas
automatizados. Dada a discussao sobre a literatura e reflexdes trazidas ao longo

do artigo sobre a necessidade de uma regulagao robusta em IA, entende-se que a

540


https://periodicos.univali.br/index.php/rdp
https://doi.org/10.14210/10.14210/rdp.v17n2.p509-546

BECK, César; BOFF, Murilo Manzoni; PIAIA, Thami Covatti. Lei Geral de Protecdo de Dados e a revisdo
de decisbes automatizadas: os mecanismos de regulacdo baseados em uma inteligéncia artificial
ética. Revista Eletronica Direito e Politica, Programa de Pds-Graduacdo Stricto Sensu em Ciéncia
Juridica da UNIVALI, v°® 17, n© 2, 20 quadrimestre de 2022. Disponivel em:
https://periodicos.univali.br/index.php/rdp - ISSN 1980-7791. DOI:
https://doi.org/10.14210/10.14210/rdp.v17n2.p509-546

previsao sobre decisdes automatizadas da LGPD, e sua responsabilizacdo, ndo é o
suficiente para fiscalizar, supervisionar e agir sobre um tema que tem cadeias de

decisdes tao complexas.

A figura do Data Protection Officer, prevista na LGPD como o encarregado, tem
funcao de mediar a comunicagao entre o controlador, os titulares de dados e a
agéncia reguladora. O encarregado é o responsavel por proceder em face dos
pedidos de explicacao feito pelos titulares, mediando as informacgdes, embora a
LGPD tenha previsdao de que o controlador deve fornecer todas as informagoes
solicitadas pelo titular dos dados, ressalvadas as possibilidades de segredo
comercial e industrial. A hipétese que norteava essa pesquisa sugeria que a figura
do DPO ndo é suficiente para a revisdao de decisdes automatizadas, em face da
complexidade dos sistemas e da limitagado em reconhecer potenciais
discriminatdrios em casos mais robustos. Como demonstrado ao longo do trabalho,
uma equipe diversa e especializada parece mais adequada para compor um

mecanismo de fiscalizacdo e avaliagdo das decisdes dos sistemas automatizados.

Concentrar o poder de revisdo em um individuo, mesmo que esse encarregado
tenha grande conhecimento técnico e especializado, subestima a complexidade da
tomada de decisao em sistemas automatizados. Embora esse modelo possa
funcionar no escopo e limites da LGPD, a regulacao em inteligéncia artificial deve
ser mais robusta. Sugeriu-se, como hipdétese, que um mecanismo de Oversight
Board pudesse qualificar a atuagao de profissionais envolvidos com o tratamento
de dados e daqueles com a responsabilidade de dar prosseguimento aos
requerimentos de explicagao dos titulares. O objetivo geral desse trabalho,
portanto, parece ter sido alcangcado. Os Conselhos de Supervisdao, ou mesmo as

auditorias setoriais, tém maior aderéncia a complexidade técnica dos ADMS.

A Lei Geral de Protecdo de Dados fornece uma porta de entrada importante para
a regulacdo em IA, em fase da previsao expressa sobre o direito a explicagdo em
casos de decisOes automatizadas, mesmo que a expressao "explicacdao" nao
apareca, ela esta presente como desenvolvimento do principio da informacdo e da

transparéncia. Em comparacao com o GDPR, que ndo prevé direito a explicacdo
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dessa forma, a LGPD tem passos que abrem margens relevantes para a discussao
sobre regulacdo no Brasil, com precedentes que envolvem o direito a explicacao e
alguns mecanismos de regulacdo passiveis de serem empregados também em

inteligéncia artificial.

E impossivel oferecer respostas taxativas para a regulacdo em inteligéncia
artificial, porque o campo carece de reflexao constante acerca de quais
mecanismos podem possibilitar um ambiente ético e de protegao dos direitos
humanos. Apesar disso, é possivel indicar caminhos possiveis e abrir debates sobre
a validade de alguns instrumentos nesse campo. A regulagdo deve estar
acompanhada desses instrumentos, destacando-se aqui as auditorias como

mecanismos de avaliagao dos sistemas automatizados desde o seu design.

As auditorias externas, feitas por terceiros que nao possuem nenhuma relagao com
a empresa, tém vantagens em termos de conflito de interesse, mas desvantagens
pela dificuldade de acesso a dados mais complexos resguardados por segredo
comercial. As auditorias internas, por outro lado, podem facilitar o acesso a
informacdo, mas a estrutura hierarquica da empresa pode influenciar a
responsabilizacdo e até mesmo a opacidade, de forma consciente, em caso de
materiais  discriminatoérios, perigosos ou inadequados. Uma auditoria
independente, mas com acesso irrestrito aos dados e capacidade de decidir acerca
das agbes da empresa com os sistemas automatizados tém grande vantagem, com

0 mecanismo de Oversight Board.

Esse Comité deve ter uma equipe diversa e especializada, para avaliar os sistemas
automatizados de tomada de decisdao em diversos cenarios, ndao apenas quando
solicitado pelo titular de dados o seu direito a informagao. Porém, nos casos em
que o titular de dado requerer o direito a explicacdo, o Conselho pode avaliar e
decidir sobre o caso, publicizar informagdes sobre o tratamento e sobre a sua
decisdo. Pode, ainda, indicar a empresa como proceder dai em diante. Um
mecanismo como esse requer um dispéndio financeiro significativo, entdo a sua
existéncia deve estar atrelada ao risco dos fins do sistema automatizado, do

escopo de atuacao da empresa e do seu porte.
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Nos casos em que o risco sobre os dados for minimo ou limitado, a autorregulagao
setorial pode permitir que as organizagdes dividam os custos das operagoes de
prestacdo de contas. O mais importante é que as empresas e organizagoes
assumam a responsabilidade de gerir 0os seus sistemas automatizados de tomada
de decisdao de forma ética, seguindo os principios de accountability e com
aplicacdes praticas para oferecer para os individuos o direito de saber,
adequadamente e segundo as suas limitacées de conhecimento técnico, como o

tratamento dos seus dados interfere nas decisdes que afetam as suas vidas.

Para pesquisas futuras, entende-se que é necessario aprofundar os esforcos em
torno das regulacOes setoriais ou multissetoriais. A partir desse trabalho, com a
conclusao de que os custos de manutengao de uma estrutura de supervisao de
ADMS ex-ante e ex-post pode ser muito custoso para pequenas empresas,
entende-se que outras vias podem ser mais adequadas, que considerem o risco, o
escopo de atuagao da empresa, a finalidade dos seus sistemas algoritmos e o porte
dessa empresa. Apesar dessas diretrizes, trabalhos futuros devem se debrucar
mais longamente como € possivel operacionalizar isso no Brasil. Para as grandes
empresas, sugere-se os Conselhos de Supervisdo, ainda que observados os
critérios descritos acima. Com base nisso, sugere-se que trabalhos futuros
aprofundem formas de regulagdo. A regulacao deve ser entendida em sentido
amplo, com esferas diversas de atuacdao: a regulacao via dispositivos juridicos
pode posicionar normas gerais e especificas, indicar mecanismos de avaliagdo de
risco e instrumentos de regulagao setoriais ou multissetoriais. Artigos futuros

devem se debrugar sobre "o como" dessa regulagao.
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