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Abstract. This article presents the statement of assurance as to research on
mobile devices running Android and its features.

The aim is to present risk identification methods related to the applications
installed on the mobile device. To achieve the objectives of this study was
proposed and implemented a risk analysis model. This work has results,
among which we mention: a detailed study of standard permissions for
Android applications and an assessment of potential aggregate risks to each of
these, the creation and validation of a new risk analysis model and
implementation of a application to automate the model created.

Resumo. Este artigo apresenta o extrato de uma pesquisa sobre seguranga em
dispositivos méveis com Sistema Operacional Android e suas caracteristicas.
O intuito é apresentar métodos de identificacdo de risco relacionados aos
aplicativos instalados no dispositivo movel. Para atingir os objetivos desse
trabalho foi proposto e implementado um modelo de andlise de risco. Este
trabalho possui resultados, dentre os quais citam-se: um estudo detalhado das
permissdes de padrdes para aplicativos Android e uma avaliacdo dos
potenciais riscos agregados a cada uma destas, a criacdo e validacdo de um
novo modelo de andlise de risco e implementacdao de um aplicativo para
automatizar o modelo criado.

1. Introducao

De acordo com Tonin (2012) a evolugdo da tecnologia para sistemas moveis, aliada ao
crescimento do uso de sistemas de armazenamento de dados, sistemas de localizacao,
redes sociais e também pela disponibilidade insaciavel de novos aplicativos no mercado
aumenta de forma exponencial a dependéncia de um dispositivo mo6vel confiavel e
seguro.

A ocorréncia do incidente de seguranca em celulares ou tablets é agravada
devido a grande conectividade e processamento oferecido por estes aparelhos, e a
restauracdo e manutencdo dos dados comprometidos em um incidente sdo
procedimentos caros e muitas vezes nao trazem o beneficio esperado. Uma alternativa
para a reducdo deste tipo de transtorno é investir na analise e correcao das
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vulnerabilidades dos sistemas, o que pode ser feito utilizando scanners como Nessus' e
Openvas®>. Um dos grandes problemas destes analisadores sdo as inconsisténcias dos
dados apresentados. E perigoso ter a impressio de que ndo existem vulnerabilidades
quando, na realidade, as brechas estdo por todo lado e disponiveis aos fraudadores
interessados. Além disso, tal pratica requer conhecimento especifico e gastos que um
usuario comum de smartphone ou tablet ndo estaria disposto a pagar.

Tendo em vista essa situacdo, o estudo de novas técnicas de seguranca torna-se
extremamente necessario, priorizando uma tentativa de contengdo a invasoes e mau uso
de aplicativos, logo, este trabalho propde um estudo e criacdo de uma ferramenta de
analise de potenciais riscos em aplicativos, objetivando fornecer uma maneira do
proprio usuario saber o risco que esta correndo em manter um determinado aplicativo
instalado em seu dispositivo movel.

A estrutura adotada nesse artigo é composta de 5 secOes organizadas da seguinte
forma: na secdo 2 serdo apresentados os referenciais teoricos, na secao 3 é apresentado a
metodologia, na secdo 4 tém-se a implementacdo e resultados e por fim, na secao 5 ha
as consideracgoes finais.

2. Referencial Teorico

Seguranca da informagado e privacidade sdo problemas para os usuarios de todos os tipos
de dispositivos eletrénicos. Chin et al. (2012) afirmam que os usudrios devem se
preocupar mais com a privacidade em seus dispositivos moveis do que em seus
computadores, e especialmente se preocuparem com as ameacas de aplicativos
maliciosos, ja que esses dispositivos sao normalmente de uso pessoal. Segundo Cibrao
et al. (2014), como qualquer sistema, uma plataforma como o Android estd sujeito a
existéncia de falhas de segurancgas e bugs, que introduzem vulnerabilidades. A facil
instalacdo e o grande acervo de aplicativos, induz o usuario sem preocupacdo a
instalacdo de muitos aplicativos, sendo varios deles desconhecidos.

De acordo com Felt et al. (2012), a principal vulnerabilidade do Android é o
facil acesso dos recursos, necessitando apenas da aprovacdo das permissdes na hora da
instalacdo do aplicativo. Schultz et al. (2011) explicam ainda que isso é um grave
problema de seguranca, pois o usudrio em sua grande maioria, ndo presta atengao nas
permissoes dadas aos aplicativos.

Diederich et al. (2013), ressaltam que por questdes de seguranca e privacidade, a
maioria das decisOes se relaciona com o risco a que o individuo ou o sistema estdo
ligados, e com a maneira que estes dados estdo dispostos para o usuario. Tornou-se
habitual conceber julgamentos sobre a percepcao do risco e sobre a tomada de decisdao
de dois modos distintos de pensamento ou sistemas definidos como 1 e 2. O Sistema 1 é
automatico e intuitivo, opera fora da consciéncia, ao passo que o Sistema 2 requer
atencao, ¢ mais lento e légico que o Sistema 1, porém €é mais preciso conforme
Kahneman (2011). O Sistema 1 mesmo apresentando resultados menos precisos acaba

1 Software pago de scanner de vulnerabilidade (Muniz, 2014).

2 Software firee de scanner de vulnerabilidade (Muniz, 2014).



sendo mais aproveitado pelo usuario. De acordo com Finucane et al. (2000) isso se deve
ao fato de que a tomada de decisdes é l6gica e automatica, enquanto no Sistema 2 0s
processos contribuem para julgamentos mais deliberados.

Uma maneira de se evitar problemas de seguranca é realizando uma avaliacdo
de risco, que consiste em identificar um comportamento malicioso e posteriormente,
desinstala-lo. As permissdes de aplicativos sdo muito exploradas para analise de risco
como explicam Wang et al. (2014): em primeiro lugar emprega-se trés técnicas de
classificagdo de recursos, para avaliar o risco de cada permissdao. Em segundo, os
conjuntos de permissdes sao avaliados por métodos seletivos em subconjuntos, para
investigar o risco introduzido pela colaboracdo de varias permissoes. Em terceiro, sdo
analisados os Apps segundo as aplicacoes de alto risco. Por fim, apresenta-se os riscos
aos usuarios. Chin et al. (2012), recomendam a criacdo de uma nova forma de fornecer
indicadores de seguranca, e assim, aumentar a confianca do usudrio em sua escolha de
novos aplicativos e ressaltam que, caso os recursos de seguranca sejam complicados os
usuarios nao os utilizardo. Segundo Schultz et al. (2011), as interacdes entre 0s usuarios
e os sistemas precisam ser simples. Portanto ndo basta ter um modelo de analise de risco
eficiente, a utilizacdo do aplicativo deve ser intuitivo para o usudrio e os resultados da
analise de riscos devem ser de faceis interpretagao.

3. Metodologia

Este trabalho objetivou a implementacdo e validacao de um modelo para avaliacdo de
potenciais riscos encontrados em aplicativos para dispositivos méveis. Dessa forma,
existira uma maneira para que os usuarios avaliem os riscos ao manter os aplicativos no
seu dispositivo. Para atingir os objetivos propostos, o trabalho foi dividido em 9 etapas,
como mostrado na figura 1.
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Figura 1: Etapas adotadas no trabalho



A primeira etapa baseou-se, em um estudo tedrico sobre o estado da arte em relagao
ao problema de pesquisa, com o intuito de construir uma base de conhecimento
necessaria para a avaliacdao dos dispositivos moveis.

Na segunda e terceira etapa foi definida a plataforma utilizada para a pesquisa,
levando em conta sua importancia no mercado de dispositivos méveis. A plataforma
escolhida foi o Android, pois de acordo com o Statcounter (2014), é o SO mais usado no
mundo.

A quarta etapa se resumiu em uma pesquisa sobre vulnerabilidades encontradas
nas diferentes funcionalidades do sistema operacional escolhido, na quinta etapa foi
pesquisado a identificacdo dos riscos que o usudario tem ao utiliza-lo. Na sexta etapa
construiu-se uma métrica para avaliar vulnerabilidades de Apps com a finalidade de
encontrar qual apresenta a maior criticidade. Para a criacdo do modelo de andlise de
risco, primeiramente foram identificadas maneiras de se obter acesso as permissdes
pedidas por aplicativos ja instalados, além disso, foram estudadas as caracteristicas e
riscos de cada permissdo, disponibilizadas para os desenvolvedores de Apps. A sétima
etapa consistiu em validar o método de analise de risco desenvolvido. Apés, no oitavo
passo ocorreu a automatizacdo do modelo de analise de risco validado.

Apos a implementacdo do aplicativo, o ultimo passo se deu com a realizacdo de
testes a fim de saber se os resultados fornecidos pelo App estavam de acordo com o do
modelo de risco criado, e se apresentava uma boa usabilidade, requisito para a aceitacao
do aplicativo pelo publico. Os testes foram realizados em um smartphone LG, com
sistema operacional Android 4.4.2. O aparelho possuia 13 aplicativos instalados, todos
baixados da loja oficial Google Play: Calculadora, Contatos favoritos, Downloads,
Facebook, Instagram, Luz do flash, Messenger, QuickMemo+, Retrica, Security Dog,
Snapchat, WhatsApp e Flashlight, dentre esses apps ndao ha nenhum malware. Além
desses, foi utilizado uma maquina virtual onde estavam instalados 2 aplicativos:
SecurityDog e Google play Store App e 2 malwares: AlSalah e Tap Snake ambos
descobertos pela empresa Symantec (2014).

Os testes foram divididos em duas secdes, uma descreve os testes funcionais e a
outra que cita os testes de interface, realizados com os usuarios.

4. Implementacao e Resultados

Esta secdo tem como objetivo apresentar a solucdo proposta apos os estudos realizados.
Foi possivel observar que as maiores falhas de seguranca sdo: o fato de o Android
solicitar as permissOes necessarias para instalar um aplicativo apenas uma unica vez, e a
falta de interesse dos usudrios em estudar as caracteristicas e riscos dessas.

O modelo criado foi resultado de uma grande pesquisa bibliografica sobre o
assunto, e com a evolucdao dessa andlise bibliografica foram criados prototipos de
modelos capazes de analisar ou ndo o risco dos aplicativos. Cada modelo forneceu um
grau de risco diferente para o mesmo conjunto de permissoes solicitadas pelo aplicativo
durante o processo de instalacdo, o que possibilitou verificar as falhas existentes nas
propostas. Assim os novos modelos criados herdavam processos corretos e corrigiam os
erros do modelo anterior. Apés estudos, andlise e validagdao dos modelos chegou-se a



proposicao de uma solucdo final para a andlise de risco, a qual segue uma sequéncia
especifica, conforme ilustrado na figura 2.

) Identificar as permissdes solicitadas pelos App

)Identificar as permissdes mais perigosas

)Somar o risco total do aplicativo

|
|
)Atribir um grau de risco de 0-5 para cada permissdo |
|
|

) Mostrar o risco para o usuario

Figura 2: Fluxograma do modelo final

O modelo final foi construido com um grau de risco diferente para cada
permissdo, a fim de ampliar a diferenca entre os aplicativos vulneraveis e nao
vulneraveis. Nesse modelo a atribui¢cdo de grau de risco se darad baseado no trabalho de
Gates et. al. (2014) que identificaram o percentual de vezes que uma permissao de alto
risco é solicitada por um aplicativo infectado, como observa-se no grafico da figura 16,
nela existem 3 barras: Preta identificando o percentual de vezes que as permissoes sao
solicitadas pelos aplicativos no ano de 2011, Branca indicando o percentual de vezes
que as permissoes sdo solicitadas pelos aplicativos em 2012 e Cinza identificando o
percentual de vezes que uma permissdao é pedida pelos malwares descobertos na
plataforma Android.
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Utiliza-se esses dados estatisticos para atribuir um grau de risco em cada
aplicativo conforme mostrado na Tabela 1. Assim conseguiu-se aumentar o grau de risco
dos aplicativos maliciosos.

Tabela 1: Lista das permissoes de risco e o seu respectivo risco.

Risco Apps Maliciosos (%) Permissoes
1 Solicitadas por 01% a 20% ACESS_LOCATION_EXTRA;
dos malwares RECORD_AUDIO;
GET_TASKS;
CAMERA;
2 Solicitadas por 21% a 40% READ _LOGS;
dos malwares DISABLE_KEYGUARD;

WRITE_APN_SETTINGS;
RESTART_PACKAGES;
READ_CONTACTS;
ACESS_FINE_LOCATION;
ACESS_COARSE_LOCATION;

3 Solicitadas por 41% a 60% WRITE_SMS;

dos malwares WRITE_SETTINGS;
WRITE_CONTACTS;
RECEIVE_SMS;

SEND_SMS;

VIBRATE;
RECEIVE_BOOT_COMPLETED;
CALL_PHONE;

WAKE_LOCK,;

4 Solicitadas por 61% a 80% READ_SMS;
dos malwares WRITE_EXTERNAL_STORAGE;
ACESS_WIFI_STATE;

5 Solicitadas por 81% a 100% INTERNET,;
dos malwares ACESS_NETWORK_STATE;
READ_PHONE_STATE,;

O modelo funciona da seguinte forma: Identifica as permissoes pedidas por cada
aplicativo, para isso utiliza-se o programa Permission Explorer; Identifica entre todas,
apenas as permissdes de alto risco, presente na maioria dos aplicativos maliciosos de
acordo com Portoes et al. (2014), que identificaram as permissdes mais encontradas em
aplicativos vulneraveis; Atribui o grau de risco de 0-5 para cada aplicativo de alto risco
de acordo com a Tabela 1; Soma-se os riscos de todas as permissoes encontradas;
Apresenta-se o indice de risco para o usuario, de forma que ndo necessite de um estudo
prévio sobre o aplicativo ou sobre técnicas utilizadas para analise de risco.
Posteriormente, o proprio usuario decide se quer manter o app instalado em seu
aparelho.

Apos validar, teoricamente, o modelo final partiu-se para a implementagao da
aplicacdo, tendo como meta trés principios, conforme definido por Pechansky (2011):
usabilidade, confiabilidade e eficiéncia. Para facilitar a usabilidade do sistema, o
aplicativo foi projetado de forma a minimizar o caminho percorrido pelo usudrio para
executar uma operacdo. O software recebeu o nome de Security Dog (figura 4), foi
construido na linguagem Java e com interface grafica em XML. A IDE escolhida foi o
Android Studio.
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Figura 4: (a) Tela inicial do aplicative Security Dog, (b) Lista de aplicativos analisados e (c)
Informacées do aplicativo Security Dog

O processo de informar ao usudario o risco de cada aplicativo instalado no dispositivo
movel é executado em uma thread principal, com um alto grau de prioridade, o que
possibilita sua auto execucdo pelo sistema. O processo em questdo foi dividido em 3
telas: Lista de aplicativos, informacoes sobre calculo de risco e tela com as permissoes.

A Lista de aplicativos, seu risco e a explicacao de como o risco é calculado, sao
colocados lado a lado com ajuda de um TabHost. O Risco é listado em uma ativityList,
que esta inserido na primeira aba da tela, como mostra a figura 4(b). Para apresentar a
lista de aplicativos com 0s seus respectivos riscos seguiu-se 0s seguintes passos:

» Identificacdo dos aplicativos instalados;

*  Abertura de seu arquivo e identificacdo de suas permissoes;

»  Atribuicado do risco;

» Listar na tela;

»  Salvar analise no banco de dados.
Para identificacdo dos aplicativos instalados foi utilizada a API do Android
PackageManager, que é um gerenciador de pacotes com limitacdes para aparelhos que
ndo possuem acesso root. O passo seguinte foi a identificacdo das permissoes solicitadas
pelo aplicativo. Com a API Packagelnfo, foi construida uma funcdo para identificar as
permissoes de cada aplicativo e as informag¢des do APK, como: icone, permissoes, nome
e versdo. Para calcular a porcentagem foi utilizado o maior risco possivel e o risco atual
do aplicativo. A fim de facilitar uma analise intuitiva, foi inserida a avaliacdo
qualitativa, que tem como funcdo identificar o risco como: Baixo, Médio e Alto, tal
avaliacao pode ser observada na figura 4(b).

Com os aplicativos encontrados e seu risco calculado, as informacdes serao
apresentadas para o usudrio em uma lista ListActivity. Ap6s a criacdo da tela com os
dados para o usuario, os resultados sdao salvos em um banco de dados SQLite nativo do
Android, para que isso fosse possivel, foi criada uma tabela no banco, com isso nao sera
necessario recalcular os riscos dos aplicativos se os mesmos ndo sofrerem nenhuma
alteracdo. Para um maior entendimento do usudrio, o calculo de risco sera apresentado
para ele em uma segunda tela com funcdo explicativa, acessivel na segunda aba do
TabHost da tela da lista de aplicativos analisados, como ilustra a figura 4(c). Para



aumentar a seguranca e a comodidade do usuario, este aplicativo realizara um processo
de andlise em segundo plano chamado de “service”, evitando que o usuario tenha que
abri-lo periodicamente para conferir o risco de seus novos aplicativos. Esse processo é
iniciado e reiniciado junto com o Android e roda em uma segunda thread que faz
analises silenciosas, mesmo com o aplicativo ndo executado em primeiro plano. Caso a
analise em segundo plano encontre algum aplicativo com um alto risco, e que ainda nao
tenha sido analisado, um alerta sera gerado ao usuario. O risco é calculado somente
naqueles aplicativos que ainda ndo foram analisados anteriormente, para isso, é
consultado o banco de dados que contém o historico de analise.

A validacao final da aplicacdo se deu através de um conjunto de testes, para tal,
foram levantadas 5 ferramentas da Google Play (Pou, Facebook, Jogo Snake, Hungry
Snake e Gmail). Além disso, foram elencados 5 malwares descobertos na plataforma
Android (DroidDream,Walkinwat/Pirater, RootSmart, Zeahache e BgServ) a fim de
fazer uma comparacao. Os testes realizados foram:

® Testes Funcionais, com o objetivo de assegurar o correto funcionamento dos
recursos oferecidos pelo software e o processamento dos dados de entrada,
incluindo a navegacao, fluxo dos casos de uso e resultados. O teste foi repetido
para as quatro principais fungdes: Calcular o risco, listar permissoes, abrir férum

e gerenciador de aplicativo. O resultado desses testes nos permitiu observar que

todo o sistema funciona corretamente, com excecdo do férum que possui

limitacGes. pois o processo depende da Internet e, que o aplicativo baixado na

Google Play ndo seja a versao mais recente, isso se justifica devido ao fato que

quando o aplicativo é atualizado o nome do pacote muda, este mesmo nome é

utilizado para acessar o forum e o caminho de acesso acaba sendo perdido.

® Testes de Interface, realizados com o intuito de garantir uma maior e melhor
interacao do usudrio com o aplicativo, visando garantir um sistema interativo e
que opere de maneira eficiente, sem necessidade de preparo prévio do utilizador.
Para alcancar os objetivos do teste de usabilidade, as funcgOes testadas
anteriormente na avaliacdo de funcionalidade foram repetidas por usuérios que
ndo tiveram contato com o software. Foram repassados os objetivos de cada
funcdo e foram avaliados os seguintes topicos:
Numero de erros para usar cada fungao;
Numero de buscas de ajuda, por funcao;
Se o resultado obtido condiz com o esperado.

O indicio de satisfacdo em relacdo ao uso do sistema foi avaliado com um
questionario respondido pelos usuarios, eles atribuiram uma nota de 0 a 5 para trés
topicos: facilidade em alcangar os objetivos, satisfacdio em utilizar o programa e
confianca nos resultados. Como resultados foram observados as notas dadas pelos
utilizadores para cada funcdo do sistema, as quais foram consideradas satisfatorias,
nesta etapa do estudo.

Consideracoes Finais

O modelo de analise de risco construido ao longo desta pesquisa apresentou
bons resultados nos testes realizados, apresentou boa eficiéncia para o cenario em que
vai ser empregado, porque nao tem calculos complexos. Além da analise de riscos, o
aplicativo disponibiliza outras funcionalidades, que podem auxiliar o usuario a



gerenciar seus aplicativos. Durante a realizacdo dos testes da ferramenta e diante de seus
resultados, ficou clara a importancia do estudo e de sua continuagdo, pois um bom
modelo de analise de risco deve estar sempre em evolucdo. Para que a constante
adequacao e evolucao do aplicativo ocorram, foram pensadas técnicas para recolher os
dados das analises com o objetivo de melhorar a qualidade do modelo de analise de
riscos.

O modelo tem grande relevancia, por apresentar os dados de forma simples e
clara para o usudrio, sem a necessidade de um estudo prévio sobre os riscos. Com a
validacdo do aplicativo comprovou-se a possibilidade de construir um aplicativo para
analise de risco em dispositivos moveis. Portanto os objetivos tracados nesse trabalho
foram alcancados de maneira positiva.
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	Para identificação dos aplicativos instalados foi utilizada a API do Android PackageManager, que é um gerenciador de pacotes com limitações para aparelhos que não possuem acesso root. O passo seguinte foi a identificação das permissões solicitadas pelo aplicativo. Com a API PackageInfo, foi construída uma função para identificar as permissões de cada aplicativo e as informações do APK, como: ícone, permissões, nome e versão. Para calcular a porcentagem foi utilizado o maior risco possível e o risco atual do aplicativo. A fim de facilitar uma análise intuitiva, foi inserida a avaliação qualitativa, que tem como função identificar o risco como: Baixo, Médio e Alto, tal avaliação pode ser observada na figura 4(b).
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