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ABSTRACT

The Adequa 2.0 system is a tool designed to assist in the process
of verifying software products to ensure compliance with Brazil’s
General Data Protection Law (LGPD). With the growing need for
systems to adapt to data protection regulations, the system was
developed to offer a solution for organizations seeking to adapt their
processes and software systems to legal requirements. This article
describes the development steps of Adequa 2.0, from requirements
gathering and system architecture to modeling and prototyping,
emphasizing the use of UML techniques and prototyping tools to
ensure a functional design suited to user needs. The third phase of
the project, involving software development, is ongoing as planned.
With an interface that aims to be intuitive, the system aims to
assist in compliance with the LGPD and raise awareness about the
importance of data protection.
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1 INTRODUCAO

A constante evolucédo da tecnologia digital trouxe consigo um au-
mento exponencial na coleta e processamento de dados pessoais,
levantando preocupacdes significativas sobre privacidade e segu-
ranca de dados [1]. Em resposta a essas preocupacdes, a Lei Geral
de Protecdo de Dados (LGPD) foi instituida no Brasil como com-
plemento aos direitos fundamentais a privacidade presentes na
Constituicdo Brasileira de 1988, estabelecendo um novo paradigma
para o tratamento de dados pessoais e sensiveis. Segundo Lima [2],
a LGPD néo apenas obriga as organizacdes a aderirem a praticas
rigorosas de privacidade, mas também promove um ambiente de
maior confianga entre consumidores e entidades empresariais ou
governamentais.

Além disso, a crescente digitalizacdo dos processos empresari-
ais e sociais impulsionou a necessidade de regulamentacdes que
assegurem a protecdo de dados pessoais. A LGPD, sancionada no
Brasil em 2018, estabelece diretrizes e obrigacdes especificas para o
tratamento de dados pessoais tanto por entidades publicas quanto
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privadas [3]. Fernandes e Nuzzi [4] argumentam que a implemen-
tacdo da LGPD protege informagdes individuais e promove um
ambiente de negdcios mais seguro e confiavel, essencial para a
confianca digital e crescimento econémico. Inspirada pelo GDPR
(General Data Protection Regulation) [5] da Unido Europeia, a LGPD
cria um novo contexto legal para o uso de informacdes pessoais no
pais, tanto por entidades publicas quanto privadas, enfatizando o
consentimento dos titulares, a transparéncia no processamento e a
adocio de medidas adequadas de seguranga.

Assim, a conformidade com normativas como a LGPD vai além
da simples observancia legal; representa uma chance para empre-
sas destacarem seu compromisso com a seguranga e privacidade
dos dados [6]. Souza e Oliveira [7] apontam que sistemas alinha-
dos com as regulamentacdes podem trazer vantagens competitivas,
melhorando a imagem corporativa e evitando san¢des legais e da-
nos reputacionais. No que diz respeito a seguranca da informacéo,
Chandrasena [8] afirma que “As empresas enfrentam problemas na
gestdo de riscos associados a exposicdo de dados online”.

Dentro desse contexto, o desenvolvimento de sistemas que ga-
rantam a conformidade com a LGPD é crucial. Portanto, o processo
Adequafoi desenvolvido como uma solugéo para auxiliar individuos
e entidades legais ao processo de adequacéo de seus sistemas a
LGPD. O processo fornece uma série de fluxogramas que guiam os
usuarios através do processo de ndo conformidade mostrando, ao
final, se o sistema avaliado estd de acordo ou ndo com a LGPD. O
presente trabalho amplia o processo Adequa, através do desenvol-
vimento de uma ferramenta de software que possibilita a checagem
dos produtos de software quanto a ndo conformidade a LGPD. Tal
ferramenta incorpora avancos significativos na sua capacidade de
automacao, através de uma autoavaliacdo guiada por um questio-
nario dindmico, que se modifica continuamente dependendo das
respostas do usuario.

Nesse artigo sera abordado o processo de desenvolvimento do
software desde a prototipacio, que antecede a implementacéo fun-
cional, passando pela modelagem do sistema e banco de dados
relacional, que sdo fundamentais para garantir a integridade e a
seguranca dos dados processados. A modelagem eficaz do sistema
e do banco de dados é critica, como descrito por Elmasri e Navathe
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[9], que destacam como a modelagem de dados pode fundamentar
a eficicia e a eficiéncia dos sistemas em operacdes de rotina.

O restante deste trabalho estd organizado da seguinte forma:
na Secéo 2 sio apresentados os Trabalhos Relacionados; na Se¢do
3 sdo apresentados os Materiais e Metodologia; na Secdo 4 sdo
apresentados os Resultados; e, por fim, na Se¢éo 5 sdo apresentadas
as Consideracdes Finais.

2 TRABALHOS RELACIONADOS

Para estabelecer uma contextualizagéo sobre o tema, foram analisa-
dos os trabalhos apresentados a seguir, cada um contribuindo com
certa perspectiva para a realizacdo desse trabalho.

Neste cenario, a existéncia de sistemas como o diagnéstico LGPD
da Associagio Brasileira das Empresas de Software (ABES)' e o di-
agnéstico oferecido pela GetPrivacy? demonstram a importancia e
diversidade de solucdes disponiveis para auxiliar as empresas na
conformidade com a LGPD. Como forma de auxiliar os associados
da ABES e o publico em geral na verificagéo do seu nivel de adequa-
¢do aos requisitos e exigéncias da LGPD, a ABES desenvolveu, em
conjunto com a Ernst & Young Global Limited(EY), o Diagnodstico
da LGPD. Com intuito de possibilitar o acesso a uma autoavaliacdo
de conformidade com a lei, e por meio do resultado e das suges-
toes para adequacéo, auxiliar na protegiao dos dados pessoais e o
respeito aos direitos dos titulares nas praticas de trabalho. Ja a Get
Privacy, é uma joint venture especializada em servicos e solucdes
para a LGPD. Oferecendo aos clientes uma solugio completa para
a lei, contemplando a adequacio na: base juridica, seguranca da
informacéo e compliance.

Em Aratjo et al. [10], os autores apresentam um mapeamento
sistematico envolvendo tanto a GDPR quanto a LGPD. Adicional-
mente, os autores propéem um método, denominado LGPD4BP
(LGPD for Business Process), para obter a conformidade dos proces-
sos de negdcios em rela¢do a LGPD. O LGPD4BP é composto por
um questionario de avaliacdo e um método de modelagem com um
catélogo de padrdes de modelagem. O método LGPD4BP orienta os
analistas a avaliar a conformidade dos processos de negocio com a
LGPD e guia os analistas a modelarem processos de acordo com esta
legislacdo. No entanto, o método LGPD4BP nao especifica quem
sdo os atores, os agentes de tratamento e a autoridade certifica-
dora. Essa auséncia de detalhamento sobre os elementos-chave e
os procedimentos especificos da modelagem reduz a compreensio
completa e replicabilidade do método.

Neitzke et al.[11] propuseram uma melhoria da checklist chamada
"LGPD-Check", visando verificar a conformidade de sistemas de
software com a LGPD. Sendo conduzidos por um érgéo publico e
tendo participacdo de profissionais de TI, foram realizados testes
da lista em sistemas internos, identificando itens como "conforme"e
"ndo conforme". Nesse sentido, possibilitou o uso de modelos de
documentos para ajudar na correcéo e a vinculacdo dos itens da
checklist aos artigos da LGPD. Porém, Neitzke et al. relataram que
"os participantes da aplicagdo pratica na industria descreveram que
a checklist é completa, mas demanda um pouco de esfor¢o mental’,
sugerindo que este processo pode ser mentalmente exigente para
certos profissionais.

https://diagnosticolgpd.abes.org.br/
Zhttps://getprivacy.com.br/diagnostico/diagnostico-1gpd/
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A partir dessa revisao bibliografica, o sistema Adequa 2.0° foi
construido com o intuito de oferecer uma ferramenta para a avalia-
¢do da ndo conformidade com a LGPD pelos produtos de softwares,
por meio de um questionario, que adapta-se as respostas dos usua-
rios. Uma caracteristica chave é a capacidade de criar contas de
usudrio, permitindo que as respostas sejam salvas e acessadas poste-
riormente, aumentando a usabilidade e permitindo que os usuarios
retomem a avaliacdo de ndo conformidade em outro momento. O
sistema também possibilita a geracdo de relatérios de qualquer
questionario respondido pelo usuario, facilitando a gestdo continua
da ndo conformidade com a LGPD. Dessa forma, o sistema Adequa
2.0, envolve a analise e a aplicacdo de medidas seguindo a LGPD
garantindo que os dados pessoais coletados pelas empresas estdo
sendo armazenados e processados de forma segura e adequada.

3 MATERIAIS E METODOS

Como a proposta do sistema a ser desenvolvido era clara e bem
definida desde a concepgio do Adequa 2.0, foi adotado o Método de
Engenharia [12], que se destaca por sua abordagem pratica e inova-
dora no desenvolvimento de projetos. Este método segue uma série
de etapas que sdo fundamentais para a criacao de solucdes eficazes
e aplicaveis. Essas etapas incluem: ETAPA 1: Reconhecer necessi-
dades; ETAPA 2: Definir o problema; ETAPA 3: Propor alternativas
de solugdo; ETAPA 4: Avaliar as alternativas de solucdo; ETAPA 5:
Selecionar a alternativa preferida; ETAPA 6: Especificar a solucéo e
comunicar o projeto; ETAPA 7: Implementar (fabricar e disponibi-
lizar) a solucéo; ETAPA 8: Testar; ETAPA 9: Analisar; ETAPA 10:
Concluir. No entanto, este método foi adaptado e condensado em 6
etapas. Nesta adaptacdo, a primeira etapa combinou as etapas 1 e 2
originais, enquanto a segunda etapa englobou as etapas 3, 4,5 e 6
do método original, o restante foi reorganizado e ajustado para o
contexto do desenvolvimento do software. Dessa forma, o processo
se deu pelas etapas: ETAPA 1: Levantamento de referéncias e siste-
mas correlatos; ETAPA 2: Elicitacdo de requisitos e modelagem do
software utilizando técnicas de Engenharia de Software e Banco de
Dados; ETAPA 3: Desenvolvimento do produto de software; ETAPA
4: Planejamento e realizacio de testes para o software desenvolvido;
ETAPA 5: Operar manutengdes no software de acordo com os erros
reportados na etapa de testes; ETAPA 6: Disponibilizacido online do
software desenvolvido. Todo esse desenvolvimento é demonstrado
na Figura 1.

A ETAPA 1 caracterizou-se pelo levantamento da literatura rela-
cionada ao projeto e pela pesquisa dos sistemas correlatos existentes
no mercado que realizam o processo de analise de conformidade em
relacdo a LGPD. A ETAPA 2, procedeu-se a elicitacdo de requisitos
e modelagem do sistema. Esta etapa compreendeu a definicédo dos
casos de uso do sistema, ao desenvolvimento do Diagrama de Casos
de Uso (DCU), a criag¢do do Diagrama Entidade-Relacionamento
(DER) e a prototipagio das interfaces utilizando o Figma* e Adobe
Photoshop®.

Para a ETAPA 3, que consiste no desenvolvimento do software
optou-se por utilizar a linguagem PHP por ser uma linguagem de
script open source de uso geral, adequada para o desenvolvimento

3adequa.linceonline.com.br
*https://www.figma.com/
Shttps://www.adobe.com/br/products/photoshop


https://diagnosticolgpd.abes.org.br/
https://getprivacy.com.br/diagnostico/diagnostico-lgpd/
adequa.linceonline.com.br
https://www.figma.com/
https://www.adobe.com/br/products/photoshop
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ETAPA 2:
Elicitagdo de requisitos
do software utilizando

Engenharia de Software e Banco de

Dados

ETAPA 1
Levantamento de referéncias e
sistemas correlatos

ETAPA 6:
Disponibilizagao online do
software desenvolvido

ETAPA 5:

e modelagem
técnicas de

ETAPA 3:

Desenvolvimento do produto de
software

ETAPA 4:
Planejamento e realizagao de testes
para o software desenvolvido

Operar manutengdes no software de
acordo com os erros reportados na
etapa de testes

Figura 1: Etapas do Método d

web [13]. Juntamente com o ambiente de desenvolvimento inte-
grado (IDE) PHPStorm ©, o banco de dados escolhido foi o MySQL’
por ser frequentemente utilizado no desenvolvimento de aplicati-
vos web [14]. Apés o desenvolvimento, na ETAPA 4, o software
passou pela fase de testes, para garantir que todas as funcionalida-
des atendam aos requisitos especificados e estejam livres de erros.
Pressman [15] afirma que “Teste de software é um elemento critico
da garantia de qualidade de software e representa a revisio final da
especificagio, projeto e geracio de codigo”.

Baseando-se nos resultados obtidos na fase de teste, na ETAPA 5,
o software passou por manutencdes para corrigir e resolver quais-
quer problemas identificados e sugestdes de usabilidade fornecidas,
assegurando sua funcionalidade e eficicia continuas apds o lanca-
mento.

Finalmente, na ETAPA 6, o Adequa 2.0 foi disponibilizado on-
line, possibilitando que usuarios de diversas localidades acessem
e utilizem o sistema para verificar a ndo conformidade e adequar
seus produtos a LGPD.

4 RESULTADOS

Esta se¢io detalha os avancos obtidos nas principais fases do de-
senvolvimento do sistema, com énfase nos resultados alcancados
durante a modelagem do sistema e o desenvolvimento do produto
de software. Adicionalmente, é fornecida uma contextualizacdo da
fase de testes, ja concluida, indicando que o projeto avangou para a
etapa de manutencéo, conforme previsto.

Shttps://www.jetbrains.com/phpstorm
"https://www.mysql.com/
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e Engenharia adaptado.

4.1 Modelagem

A modelagem de sistemas e bancos de dados é fundamental para ga-
rantir a integridade, seguranca e eficiéncia na manipulagéo de dados
[16]. Dessa forma, a modelagem do sistema Adequa 2.0 foi concebida
para garantir a conformidade com a LGPD e fornecer uma interface
web para os usuarios finais. A modelagem do sistema através do
Diagrama de Casos de Uso, Diagrama Entidade-Relacionamento e
a prototipacéo das interfaces sdo abordados a seguir.

O Diagrama de Casos de Uso (DCU), um dos diagramas propostos
pela UML (Unified Modeling Language - Linguagem de Modelagem
Unificada), foi adotado para capturar os requisitos funcionais do
sistema. Conforme descrito por Booch, Raubaugh e Jacobson [17],
“A UML é amplamente utilizada para visualizar, especificar, cons-
truir e documentar artefatos de sistemas de software”. Os casos de
uso sdo Uteis para descrever as interacdes entre os atores (usuarios)
e o sistema, detalhando as funcionalidades e os comportamentos
esperados do software de maneira que seja compreensivel para
todos os envolvidos no projeto. Dessa forma, no sistema Adequa
2.0, utilizou-se do software Astah UML? para a criacdo do DCU.
O DCU descreve as interac¢des entre um ator principal, o Usuario,
que pode assumir a especializacdo de Administrador. Como pode
ser observado na Figura 2, cada um dos casos de uso do diagrama
descreve uma tarefa especifica que os usuarios podem realizar den-
tro do sistema. No centro das interacdes do usuario esta o caso de
uso “Realizar Questionario”, que permite a este ator responder a
um questionario para avaliar a conformidade de seu sistema ou
aplicativo com a LGPD. Este caso de uso é a base para varias outras
funcionalidades do sistema, como a permissio ao usuario de editar

8https://astah.net/products/astah-uml/
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Figura 2: Diagrama de Casos de Uso do Sistema Adequa 2.0.
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Figura 3: Diagrama Entidade-Relacionamento (DER) do Sistema Adequa 2.0.

481



XVI Computer on the Beach
02 a 05 de Abril de 2025, Itajai, SC, Brasil

Soares et al.

e revisar suas respostas, salvar progresso para continuar mais tarde,
ou mesmo cancelar submissio. Uma vez satisfeito com as respostas,
o0 usuério pode finalizar o questionario onde entdo é apresentado
o relatdrio de conformidade do sistema avaliado com a LGPD e a
opcéo de exportar relatorio.

Além disso, o usuario tem a opg¢ao de “Visualizar Historico”,
sendo possivel visualizar todos os questionarios realizados e ha
também a funcionalidade “Acessar Politicas de Privacidade”, que
permite ao usudrio revisar como suas informacdes sdo tratadas pelo
sistema. Ainda em relagdo ao DCU, as funcionalidades do adminis-
trador incluem “Manter Questionario”, podendo criar, atualizar ou
remover questionarios visando manter o contetido atualizado se
ocorrer alguma altera¢do na LGPD. Ele também pode “Gerenciar
Politicas de Privacidade” do sistema. Adicionalmente, “Manter Usua-
rio” permite ao administrador adicionar, excluir ou editar usuarios,
além de ajustar permissdes e acessos modificando o status (ativo
ou inativo) e o tipo de usuério (comum ou administrador) que sdo
atributos presentes no banco de dados.

A seguir, temos o Diagrama Entidade-Relacionamento (DER),
cujo modelo conceitual do banco de dados foi criado utilizando a
ferramenta brModelo’. Esta abordagem garante que a estrutura do
banco de dados suporte eficientemente as operagdes do sistema,
além de aderir as normas de seguranga e privacidade de dados. Se-
gundo Elmasri e Navathe [9], uma boa modelagem de dados deve
refletir precisamente os dados que serdo manipulados pelo sistema,
assegurando tanto a integridade quanto a eficiéncia no acesso e
manipulacdo desses dados. No Adequa 2.0, o DER, Figura 3, con-
templa as entidades como Usuario, Questionario, Secdo, Pergunta,
ArtigoLGPD, PerguntaAlternativa, Alternativa, HistéricoQuestio-
nario, Histdrico, Resposta, Software, Historico, ResetSenha e seus
atributos e relacdes.

4.2 Desenvolvimento do produto de software

Nessa perspectiva, a ferramenta foi desenvolvida utilizando o pa-
drdo de arquitetura Model-View-Controller (MVC), adotado no
desenvolvimento de software devido a sua capacidade de separar
responsabilidades, facilitando a manutencéo e escalabilidade do sis-
tema [18], divididos em 3 camadas, respectivamente, Model, View
e Controller.

A camada de Model é responsavel pela logica de negdcios e pela
manipula¢io dos dados da aplicagdo. Esta camada interage direta-
mente com o banco de dados MySQL, onde todas as informacdes
criticas do sistema, incluindo usuarios, questionarios, pergunta,
respostas sdo armazenadas. Em seguida, a camada de View é res-
ponsavel pela apresentagio e interacdo com o usuario. Utiliza de
tecnologias web como HTML, CSS e JavaScript para obter uma
experiéncia de usuario mais intuitiva. Nesta camada foram imple-
mentadas as interfaces do sistema. Por fim, a camada de Controller
atua como intermediaria entre as camadas de Model e View, ge-
renciando as rotas e requisi¢cdes do usuario, processando os dados
recebidos da camada Model e retornando as respostas apropria-
das para a camada de View. Implementada em PHP, esta camada
gerencia a execucdo dos fluxos de trabalho, como a realizacéo de
questionarios de avali¢do da ndo conformidade, o gerenciamento
de politicas de privacidade e a geragio de relatorios, por exemplo.

http://www.sis4.com/brModelo/index.html
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Nessa perspectiva, a camada l6gica de negécio em PHP inclui a
implementacdo de um mecanismo dinadmico de questionarios, que
se adapta as respostas fornecidas pelos usuérios, garantindo uma
melhor interagido do questionario com o usuario.

A Prototipacdo das interfaces graficas é importante no desenvol-
vimento de software, permitindo que desenvolvedores e stakeholders
testem funcionalidades, interajam com o sistema proposto e facam
ajustes antes do desenvolvimento completo. Como aponta Yang
et. al. [19], “A prototipagem ajuda a identificar inconsisténcias de
requisitos e a corrigi-las por meio da analise de contratos de opera-
¢Oes do sistema e observacdes do estado do sistema”. Desse modo,
para a prototipag¢do da interface do usuario, utilizou-se ferramen-
tas de design UX/UI (Design de experiéncia do usuario/Design de
interface do usuério) como Figma'® e Adobe Photoshop!!. Essas fer-
ramentas permitem o desenvolvimento de protétipos que simulam
a interacdo do usuario com o sistema, o que é crucial para validar
as funcionalidades antes da codificacdo. A Figura 4 apresenta a tela
inicial do sistema Adequa 2.0.

Adequa Inicio LGPD SobreNés SobreoQuestiondrio FaleConosco Politicas de Privacidade R Usudrio

Vocé estd em conformidade com a LGPD?

Ndo? No6s temos a solugdo!

Evite Multas! Faca nosso Questiondrio! A Adequa estd aqui para ajudar.

Adeque-se!

Figura 4: Tela inicial do Sistema Adequa 2.0.

No sistema Adequa 2.0, a tela de login requer um e-mail valido e
senha. Novos usuarios podem se cadastrar através da tela de registro,
onde fornecem e-mail, nome completo e senha, concordando com
os termos e condi¢des de uso. Apds login, o tipo de ator (Usuério
ou Administrador) é identificado. Usuarios tém acesso ao histérico
de questionarios e ao perfil. Conforme pode ser visto na Figura 5, o
sistema utiliza cores para indicar status: verde para conformidade
com a LGPD, vermelho para ndo conformidade, e amarelo para
questionarios nio finalizados. Os questionarios comegam com um
titulo escolhido pelo usuario, seguido por uma pagina onde podem
adicionar descrigdes. O questionario é dindmico, pois adapta-se as
respostas anteriores, definindo as préximas se¢des de acordo com
o que foi respondido.

Essas caracteristicas visam criar uma interface intuitiva e funci-
onal, facilitando a valida¢do das funcionalidades antes da fase de
codificagdo completa. Estabelece-se um formato padrio para cada
pergunta e resposta, incorporando elementos de gamificacéo.

Quando o usudrio inicia um novo questionario para validar o
seu produto de software, recebe inicialmente uma visao geral das

WOhttps://www.figma.com/
Uhttps://www.adobe.com/br/products/photoshop
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Meus Questiondrios (6)

Figura 5: “Historico de Questionarios” no Sistema Adequa
2.0 para o Usuario.

instrucdes para preenchimento. Concluida essa etapa, ele é encami-
nhado a primeira sec¢do do formulario, conforme ilustrado na Figura
6. Cada secdo é composta por perguntas que abordam aspectos es-
pecificos da LGPD ou tdpicos relevantes, como demonstrado na
Figura 7, com o intuito de fazer uma verificagéo dos requisitos da lei.
Além disso, o usuario pode interromper e retomar o preenchimento
do questionario a qualquer momento, proporcionando flexibilidade
e conveniéncia na conclusio das respostas.

Adequa

QUESTIONARIO LGPD (#85): Adequa

51-Sobre a empresa EEEEEEN
Esta segdo busca compreender melhor a estrutura e o contexto

operacional da sua empresa. As perguntas a seguir o

projetadas para coletar informagdes essenciais sobre o

tamanho, o alcance e a natureza da sua organizagao.

Figura 6: Secio no Sistema Adequa 2.0 para o Usuario.

Ao finalizar o questionario, é apresentado, por meio de um grafico
de conformidade, se o produto de software esta conforme, parci-
almente conforme ou nao conforme com o estabelecido na LGPD,
como mostrado na Figura 8. Além disso, é possivel gerar o relatorio
do questionario finalizado, no qual sio indicados os pontos que nao
estdo em conformidade com a lei e as tarefas a serem seguidas para
resolucédo desses pontos.

4.3 Planejamento e realizacio de testes

Antes da realizacdo da etapa de testes, analisamos o nosso sistema
na propria ferramenta para adequagéo a LGPD. Este foi realizada

Adequa

QUESTIONARIO LGPD (#85): Adequa

S1P1- Qual o porte da empresa?

Microempresa foturamento de até RS 360 mi)
Pecquena Empresa faturamento de S 3601ail aé S 4.8 milhoes)
MédlioPorte (faturamento de RS 4,8 milhes té 300 milhoes)

Grandeporte (ft e300

Figura 7: Perguntas por secao no Sistema Adequa 2.0 para o
Usuario.

Adequa

QUESTIONARIO LGPD (#76) FINALIZADO!

0. Clique Finalizar'pas
‘gerarorelatério mas tarde)

Geror Relatério

Figura 8: Questionario finalizado no Sistema Adequa 2.0 para
o Usuario.

para a analisar se o software identificava as ndo conformidades
do proprio sistema, ajustando para que as avaliacdes fossem mais
precisas e para que o sistema esteja em total conformidade com a lei.
Concluida a analise, iniciamos a fase de testes com os trabalhos de
softwares desenvolvidos no Projeto Interdisciplinar (PI) pelos alu-
nos do curso técnico em informatica do Centro Federal de Educagio
Tecnolbgica de Minas Gerais (CEFET-MG). Inicialmente, pedimos
para que os desenvolvedores utilizassem o Adequa 2.0 para verificar
a ndo conformidade dos seus projetos, possibilitando a avaliacdo
da eficacia do sistema em um cenario real de uso, como também,
na coleta de dados sobre a acessibilidade da interface. Apods a verifi-
cagdo e assinado o termo de consentimento livre e esclarecido que
garantia que a participacio era completamente voluntaria, onde os
participantes poderiam se retirar do estudo a qualquer momento
sem qualquer prejuizo, foi fornecido um formulario de avaliagio
heuristica de Nielsen [20]. Essa avaliacdo é amplamente utilizada
para avaliar sistemas web, verificando as necessidades e as funcio-
nalidades implementadas no sistema. Em geral, essas heuristicas
sdo utilizadas para identificar problemas, orientar o design, faci-
litar a interacéo e sugerir melhorias que facilitem a utilizacdo e a
compreensdo dos usuarios.
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O formulario aplicado para a avaliagdo do sistema envolveu as
seguintes secdes baseadas nas 10 heuristicas de Nielsen: Visibili-
dade do Estado do Sistema, Correspondéncia com o Mundo Real,
Controle e Liberdade do Usuario, Consisténcia e Padrdes, Prevencio
de Erros, Reconhecimento em vez de Memoria, Flexibilidade e Efi-
ciéncia de Uso, Design Estético e Minimalista, Ajudar os Usuarios
a Reconhecer, Diagnosticar e Corrigir Erros e Ajuda e Documenta-
¢éo. Os testes realizados contou com a validagéo de X produtos de
software que foram avaliados pelos seus desenvolvedores através
da utilizagdo do sistema Adequa 2.0. Nesse sentido, apds o teste, foi
identificado que 70% dos desenvolvedores sempre se sentiram infor-
mados referente a Visibilidade do Estado do Sistema; 65% relataram
que alguns termos néo eram familiares (Correspondéncia com o
Mundo Real); 48% disse que na maioria das vezes foi facil corrigir
um erro e que algumas correc¢des foram complicadas (Controle e
Liberdade do Usuério); 78% considerou que a interface era sempre
consistente e previsivel (Consisténcia e Padrdes); 44% indicou que
o sistema o ajudou a evitar erros varias vezes (Prevencéo de Erros);
48% informou que foi muito facil encontrar tudo o que precisava sem
consultar nada (Reconhecimento em vez de Memoria); 65% afirmou
que o sistema foi rapido e eficiente com opg¢des de personalizacio
uteis (Flexibilidade e Eficiéncia de Uso); 96% considerou a interface
limpa e organizada sem elementos desnecessarios (Design Estético
e Minimalista); 48% alegaram néo ter encontrado mensagens de erro
(Ajudar os Usuarios a Reconhecer, Diagnosticar e Corrigir Erros);
por fim, 74% afirmaram que o sistema ofereceu suporte claro e facil
de encontrar (Ajuda e Documentacio). Em virtude das limita¢des
de espaco, o detalhamento dos testes realizados néo foi discutido
no presente artigo. Finalizado essa etapa, foram obtidas varias ori-
entagdes para realizar possiveis melhorias e avangar em diregio a
versao final do sistema.

4.4 Manutencdes no Software

Dentre os erros e sugestdes apontadas na etapa de testes, estdo
o aprofundamento dos termos legais, na mitigacdo de erros, e na
padronizacio de interface. Na parte dos termos, foi observado que
o problema em comum foi o fato de alguns alunos niao saberem
alguns termos presentes na LGPD, o que pode ser uma dificuldade
comum também para outros usuarios da plataforma. Além disso, foi
feita a sugestdo de um botdo de revelagio de senha, como também,
a ampliacdo dos caracteres permitidos na criacdo da senha, para
evitar erros de login, que foram frequentes pela falta desses fatores.
Na parte de erros, algumas mensagens necessitavam de otimizagdes
para tornar-las mais claras e instrutivas, com o intuito de ajudar o
usuario a identificar problemas e corrigi-los de uma maneira mais
eficiente. Todos erros e sugestoes foram corridos e avaliados nesta
etapa de manutencéo.

5 CONSIDERACOES FINAIS

A era digital transformou radicalmente a maneira como os dados
pessoais sdo coletados, processados e armazenados, aumentando
exponencialmente os riscos associados a privacidade e a seguranca
dessas informacdes. A promulgacdo da LGPD no Brasil é um reflexo
desse novo cenario, impondo rigorosas obrigacdes as organizacdes
para garantir a protecdo dos dados pessoais. Essa legislacdo impoe
uma profunda transformacio no sistema de prote¢io de dados no
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pais envolvendo uma mudanca de processos, uma atualizagio de
documentos e contratos nas organizacgdes e, principalmente uma
mudanca de cultura no dia a dia das empresas, na forma de tratar
os dados pessoais. Em resposta a essas exigéncias legais, torna-se
essencial ferramentas e sistemas desenvolvidos que atendam e faci-
litam o processo de adaptacéo a essas normativas. Nesse contexto,
o sistema Adequa 2.0 foi concebido para ser um aliado das organi-
zagdes, proporcionando uma forma eficaz de verificar e assegurar o
processo da conformidade com as disposi¢des da LGPD.

O desenvolvimento do sistema Adequa 2.0 destaca a importancia
de ferramentas que auxiliam no procedimento da adequacgéo com
a LGPD. Nessa perspectiva, surgindo como um aliado, o sistema
oferece um método eficiente e acessivel de verificar e assegurar a
conformidade, auxiliando para que as organizacdes realize as al-
teracdes necessarias para ajustando seus produtos de software as
normas legais, além de garantir o armazenamento e processamento
seguro dos dados coletados. Com a concluséo das etapas - ETAPA 1:
Levantamento de referéncias e sistemas correlatos; ETAPA 2: Elici-
tacdo de requisitos e modelagem do software utilizando técnicas de
Engenharia de Software e Banco de Dados; ETAPA 3: Desenvolvi-
mento do produto de software; ETAPA 4: Planejamento e realizagdo
de testes para o software desenvolvido; e ETAPA 5: Operar manu-
tencoes no software de acordo com os erros reportados na etapa
de testes - foi disponibilizado online o software desenvolvido. Ma-
nutencdes e melhorias durante o processo de evolucdo do Adequa
2.0 poderéo ser realizadas para que uma nova versao do sistema
seja liberada. Por fim, espera-se que, as organizacdes tenham a
disposicdo uma ferramenta de software que auxilie no processo
de validacdo dos produtos de software quanto ao atendimento da
LGPD contribuindo para a analise da ndo conformidade. Como
sugestdo de trabalhos futuros pretende-se a validagéo do sistema
junto a profissionais desenvolvedores de software.
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